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1. [bookmark: _Toc160704787]ΑΝΑΘΕΤΟΥΣΑ ΑΡΧΗ ΚΑΙ ΑΝΤΙΚΕΙΜΕΝΟ ΣΥΜΒΑΣΗΣ
[bookmark: _Toc160704788]1.1	Στοιχεία Αναθέτουσας Αρχής 

	Επωνυμία
	ΔΗΜΟΣ ΙΘΑΚΗΣ

	Αριθμός Φορολογικού Μητρώου (Α.Φ.Μ.)
	090125733

	Κωδικός ηλεκτρονικής τιμολόγησης[footnoteRef:1] [1:  	Άρθρο 53 παρ. 2 περ. α του ν. 4412/2016] 

	

	Ταχυδρομική διεύθυνση
	Σπύρου Ράζου 138

	Πόλη
	Ιθάκη

	Ταχυδρομικός Κωδικός
	283 00

	Χώρα[footnoteRef:2] [2: 	Μόνο για συμβάσεις άνω των ορίων] 

	Ελλάδα

	Κωδικός ΝUTS[footnoteRef:3] [3: 	Μόνο για συμβάσεις άνω των ορίων ] 

	EL623

	Τηλέφωνο
	26740 23920

	Ηλεκτρονικό Ταχυδρομείο (e-mail)
	info@ithaki.gr

	Αρμόδιος για πληροφορίες[footnoteRef:4] [4: 	Συμπληρώνεται το όνομα, η διεύθυνση, ο αριθμός τηλεφώνου, η διεύθυνση ηλεκτρονικού ταχυδρομείου (e-mail) της υπηρεσίας που διενεργεί τον διαγωνισμό, καθώς και ο αρμόδιος υπάλληλος της υπηρεσίας αυτής, άρθρο 53 παρ. 2 περ. γ του ν. 4412/2016  ] 

	Κωστήρη Παναγούλα

	Γενική Διεύθυνση στο διαδίκτυο  (URL)
	http://www.ithaki.gr

	Διεύθυνση του προφίλ αγοραστή στο διαδίκτυο (URL)[footnoteRef:5] [5: 	Εφόσον υπάρχει και για συμβάσεις άνω των ορίων  ] 

	



Είδος Αναθέτουσας Αρχής 
Η Αναθέτουσα Αρχή είναι   ο Δήμος Ιθάκης  και ανήκει στην Γενική Κυβέρνηση και συγκεκριμένα στον Υποτομέα ΟΤΑ.  
Κύρια δραστηριότητα Α.Α.
Η κύρια δραστηριότητα της Αναθέτουσας Αρχής είναι: «Γενικές δημόσιες υπηρεσίες».
 Εφαρμοστέο εθνικό δίκαιο  είναι το Ελληνικό. 
Στοιχεία Επικοινωνίας 
α)	Τα έγγραφα της σύμβασης είναι διαθέσιμα για ελεύθερη, πλήρη, άμεση & δωρεάν ηλεκτρονική πρόσβαση μέσω της Διαδικτυακής Πύλης (www.promitheus.gov.gr) του ΟΠΣ ΕΣΗΔΗΣ.
β)	Κάθε είδους επικοινωνία και ανταλλαγή πληροφοριών πραγματοποιείται μέσω του ΕΣΗΔΗΣ Προμήθειες και Υπηρεσίες (εφεξής ΕΣΗΔΗΣ), το οποίο είναι προσβάσιμο από τη Διαδικτυακή Πύλη (www.promitheus.gov.gr) του ΟΠΣ ΕΣΗΔΗΣ.

[bookmark: _Toc160704789]1.2	Στοιχεία Διαδικασίας-Χρηματοδότηση
Είδος διαδικασίας 
Ο διαγωνισμός θα διεξαχθεί με την ανοικτή διαδικασία του άρθρου 27 του ν. 4412/16. 
Χρηματοδότηση της σύμβασης[footnoteRef:6] [6: 	Το περιεχόμενο της παραγράφου διαμορφώνεται ανάλογα με την πηγή χρηματοδότησης (Πρβλ. παρ. 2 περ. ζ  του άρθρου 53 του ν.4412/16 όπως διαμορφώθηκε με το άρθρο 16 του ν. 4782/21)] 

[bookmark: _Hlk120799721] Φορέας χρηματοδότησης της παρούσας σύμβασης είναι το Υπουργείο Ψηφιακής Διακυβέρνησης.  Η δαπάνη για την εν λόγω σύμβαση βαρύνει την με Κ.Α.: 69.7134.01 σχετική πίστωση του τακτικού προϋπολογισμού του οικονομικού έτους 2024  του Δήμου Ιθάκης [footnoteRef:7]  [7: 	Αναφέρονται τα στοιχεία του Φορέα, της Συλλογικής Απόφασης και του Κωδικού Αριθμού Εξόδων τους οποίους βαρύνει η πίστωση για την χρηματοδότηση της σύμβασης] 

Για την παρούσα διαδικασία έχει εκδοθεί η απόφαση με αρ. πρωτ. 4254/2024 (ΑΔΑΜ: 24REQ015339554, ΑΔΑ:ΨΥΝΖΩΕΟ-ΗΣΘ) για την ανάληψη υποχρέωσης/έγκριση δέσμευσης πίστωσης για το οικονομικό έτος 2024 και έλαβε α/α 261 καταχώρησης  στο μητρώο δεσμεύσεων/Βιβλίο εγκρίσεων & Εντολών Πληρωμής του Δήμου Ιθάκης[footnoteRef:8].  [8:  	Σύμφωνα με το άρθρο 4 παρ. 4 του π.δ 80/2016 “Ανάληψη υποχρεώσεων από τους διατάκτες” ( Α΄ 145) «4. Οι διακηρύξεις, οι αποφάσεις ανάθεσης και οι συμβάσεις που συνάπτονται για λογαριασμό όλων των φορέων Γενικής Κυβέρνησης αναφέρουν απαραίτητα τον αριθμό και τη χρονολογία της απόφασης ανάληψης υποχρέωσης, εφόσον η προκαλούμενη δαπάνη πρόκειται να βαρύνει το τρέχον οικονομικό έτος, τον αριθμό καταχώρησής της στα λογιστικά βιβλία του οικείου φορέα, καθώς και τον αριθμό της απόφασης έγκρισης της πολυετούς ανάληψης, σε περίπτωση που η δαπάνη εκτείνεται σε περισσότερα του ενός οικονομικά έτη, συμπεριλαμβανομένου του τρέχοντος. Σε περίπτωση που η προκαλούμενη δαπάνη πρόκειται να βαρύνει αποκλειστικά και μόνον το επόμενο ή τα επόμενα οικονομικά έτη, οι διακηρύξεις, οι αποφάσεις ανάθεσης και οι συμβάσεις της παρούσας φέρουν μόνο τον αριθμό της πολυετούς έγκρισης, κατά τα οριζόμενα στις διατάξεις της παρ. 4 του άρθρου 2» Επίσης, σύμφωνα με το άρθρο 12 παρ. 2 γ) του ίδιου π.δ : “ «γ) Διακηρύξεις, όπου απαιτείται, και αποφάσεις ανάθεσης που εκδίδονται και συμβάσεις που συνάπτονται από φορείς της Γενικής Κυβέρνησης είναι άκυρες, εφόσον δεν έχει προηγηθεί η έκδοση της απόφασης ανάληψης υποχρέωσης της παρ. 2 του άρθρου 2, υπό την επιφύλαξη της παρ. 4 του άρθρου 2 και της παρ. 4 του άρθρου 4»] 

Η παρούσα σύμβαση χρηματοδοτείται από Πιστώσεις του Προγράμματος Δημοσίων Επενδύσεων (Συλλογική Απόφαση Ένταξης, αριθ. ενάριθ. Έργου: 2024ΣΕ26370006) 
Η σύμβαση περιλαμβάνεται στο υποέργο Νο 1 της Πράξης : «ΨΗΦΙΑΚΟΣ ΜΕΤΑΣΧΗΜΑΤΙΣΜΟΣ ΔΗΜΟΥ ΙΘΑΚΗΣ» η οποία έχει ενταχθεί στο Επιχειρησιακό Πρόγραμμα «Ψηφιακός Μετασχηματισμός» με βάση την Απόφαση Ένταξης με αρ. πρωτ.809/03-04-2024 του Υπ. Ψηφιακής Διακυβέρνησης και έχει λάβει κωδικό MIS 6000708 [footnoteRef:9]. Η παρούσα σύμβαση χρηματοδοτείται από την Ευρωπαϊκή Ένωση (ΕΤΠΑ) και από εθνικούς πόρους μέσω του ΠΔΕ[footnoteRef:10]. [9: 	Συμπληρώνονται τα σχετικά κενά με βάση την Απόφαση Ένταξης της Πράξης. ]  [10: 	Συμπληρώνονται αναλόγως με το είδος της χρηματοδότησης και το ειδικό κανονιστικό πλαίσιο (πχ ν. 4314/2014)] 


[bookmark: _Toc160704790]1.3	Συνοπτική Περιγραφή φυσικού και οικονομικού αντικειμένου της σύμβασης 
Αντικείμενο της σύμβασης  είναι η προμήθεια λογισμικού και εξοπλισμού που συγκροτούν ενιαία και διαλειτουργούντα συστήματα για την ψηφιοποίηση λειτουργιών του Δήμου Ιθάκης και την παροχή ψηφιακών υπηρεσιών και πληροφοριών στους δημότες. Η σύμβαση περιλαμβάνει και συνακόλουθες υπηρεσίες και συγκεκριμένα εργασίες εγκατάστασης και επίδειξης σε λειτουργία των συστημάτων, εκπαίδευσης στελεχών του Δήμου στην ορθή χρήση των συστημάτων. 
Τα προς προμήθεια είδη κατατάσσονται στους ακόλουθους κωδικούς του Κοινού Λεξιλογίου δημοσίων συμβάσεων 
CPV: 
32420000-3 Εξοπλισμός δικτύου,
34998000-9 Εξοπλισμός ελέγχου,
48000000-8 Πακέτα λογισμικού και συστήματα πληροφορικής,
48730000-4 Πακέτα λογισμικού ασφαλείας,
48732000-8 Πακέτα λογισμικού ασφαλείας δεδομένων,
48613000-8 Σύστημα ηλεκτρονικής διαχείρισης εγγράφων,
48445000-9 Πακέτα λογισμικού διαχείρισης εξυπηρέτησης πελατών Προσφορές υποβάλλονται για το σύνολο της προμήθειας.
[bookmark: _Hlk120699935][bookmark: _Hlk120799578]Τα προς προμήθεια είδη είναι:
Οργάνωση Γραφείου Κίνησης και Διαχείριση Δημοτικού στόλου οχημάτων.
Αφορά πλατφόρμα παρακολούθησης και διαχείρισης του στόλου οχημάτων – εγκατάσταση εντός οχημάτων σύγχρονων τηλεματικών μονάδων και οθονών – σύνδεση με κεντρικό λογισμικό διαχείρισης.

Σύστημα ηλεκτρονικής διακίνησης εγγράφων και ψηφιακών υπογραφών
Αφορά σύστημα ψηφιακής αρχειοθέτησης και διαχείρισης εγγράφων με δυνατότητα εκτεταμένης αναζήτησης με φίλτρα

Σύστημα διαχείρισης ηλεκτρονικών πληρωμών
Αφορά σύστημα προσωποποιημένης ενημέρωσης και δυνατότητας πληρωμής βεβαιωμένων και μη οφειλών μέσω χρεωστικών, πιστωτικών καρτών και e-banking

Ολοκληρωμένη υποδομή  προστασίας από κυβερνοεπιθέσεις  (Network Firewall,Endpoint security, κ.λπ.) και παροχή συστήματος τηλε-εργασίας
Αφορά λογισμικό ολοκληρωμένης προστασίας της ψηφιακής δραστηριότητας του φορέα – πλατφόρμα απομακρυσμένης πρόσβασης / εργασίας εξουσιοδοτημένων χρηστών

Κεντρική ενιαία πλατφόρμα διαχείρισης και συλλογής δεδομένων, ευφυών πόλεων
Αφορά κεντρική ενιαία πλατφόρμα διαχείρισης «έξυπνων» εφαρμογών και παροχής υπηρεσιών προς τους πολίτες, τις επιχειρήσεις και τα στελέχη του δήμου

Ηλεκτρονική Τιμολόγηση
Αποτελεί αναγκαίο σύστημα στους ΟΤΑ σύμφωνα με την κείμενη νομοθεσία στο πλαίσιο εκτέλεσης δημοσίων συμβάσεων.
Προσφορές υποβάλλονται για το σύνολο της προμήθειας.
Κατά την τρέχουσα περίοδο, η κύρια προτεραιότητα της ψηφιακής στρατηγικής του Δήμου Ιθάκης είναι η δημιουργία του βασικού υπόβαθρου και η απόκτηση της απαραίτητης τεχνογνωσίας για την μετεξέλιξη της έδρας του σε «Έξυπνη Πόλη».
Στο πλαίσιο υλοποίησης της ψηφιακής του στρατηγικής ο Δήμος στοχεύει στην αποτελεσματικότερη εξυπηρέτηση των πολιτών και των τοπικών επιχειρήσεων, στη βελτίωση της οικονομικής και διοικητικής του λειτουργίας, στην ορθή διαχείριση πόρων και εξοπλισμού και συνολικά στη βελτίωση της ποιότητας ζωής και στην αναβάθμιση του περιβάλλοντος.
Η σύμβαση δεν υποδιαιρείται σε τμήματα δεδομένου ότι ο Δήμος κρίνει ότι το φάσμα των δράσεων της παρούσας σύμβασης μπορεί να ενοποιηθεί χωρίς τεχνολογικά ή διαχειριστικά προβλήματα δίνοντας τα κάτωθι πλεονεκτήματα:
1. Συνολική εποπτεία του Δήμου  για τις προσφερόμενες τεχνολογίες 
2. Εξασφάλιση της πραγματοποίησης της προμήθειας στο σύνολό της
3. Διαχειριστική απλότητα δεδομένου ότι ο Δήμος θα συναλλάσσεται με έναν και μόνο Ανάδοχο

Στο αντικείμενο της σύμβασης περιλαμβάνονται εκτός από την προμήθεια και υπηρεσίες συντήρησης και υποστήριξη για την Περίοδο Εγγύησης Καλής Λειτουργίας η οποία ορίζεται κατ’ ελάχιστον σε δύο (2) έτη αρχής γενομένης από το πέρας της υλοποίησης όλου του έργου.

Επιπλέον ο Ανάδοχος είναι υποχρεωμένος να εγκαταστήσει και να λειτουργήσει το προσφερόμενο Λογισμικό, σε Δημόσιο Ψηφιακό Κέντρο Δεδομένων το οποίο θα του υποδειχθεί από τον Δήμο. Για τον λόγο αυτό ο Ανάδοχος θα παραδώσει στο Δήμο τις απαιτήσεις των υποδομών για την ορθή λειτουργία της εφαρμογής. Μέχρι την υπόδειξη από το Δήμο, του Ψηφιακού Κέντρου Δεδομένων στο οποίο τελικά θα εγκατασταθεί και θα φιλοξενηθεί η εφαρμογή, ο ανάδοχος δεσμεύεται να φιλοξενήσει την εφαρμογή, σε εγκατάσταση ευθύνης του ή σε ειδικό κέντρο φιλοξενίας δεδομένων (host center) χωρίς επιπλέον κόστος για το Δήμο. Το μέγιστο χρονικό διάστημα φιλοξενίας από τον ανάδοχο θα είναι πέντε (5) έτη  από την ημερομηνία παράδοσης της εφαρμογής. Σε αυτό το χρονικό διάστημα ο ανάδοχος υποχρεούται να κάνει μετάπτωση(migration) της εφαρμογής στο Ψηφιακό Κέντρο Δεδομένων που θα του υποδειχθεί.

[bookmark: _Hlk160182480]Η εκτιμώμενη αξία της σύμβασης ανέρχεται στο ποσό των 149.193,55 € μη συμπεριλαμβανομένου ΦΠΑ 24% (εκτιμώμενη αξία συμπεριλαμβανομένου ΦΠΑ: € 185.000,00) (ΦΠΑ € 35.806,45 )

Η διάρκεια της σύμβασης ορίζεται σε έντεκα (11) μήνες από την υπογραφή της σύμβασης. 
Αναλυτική περιγραφή του φυσικού και οικονομικού αντικειμένου της σύμβασης δίδεται στο ΠΑΡΑΡΤΗΜΑ Ι της παρούσας διακήρυξης. 
[bookmark: _Hlk160182492]Η σύμβαση θα ανατεθεί με το κριτήριο της πλέον συμφέρουσας από οικονομική άποψη προσφοράς, βάσει της βέλτιστης σχέσης  ποιότητας – τιμής.
[bookmark: _Toc160704791]1.4	Θεσμικό πλαίσιο 
[bookmark: _Hlk157695754]Η ανάθεση και εκτέλεση της σύμβασης διέπονται από την κείμενη νομοθεσία και τις κατ΄ εξουσιοδότηση αυτής εκδοθείσες κανονιστικές πράξεις, όπως ισχύουν, και ιδίως[footnoteRef:11]: [11: 	Η αναθέτουσα αρχή προσαρμόζει την παρ. 1.4 και τους όρους της διακήρυξης με βάση το αντικείμενο της σύμβασης και την κείμενη νομοθεσία, όπως ισχύει κατά την έναρξη της διαδικασίας ανάθεσης. Σε περίπτωση νομοθετικών μεταβολών και έως την επικαιροποίηση του παρόντος υποδείγματος από την Ε.Α.ΔΗ.ΣΥ. οι αναθέτουσες αρχές έχουν την ευθύνη αντίστοιχης προσαρμογής των εν λόγω όρων.] 

· του ν. 4412/2016 (Α’ 147) “Δημόσιες Συμβάσεις Έργων, Προμηθειών και Υπηρεσιών (προσαρμογή στις Οδηγίες 2014/24/ ΕΕ και 2014/25/ΕΕ)»,
· του ν. 4700/2020 (Α’ 127) «Ενιαίο κείμενο Δικονομίας για το Ελεγκτικό Συνέδριο, ολοκληρωμένο νομοθετικό πλαίσιο για τον προσυμβατικό έλεγχο, τροποποιήσεις στον Κώδικα Νόμων για το Ελεγκτικό Συνέδριο, διατάξεις για την αποτελεσματική απονομή της δικαιοσύνης και άλλες διατάξεις» και ιδίως των άρθρων 324-337,
· του ν. 4622/2019 (Α’ 133) «Επιτελικό Κράτος: οργάνωση, λειτουργία & διαφάνεια της Κυβέρνησης, των κυβερνητικών οργάνων & της κεντρικής δημόσιας διοίκησης» και ιδίως του άρθρου 37, 
· του ν. 4601/2019 (Α’ 44) «Εταιρικοί µετασχηµατισµοί και εναρµόνιση του νοµοθετικού πλαισίου µε τις διατάξεις της Οδηγίας 2014/55/ΕΕ του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου της 16ης Απριλίου 2014 για την έκδοση ηλεκτρονικών τιµολογίων στο πλαίσιο δηµόσιων συµβάσεων και λοιπές διατάξεις»,
· του άρθρου 11 του ν. 4013/2011 (Α’ 204) «Σύσταση ενιαίας Ανεξάρτητης Αρχής Δημοσίων Συμβάσεων και Κεντρικού Ηλεκτρονικού Μητρώου Δημοσίων Συμβάσεων…»,
· του ν. 3548/2007 (Α’ 68) «Καταχώριση δημοσιεύσεων των φορέων του Δημοσίου στο νομαρχιακό και τοπικό Τύπο και άλλες διατάξεις», 
· του π.δ. 39/2017 (Α’ 64) «Κανονισμός εξέτασης προδικαστικών προσφυγών ενώπιων της Α.Ε.Π.Π.»,
· της υπ’ αριθμ. της υπ΄ αριθμ. Κ.Υ.Α. 52445 ΕΞ 2023 (B’ 2385/12.04.2023) «Υποχρέωση υποβολής ηλεκτρονικών τιμολογίων από τους οικονομικούς φορείς»,
· της υπ’ αριθμ. 102080/24-10-2022 (Β΄5623/02.11.2022) απόφασης του Υπουργού Ανάπτυξης και Επενδύσεων  «Ρύθμιση θεμάτων σχετικά με την εξέταση επανορθωτικών μέτρων από την Επιτροπή της παρ.  9 του άρθρου 73 του ν. 4412/2016», 
· της υπ' αριθμ. 76928/13.07.2021 Απόφασης των Υπουργών Ανάπτυξης και Επενδύσεων και Επικρατείας,: “Ρύθμιση ειδικότερων θεμάτων λειτουργίας και διαχείρισης του Κεντρικού Ηλεκτρονικού Μητρώου Δημοσίων Συμβάσεων (ΚΗΜΔΗΣ)” (Β’ 3075), 
· της υπ΄αριθμ. 64233/08.06.2021 (Β΄2453/ 09.06.2021) Κοινής Απόφασης των Υπουργών Ανάπτυξης και Επενδύσεων  και Ψηφιακής Διακυβέρνησης, με θέμα «Ρυθμίσεις τεχνικών ζητημάτων που αφορούν την ανάθεση των Δημοσίων Συμβάσεων Προμηθειών και Υπηρεσιών με χρήση των επιμέρους εργαλείων και διαδικασιών του Εθνικού Συστήματος Ηλεκτρονικών Δημοσίων Συμβάσεων (ΕΣΗΔΗΣ)»,
·  της υπ’ αριθμ. 63446/2021 Κ.Υ.Α. (B’ 2338/02.06.2021) «Καθορισμός Εθνικού Μορφότυπου ηλεκτρονικού τιμολογίου στο πλαίσιο των Δημοσίων Συμβάσεων»,
·  της υπ΄ αριθμ. Κ.Υ.Α. οικ. 98979 ΕΞ2021 (B’ 3766/13.08.2021) «Ηλεκτρονική Τιμολόγηση στο πλαίσιο των Δημόσιων Συμβάσεων δυνάμει του ν. 4601/2019» (Α΄44),
· της υπ’ αριθμ. Κ.Υ.Α. οικ. 14900/21 (Β’ 466): «Έγκριση σχεδίου Δράσης για τις Πράσινες Δημόσιες Συμβάσεις» (ΑΔΑ: ΨΡΤΟ46ΜΤΛΡ-Χ92
· του ν. 5005/2022 (Α’ 236) «Ενίσχυση δημοσιότητας και διαφάνειας στον έντυπο και ηλεκτρονικό Τύπο - Σύσταση ηλεκτρονικών μητρώων εντύπου και ηλεκτρονικού Τύπου - Διατάξεις αρμοδιότητας της Γενικής Γραμματείας Επικοινωνίας και Ενημέρωσης και λοιπές επείγουσες ρυθμίσεις»,
· του ν. 4919/2022 (Α’ 71) «Σύσταση εταιρειών μέσω των Υπηρεσιών Μιας Στάσης (Υ.Μ.Σ.) και τήρηση του Γενικού Εμπορικού Μητρώου (Γ.Ε.ΜΗ.) - Ενσωμάτωση της Οδηγίας (ΕΕ) 2019/1151 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 20ής Ιουνίου 2019 για την τροποποίηση της Oδηγίας (ΕΕ) 2017/1132, όσον αφορά τη χρήση ψηφιακών εργαλείων και διαδικασιών στον τομέα του εταιρικού δικαίου (L 186) και λοιπές επείγουσες διατάξεις»,
· του ν. 4914/2022 (Α’61) «Διαχείριση, έλεγχος και εφαρμογή αναπτυξιακών παρεμβάσεων για την Προγραμματική Περίοδο 2021-2027, σύσταση Ανώνυμης Εταιρείας «Εθνικό Μητρώο Νεοφυών Επιχειρήσεων Α.Ε.» και άλλες διατάξεις», 
· του  ν. 4727/2020 (Α’ 184) «Ψηφιακή Διακυβέρνηση (Ενσωμάτωση στην Ελληνική Νομοθεσία της Οδηγίας (ΕΕ) 2016/2102 και της Οδηγίας (ΕΕ) 2019/1024) – Ηλεκτρονικές Επικοινωνίες (Ενσωμάτωση στο Ελληνικό Δίκαιο της Οδηγίας (ΕΕ) 2018/1972 και άλλες διατάξεις», 
· του ν. 4624/2019 (Α’ 137) «Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, μέτρα εφαρμογής του Κανονισμού (ΕΕ) 2016/679 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 27ης Απριλίου 2016 για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα και ενσωμάτωση στην εθνική νομοθεσία της Οδηγίας (ΕΕ) 2016/680 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 27ης Απριλίου 2016 και άλλες διατάξεις»,
· του ν. 4270/2014 (Α’ 143) «Αρχές δημοσιονομικής διαχείρισης και εποπτείας (ενσωμάτωση της Οδηγίας 2011/85/ΕΕ) – δημόσιο λογιστικό και άλλες διατάξεις»,
· της παρ. Ζ του ν. 4152/2013 (Α’ 107) «Προσαρμογή της ελληνικής νομοθεσίας στην Οδηγία 2011/7 της 16.2.2011 για την καταπολέμηση των καθυστερήσεων πληρωμών στις εμπορικές συναλλαγές»,
· του ν. 3419/2005 (Α’ 297) «Γενικό Εμπορικό Μητρώο (Γ.Ε.ΜΗ.) και εκσυγχρονισμός της Επιμελητηριακής Νομοθεσίας»,
· του ν. 2859/2000 (Α’ 248) «Κύρωση Κώδικα Φόρου Προστιθέμενης Αξίας», 
· του ν.2690/1999 (Α’ 45) «Κύρωση του Κώδικα Διοικητικής Διαδικασίας και άλλες διατάξεις»  και ιδίως των άρθρων 1,2, 7, 11 και 13 έως 15,
· του ν. 2121/1993 (Α’ 25) «Πνευματική Ιδιοκτησία, Συγγενικά Δικαιώματα και Πολιτιστικά Θέματα», 
· του π.δ. 80/2016 (Α’ 145) «Ανάληψη υποχρεώσεων από τους Διατάκτες»,
· του π.δ 28/2015 (Α’ 34) «Κωδικοποίηση διατάξεων για την πρόσβαση σε δημόσια έγγραφα και στοιχεία», 
· του Κανονισμού (ΕΕ) 2022/576 του Συμβουλίου της 8ης Απριλίου 2022 για την τροποποίηση του κανονισμού (ΕΕ) αριθ. 833/2014 σχετικά με περιοριστικά μέτρα λόγω ενεργειών της Ρωσίας που αποσταθεροποιούν την κατάσταση στην Ουκρανία,
· του Κανονισμού (ΕΕ) 2016/679 του ΕΚ και του Συμβουλίου, της 27ης Απριλίου 2016, για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας των δεδομένων προσωπικού χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδομένων αυτών και την κατάργηση της οδηγίας 95/46/ΕΚ (Γενικός Κανονισμός για την Προστασία Δεδομένων) (Κείμενο που παρουσιάζει ενδιαφέρον για τον ΕΟΧ) OJ L 119 
· των σε εκτέλεση των ανωτέρω νόμων εκδοθεισών κανονιστικών πράξεων, των λοιπών διατάξεων που αναφέρονται ρητά ή απορρέουν από τα οριζόμενα στα συμβατικά τεύχη της παρούσας,  καθώς και του συνόλου των διατάξεων του ασφαλιστικού, εργατικού, κοινωνικού, περιβαλλοντικού και φορολογικού δικαίου που διέπει την ανάθεση και εκτέλεση της παρούσας σύμβασης, έστω και αν δεν αναφέρονται ρητά παραπάνω,
· της Aπόφασης αρ114/04-09-2024 της Δημοτικής Επιτροπής (ΑΔΑ:9ΠΕΒΩΕΟ-ΙΤΒ) περί έγκρισης της διενέργειας του διαγωνισμού και των όρων αυτού και έγκρισης των τεχνικών προδιαγραφών, καθώς και η παραπομπή σε ενιαίες προδιαγραφές που τυχόν εκπονήθηκαν από ΕΚΑΑ, 
· της απόφασης ένταξης της πράξης «Ψηφιακός Μετασχηματισμός Δήμου Ιθάκης» με κωδικό ΟΠΣ 6000708 στο πρόγραμμα «Ψηφιακός Μετασχηματισμός 2021-2027, με αρ.πρωτ.809/03-04-2024 του Υπ.Ψηφιακής διακυβέρνησης.,  
· της απόφασης ορισμού του Δήμου Ιθάκης ως υπόλογου διαχειριστή σε έργο της ΣΑΕ2637 ΤΟΥ ΠΔΕ (συγχρηματοδοτούμενο σκέλος) στο Κεντρικό Κατάστημα Αθηνών της Τράπεζας της Ελλάδος, με ΑΡ.ΠΡΩΤ.22047/20-06-2024.
· Της αρ.07/2024 απόφασης της Δημοτικής Επιτροπής (ΑΔΑ:ΨΞΠΘΩΕΟ-Δ47) για τον ορισμό της αρμόδιας Επιτροπής διεξαγωγής των διαγωνισμών για το 2024 (Τεχνικών Υπηρεσιών)

[bookmark: _Toc160704792]1.5	Προθεσμία παραλαβής προσφορών 
Η καταληκτική ημερομηνία παραλαβής των προσφορών είναι η 10/10/2024 και ώρα 15.00
Η διαδικασία θα διενεργηθεί με χρήση του Εθνικού Συστήματος Ηλεκτρονικών Δημόσιων Συμβάσεων (ΕΣΗΔΗΣ) Προμήθειες και Υπηρεσίες του  ΟΠΣ ΕΣΗΔΗΣ (Διαδικτυακή Πύλη www.promitheus.gov.gr) 
Η διαδικασία θα διενεργηθεί με χρήση της πλατφόρμας του Εθνικού Συστήματος Ηλεκτρονικών Δημοσίων Συμβάσεων (Ε.Σ.Η.Δ.Η.Σ.), η οποία είναι προσβάσιμη μέσω της Διαδικτυακής πύλης www.promitheus.gov.gr και η διαδικασία ηλεκτρονικής αποσφράγισης ενώπιον της Επιτροπής Διαγωνισμού θα γίνει την 17/10/2024 και ώρα 11.00 π.μ.
[bookmark: _Toc160704793]1.6	Δημοσιότητα
Α. 	Δημοσίευση σε εθνικό επίπεδο 
Η προκήρυξη[footnoteRef:12] και το πλήρες κείμενο της παρούσας Διακήρυξης καταχωρήθηκαν στο Κεντρικό Ηλεκτρονικό Μητρώο Δημοσίων Συμβάσεων (ΚΗΜΔΗΣ).  [12: 	Από 01.06.2021 καταργήθηκε η υποχρέωση σύνταξης προκήρυξης για συμβάσεις κάτω των ορίων (Πρβλ άρθρο 141 του ν.4782/2021, παρ. 1 περ.4)] 

Τα έγγραφα της σύμβασης της παρούσας Διακήρυξης καταχωρήθηκαν στη σχετική ηλεκτρονική διαδικασία σύναψης δημόσιας σύμβασης στο ΕΣΗΔΗΣ, η οποία έλαβε Συστημικό Αύξοντα Αριθμό:  … [εφόσον είναι γνωστός], και αναρτήθηκαν στη Διαδικτυακή Πύλη (www.promitheus.gov.gr) του ΟΠΣ ΕΣΗΔΗΣ. 
Περίληψη της παρούσας Διακήρυξης δημοσιεύεται και στον Ελληνικό Τύπο, σύμφωνα με το άρθρο 66 του Ν. 4412/2016. 
Περίληψη της παρούσας Διακήρυξης όπως προβλέπεται στην περίπτωση (ιστ) της παραγράφου 3 του άρθρου 76 του Ν.4727/2020, αναρτήθηκε στο διαδίκτυο, στον ιστότοπο http://et.diavgeia.gov.gr/ (ΠΡΟΓΡΑΜΜΑ ΔΙΑΥΓΕΙΑ). http://et.diavgeia.gov.gr/ 
Η Διακήρυξη αναρτήθηκε στο διαδίκτυο, στην ιστοσελίδα της αναθέτουσας αρχής, στη διεύθυνση (URL):   www.gr  
Β.	Έξοδα δημοσιεύσεων
Η δαπάνη των δημοσιεύσεων στον Ελληνικό Τύπο βαρύνει τον ανάδοχο..
[bookmark: _Toc160704794]1.7	Αρχές εφαρμοζόμενες στη διαδικασία σύναψης 
Οι οικονομικοί φορείς δεσμεύονται ότι:
α) τηρούν και θα εξακολουθήσουν να τηρούν κατά την εκτέλεση της σύμβασης, εφόσον επιλεγούν,  τις υποχρεώσεις τους που απορρέουν από τις διατάξεις της περιβαλλοντικής, κοινωνικοασφαλιστικής και εργατικής νομοθεσίας, που έχουν θεσπιστεί με το δίκαιο της Ένωσης, το εθνικό δίκαιο, συλλογικές συμβάσεις ή διεθνείς διατάξεις περιβαλλοντικού, κοινωνικού και εργατικού δικαίου, οι οποίες απαριθμούνται στο Παράρτημα Χ του Προσαρτήματος Α του ν. 4412/2016. Η τήρηση των εν λόγω υποχρεώσεων ελέγχεται και βεβαιώνεται από τα όργανα που επιβλέπουν την εκτέλεση των δημοσίων συμβάσεων και τις αρμόδιες δημόσιες αρχές και υπηρεσίες που ενεργούν εντός των ορίων της ευθύνης και της αρμοδιότητάς τους, 
β) δεν θα ενεργήσουν αθέμιτα, παράνομα ή καταχρηστικά καθ΄ όλη τη διάρκεια της διαδικασίας ανάθεσης, αλλά και κατά το στάδιο εκτέλεσης της σύμβασης, εφόσον επιλεγούν,
γ) λαμβάνουν τα κατάλληλα μέτρα για να διαφυλάξουν την εμπιστευτικότητα των πληροφοριών που έχουν χαρακτηρισθεί ως τέτοιες.
[bookmark: _Toc160704795]2.	ΓΕΝΙΚΟΙ ΚΑΙ ΕΙΔΙΚΟΙ ΟΡΟΙ ΣΥΜΜΕΤΟΧΗΣ
[bookmark: _Toc160704796]2.1	Γενικές Πληροφορίες
[bookmark: _Toc160704797]2.1.1	Έγγραφα της σύμβασης
Τα έγγραφα της παρούσας διαδικασίας σύναψης,  είναι τα ακόλουθα:
1. [bookmark: _GoBack]η με αρ. 4629/2024 Προκήρυξη της Σύμβασης (ΑΔΑΜ........),[footnoteRef:13] [13: 	Η υποχρέωση ανάρτησης στην Επίσημη Εφημερίδα της Ευρωπαϊκής Ένωσης υπάρχει υποχρεωτικά ακόμα και στην περίπτωση που η σύμβαση είναι κάτω των ορίων. Επιλογή της αναθέτουσας σύμφωνα με το άρθρο 65, παρ.6 του ν.4412/2016] 

2. το  Ευρωπαϊκό Ενιαίο Έγγραφο Σύμβασης [ΕΕΕΣ] 
3. η παρούσα διακήρυξη και τα παραρτήματά της
4. οι συμπληρωματικές πληροφορίες που τυχόν παρέχονται στο πλαίσιο της διαδικασίας, ιδίως σχετικά με τις προδιαγραφές και τα σχετικά δικαιολογητικά
[bookmark: _Toc160704798]2.1.2	Επικοινωνία - Πρόσβαση στα έγγραφα της Σύμβασης
Όλες οι επικοινωνίες σε σχέση με τα βασικά στοιχεία της διαδικασίας σύναψης της σύμβασης, καθώς και όλες οι ανταλλαγές πληροφοριών, ιδίως η ηλεκτρονική υποβολή, εκτελούνται με τη χρήση της πλατφόρμας του Εθνικού Συστήματος Ηλεκτρονικών Δημοσίων Συμβάσεων (ΕΣΗΔΗΣ), η οποία είναι προσβάσιμη μέσω της Διαδικτυακής Πύλης (www.promitheus.gov.gr).

[bookmark: _Toc160704799]2.1.3	Παροχή Διευκρινίσεων
Τα σχετικά αιτήματα παροχής διευκρινίσεων υποβάλλονται ηλεκτρονικά,  το αργότερο έως 30/09/2024 και ώρα 24.00 και απαντώνται έως 03/10/2024 και ώρα 24.00, στο πλαίσιο της παρούσας, στη σχετική ηλεκτρονική διαδικασία σύναψης δημόσιας σύμβασης στην πλατφόρμα του ΕΣΗΔΗΣ, η οποία είναι προσβάσιμη μέσω της Διαδικτυακής Πύλης (www.promitheus.gov.gr). Αιτήματα παροχής συμπληρωματικών πληροφοριών – διευκρινίσεων  υποβάλλονται από εγγεγραμμένους  στο σύστημα οικονομικούς φορείς, δηλαδή από εκείνους που διαθέτουν σχετικά διαπιστευτήρια που τους έχουν χορηγηθεί (όνομα χρήστη και κωδικό πρόσβασης) και απαραίτητα το ηλεκτρονικό αρχείο με το κείμενο των ερωτημάτων είναι ηλεκτρονικά υπογεγραμμένο. Αιτήματα παροχής διευκρινήσεων που είτε υποβάλλονται με άλλο τρόπο είτε το ηλεκτρονικό αρχείο που τα συνοδεύει δεν είναι ηλεκτρονικά υπογεγραμμένο, δεν εξετάζονται.
 
Η αναθέτουσα αρχή μπορεί να παρατείνει την προθεσμία παραλαβής των προσφορών, ούτως ώστε όλοι οι ενδιαφερόμενοι οικονομικοί φορείς να μπορούν να λάβουν γνώση όλων των αναγκαίων πληροφοριών για την κατάρτιση των προσφορών στις ακόλουθες περιπτώσεις:
α) όταν, για οποιονδήποτε λόγο, πρόσθετες πληροφορίες, αν και ζητήθηκαν από τον οικονομικό φορέα έγκαιρα δεν έχουν παρασχεθεί το αργότερο τέσσερις (4) ημέρες πριν από την προθεσμία που ορίζεται για την παραλαβή των προσφορών,
β) όταν τα έγγραφα της σύμβασης υφίστανται σημαντικές αλλαγές. 
Η διάρκεια της παράτασης θα είναι ανάλογη με τη σπουδαιότητα των πληροφοριών που ζητήθηκαν ή των αλλαγών.
Όταν οι πρόσθετες πληροφορίες δεν έχουν ζητηθεί έγκαιρα ή δεν έχουν σημασία για την προετοιμασία κατάλληλων προσφορών, η παράταση της προθεσμίας εναπόκειται στη διακριτική ευχέρεια της αναθέτουσας αρχής.
Η αναθέτουσα αρχή, με ειδικά αιτιολογημένη απόφασή της, δύναται να παρατείνει την προθεσμία παραλαβής των προσφορών, τηρουμένων σε κάθε περίπτωση των αρχών της ίσης μεταχείρισης και της διαφάνειας. 

Τροποποίηση των όρων της διαγωνιστικής διαδικασίας (πχ αλλαγή/μετάθεση της καταληκτικής ημερομηνίας υποβολής προσφορών, καθώς και σημαντικές αλλαγές των εγγράφων της σύμβασης, σύμφωνα με την προηγούμενη παράγραφο) δημοσιεύεται στο ΚΗΜΔΗΣ. 

[bookmark: _Toc160704800]2.1.4	Γλώσσα
Τα έγγραφα της σύμβασης έχουν συνταχθεί στην ελληνική γλώσσα. 
Τυχόν προδικαστικές προσφυγές υποβάλλονται στην ελληνική γλώσσα.
Οι προσφορές, τα  στοιχεία που περιλαμβάνονται σε αυτές, καθώς και τα αποδεικτικά έγγραφα σχετικά με τη μη ύπαρξη λόγου αποκλεισμού και την πλήρωση των κριτηρίων ποιοτικής επιλογής συντάσσονται στην ελληνική γλώσσα ή συνοδεύονται από επίσημη μετάφρασή τους στην ελληνική γλώσσα. 
Τα αλλοδαπά δημόσια και ιδιωτικά έγγραφα συνοδεύονται από μετάφρασή τους στην ελληνική γλώσσα επικυρωμένη, είτε από πρόσωπο αρμόδιο κατά τις κείμενες διατάξεις της εθνικής νομοθεσίας είτε από πρόσωπο κατά νόμο αρμόδιο της χώρας στην οποία έχει συνταχθεί το έγγραφο. 
Ενημερωτικά και τεχνικά φυλλάδια και άλλα έντυπα -εταιρικά ή μη- με ειδικό τεχνικό περιεχόμενο μπορούν να υποβάλλονται στην Αγγλική γλώσσα, χωρίς να συνοδεύονται από μετάφραση στην ελληνική.
Κάθε μορφής επικοινωνία με την αναθέτουσα αρχή, καθώς και μεταξύ αυτής και του αναδόχου, θα γίνονται υποχρεωτικά στην ελληνική γλώσσα.

[bookmark: _Toc160704801]2.1.5	Εγγυήσεις
Οι εγγυητικές επιστολές των παραγράφων 2.2.2 και 4.1. εκδίδονται από πιστωτικά ιδρύματα ή χρηματοδοτικά ιδρύματα ή ασφαλιστικές επιχειρήσεις κατά την έννοια των περιπτώσεων β΄ και γ΄ της παρ. 1 του άρθρου 14 του ν. 4364/ 2016 (Α΄13), που λειτουργούν νόμιμα στα κράτη - μέλη της Ένωσης ή του Ευρωπαϊκού Οικονομικού Χώρου ή στα κράτη-μέρη της ΣΔΣ και έχουν, σύμφωνα με τις ισχύουσες διατάξεις, το δικαίωμα αυτό. Μπορούν, επίσης, να εκδίδονται από το Τ.Μ.Ε.Δ.Ε. ή να παρέχονται με γραμμάτιο του Ταμείου Παρακαταθηκών και Δανείων με παρακατάθεση σε αυτό του αντίστοιχου χρηματικού ποσού. Αν συσταθεί παρακαταθήκη με γραμμάτιο παρακατάθεσης χρεογράφων στο Ταμείο Παρακαταθηκών και Δανείων, τα τοκομερίδια ή μερίσματα που λήγουν κατά τη διάρκεια της εγγύησης επιστρέφονται μετά τη λήξη τους στον υπέρ ου η εγγύηση οικονομικό φορέα.
Οι εγγυητικές επιστολές εκδίδονται κατ’ επιλογή των οικονομικών φορέων από έναν ή περισσότερους εκδότες της παραπάνω παραγράφου.
Οι εγγυήσεις αυτές περιλαμβάνουν κατ’ ελάχιστον τα ακόλουθα στοιχεία: α) την ημερομηνία έκδοσης, β) τον εκδότη, γ) την αναθέτουσα αρχή προς την οποία απευθύνονται, δ) τον αριθμό της εγγύησης, ε) το ποσό που καλύπτει η εγγύηση, στ) την πλήρη επωνυμία, τον Α.Φ.Μ. και τη διεύθυνση του οικονομικού φορέα υπέρ του οποίου εκδίδεται η εγγύηση (στην περίπτωση ένωσης αναγράφονται όλα τα παραπάνω για κάθε μέλος της ένωσης),  ζ) τους όρους ότι: αα) η εγγύηση παρέχεται ανέκκλητα και ανεπιφύλακτα, ο δε εκδότης παραιτείται του δικαιώματος της διαιρέσεως και της διζήσεως, και ββ) ότι σε περίπτωση κατάπτωσης αυτής, το ποσό της κατάπτωσης υπόκειται στο εκάστοτε ισχύον τέλος χαρτοσήμου, η) τα στοιχεία της σχετικής διακήρυξης και την καταληκτική ημερομηνία υποβολής προσφορών, θ) την ημερομηνία λήξης ή τον χρόνο ισχύος της εγγύησης, ι) την ανάληψη υποχρέωσης από τον εκδότη της εγγύησης να καταβάλει το ποσό της εγγύησης ολικά ή μερικά εντός πέντε (5) ημερών μετά από απλή έγγραφη ειδοποίηση εκείνου προς τον οποίο απευθύνεται και ια) στην περίπτωση των εγγυήσεων καλής εκτέλεσης και προκαταβολής, τον αριθμό και τον τίτλο της σχετικής σύμβασης. 
Η περ. αα’ του προηγούμενου εδαφίου ζ΄ δεν εφαρμόζεται για τις εγγυήσεις που παρέχονται με γραμμάτιο του Ταμείου Παρακαταθηκών και Δανείων.
Οι εγγυητικές επιστολές συντάσσονται σύμφωνα με τα υποδείγματα του Παραρτήματος της παρούσας.
Επισημαίνεται ότι εγγυήσεις που εκδίδονται από το Τ.Μ.Ε.Δ.Ε και το Ταμείο Παρακαταθηκών και Δανείων δεν συμμορφώνονται με τα υποδείγματα των εγγυητικών επιστολών της παρούσας αλλά εκδίδονται σύμφωνα με τις οικείες διατάξεις που διέπουν τους εν λόγω φορείς.
Η αναθέτουσα αρχή επικοινωνεί με τους εκδότες των εγγυητικών επιστολών προκειμένου να διαπιστώσει την εγκυρότητά τους.
[bookmark: _Toc160704802]2.1.6	Προστασία Προσωπικών Δεδομένων
Η αναθέτουσα αρχή ενημερώνει το φυσικό πρόσωπο που υπογράφει την προσφορά ως Προσφέρων ή ως Νόμιμος Εκπρόσωπος Προσφέροντος, ότι η ίδια ή και τρίτοι, κατ’ εντολή και για λογαριασμό της, θα επεξεργάζονται προσωπικά δεδομένα που περιέχονται στους φακέλους της προσφοράς και τα αποδεικτικά μέσα τα οποία υποβάλλονται σε αυτήν, στο πλαίσιο του παρόντος Διαγωνισμού, για το σκοπό της αξιολόγησης των προσφορών και της ενημέρωσης έτερων συμμετεχόντων σε αυτόν, λαμβάνοντας κάθε εύλογο μέτρο για τη διασφάλιση του απόρρητου και της ασφάλειας της επεξεργασίας των δεδομένων και της προστασίας τους από κάθε μορφής αθέμιτη επεξεργασία, σύμφωνα με τις διατάξεις της κείμενης νομοθεσίας περί προστασίας προσωπικών δεδομένων, κατά τα αναλυτικώς αναφερόμενα στην αναλυτική ενημέρωση που επισυνάπτεται στην παρούσα.

[bookmark: _Toc160704803]2.2	Δικαίωμα Συμμετοχής - Κριτήρια Ποιοτικής Επιλογής
[bookmark: _Toc160704804]2.2.1	Δικαίωμα συμμετοχής 
1. Δικαίωμα συμμετοχής στη διαδικασία σύναψης της παρούσας σύμβασης έχουν φυσικά ή νομικά πρόσωπα και, σε περίπτωση ενώσεων οικονομικών φορέων, τα μέλη αυτών, που είναι εγκατεστημένα σε:
α) κράτος-μέλος της Ένωσης,
β) κράτος-μέλος του Ευρωπαϊκού Οικονομικού Χώρου (Ε.Ο.Χ.),
γ) τρίτες χώρες που έχουν υπογράψει και κυρώσει τη ΣΔΣ, στο βαθμό που η υπό ανάθεση δημόσια σύμβαση καλύπτεται από τα Παραρτήματα 1, 2, 4, 5, 6 και 7 και τις γενικές σημειώσεις του σχετικού με την Ένωση Προσαρτήματος I της ως άνω Συμφωνίας, καθώς και 
δ) σε τρίτες χώρες που δεν εμπίπτουν στην περίπτωση γ΄ της παρούσας παραγράφου και έχουν συνάψει διμερείς ή πολυμερείς συμφωνίες με την Ένωση σε θέματα διαδικασιών ανάθεσης δημοσίων συμβάσεων.
Στο βαθμό που καλύπτονται από τα Παραρτήματα 1, 2, 4 και 5, 6 και 7 και τις γενικές σημειώσεις του σχετικού με την Ένωση Προσαρτήματος I της ΣΔΣ, καθώς και τις λοιπές διεθνείς συμφωνίες από τις οποίες δεσμεύεται η Ένωση, οι αναθέτουσες αρχές επιφυλάσσουν για τα έργα, τα αγαθά, τις υπηρεσίες και τους οικονομικούς φορείς των χωρών που έχουν υπογράψει τις εν λόγω συμφωνίες μεταχείριση εξίσου ευνοϊκή με αυτήν που επιφυλάσσουν για τα έργα, τα αγαθά, τις υπηρεσίες και τους οικονομικούς φορείς της Ένωσης
2. Οικονομικός φορέας συμμετέχει είτε μεμονωμένα είτε ως μέλος ένωσης. Οι ενώσεις οικονομικών φορέων, συμπεριλαμβανομένων και των προσωρινών συμπράξεων, δεν απαιτείται να περιβληθούν συγκεκριμένη νομική μορφή για την υποβολή προσφοράς. Η αναθέτουσα αρχή  μπορεί να απαιτήσει από τις ενώσεις οικονομικών φορέων να περιβληθούν συγκεκριμένη νομική μορφή, εφόσον τους ανατεθεί η σύμβαση.
Στις περιπτώσεις υποβολής προσφοράς από ένωση οικονομικών φορέων, όλα τα μέλη της ευθύνονται έναντι της αναθέτουσας αρχής αλληλέγγυα και εις ολόκληρον.  
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2.2.2.1. Για την έγκυρη συμμετοχή στη διαδικασία σύναψης της παρούσας σύμβασης, κατατίθεται από τους συμμετέχοντες οικονομικούς φορείς (προσφέροντες),  εγγυητική επιστολή συμμετοχής, σύμφωνα με το υπόδειγμα του Παραρτήματος IV, ποσού 2.983,87 €
Στην περίπτωση ένωσης οικονομικών φορέων, η εγγύηση συμμετοχής περιλαμβάνει και τον όρο ότι η εγγύηση καλύπτει τις υποχρεώσεις όλων των οικονομικών φορέων που συμμετέχουν στην ένωση.
Η εγγύηση συμμετοχής πρέπει να ισχύει τουλάχιστον για τριάντα (30) ημέρες μετά τη λήξη του χρόνου ισχύος της προσφοράς του άρθρου 2.4.5 της παρούσας, ήτοι μέχρι 10/11/2025, άλλως η προσφορά απορρίπτεται. Η αναθέτουσα αρχή μπορεί, πριν από τη λήξη της προσφοράς, να ζητά από τους προσφέροντες να παρατείνουν, πριν τη λήξη τους, τη διάρκεια ισχύος της προσφοράς και της εγγύησης συμμετοχής.
Οι πρωτότυπες εγγυήσεις συμμετοχής, πλην των εγγυήσεων που εκδίδονται ηλεκτρονικά, προσκομίζονται, σε κλειστό φάκελο με ευθύνη του οικονομικού φορέα, το αργότερο πριν την ημερομηνία και ώρα αποσφράγισης των προσφορών που ορίζεται στην παρ. 3.1 της παρούσας, άλλως η προσφορά απορρίπτεται ως απαράδεκτη, μετά από γνώμη της Επιτροπής Διαγωνισμού. 
2.2.2.2. Η εγγύηση συμμετοχής επιστρέφεται στον ανάδοχο με την προσκόμιση της εγγύησης καλής εκτέλεσης. 
Η εγγύηση συμμετοχής επιστρέφεται στους λοιπούς προσφέροντες, σύμφωνα με τα ειδικότερα οριζόμενα στην παρ. 3 του άρθρου 72 του ν. 4412/2016.
2.2.2.3. Η εγγύηση συμμετοχής καταπίπτει εάν ο προσφέρων: α) αποσύρει την προσφορά του κατά τη διάρκεια ισχύος αυτής, β) παρέχει, εν γνώσει του, ψευδή στοιχεία ή πληροφορίες που αναφέρονται στις παραγράφους 2.2.3 έως 2.2.8, γ) δεν προσκομίσει εγκαίρως τα προβλεπόμενα από την παρούσα δικαιολογητικά (παράγραφοι 2.2.9 και 3.2), δ) δεν προσέλθει εγκαίρως για υπογραφή του συμφωνητικού, ε) υποβάλει μη κατάλληλη προσφορά, με την έννοια της περ. 46 της παρ. 1 του άρθρου 2 του ν. 4412/2016, στ) δεν ανταποκριθεί στη σχετική πρόσκληση της αναθέτουσας αρχής να εξηγήσει την τιμή ή το κόστος της προσφοράς του εντός της τεθείσας προθεσμίας και η προσφορά του απορριφθεί[footnoteRef:14], ζ) στις περιπτώσεις των παρ. 3, 4 και 5 του άρθρου 103 του ν. 4412/2016, περί πρόσκλησης για υποβολή δικαιολογητικών από τον προσωρινό ανάδοχο, αν, κατά τον έλεγχο των παραπάνω δικαιολογητικών, σύμφωνα με τις παραγράφους 3.2 και 3.4 της παρούσας, διαπιστωθεί ότι τα στοιχεία που δηλώθηκαν στο ΕΕΕΣ είναι εκ προθέσεως απατηλά, ή ότι έχουν υποβληθεί πλαστά αποδεικτικά στοιχεία, ή αν, από τα παραπάνω δικαιολογητικά που προσκομίσθηκαν νομίμως και εμπροθέσμως, δεν αποδεικνύεται η μη συνδρομή των λόγων αποκλεισμού της παραγράφου 2.2.3 ή η πλήρωση μιας ή περισσότερων από τις απαιτήσεις των κριτηρίων ποιοτικής επιλογής. [14:  	Άρθρο 88 σε συνδυασμό με άρθρο 72 ν. 4412/2016] 
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Αποκλείεται από τη συμμετοχή στην παρούσα διαδικασία σύναψης σύμβασης (διαγωνισμό) οικονομικός φορέας, εφόσον συντρέχει στο πρόσωπό του (εάν πρόκειται για μεμονωμένο φυσικό ή νομικό πρόσωπο) ή σε ένα από τα μέλη του (εάν πρόκειται για ένωση οικονομικών φορέων) ένας ή περισσότεροι από τους ακόλουθους λόγους:
2.2.3.1.  Όταν υπάρχει σε βάρος του αμετάκλητη καταδικαστική απόφαση για ένα από τα ακόλουθα εγκλήματα: 
α) συμμετοχή σε εγκληματική οργάνωση, όπως αυτή ορίζεται στο άρθρο 2 της απόφασης-πλαίσιο 2008/841/ΔΕΥ του Συμβουλίου της 24ης Οκτωβρίου 2008, για την καταπολέμηση του οργανωμένου εγκλήματος (ΕΕ L 300 της 11.11.2008 σ.42), και τα εγκλήματα του άρθρου 187 του Ποινικού Κώδικα (εγκληματική οργάνωση),
β) ενεργητική δωροδοκία, όπως ορίζεται στο άρθρο 3 της σύμβασης περί της καταπολέμησης της δωροδοκίας στην οποία ενέχονται υπάλληλοι των Ευρωπαϊκών Κοινοτήτων ή των κρατών-μελών της Ένωσης (ΕΕ C 195 της 25.6.1997, σ. 1) και στην παρ. 1 του άρθρου 2 της απόφασης-πλαίσιο 2003/568/ΔΕΥ του Συμβουλίου της 22ας Ιουλίου 2003, για την καταπολέμηση της δωροδοκίας στον ιδιωτικό τομέα (ΕΕ L 192 της 31.7.2003, σ. 54), καθώς και όπως ορίζεται στο εθνικό δίκαιο του οικονομικού φορέα, και τα εγκλήματα των άρθρων 159Α (δωροδοκία πολιτικών προσώπων), 236 (δωροδοκία υπαλλήλου), 237 παρ. 2-4 (δωροδοκία δικαστικών λειτουργών), 237Α παρ. 2 (εμπορία επιρροής – μεσάζοντες), 396 παρ. 2 (δωροδοκία στον ιδιωτικό τομέα) του Ποινικού Κώδικα,
γ) απάτη εις βάρος των οικονομικών συμφερόντων της Ένωσης, κατά την έννοια των άρθρων 3 και 4 της Οδηγίας (ΕΕ) 2017/1371 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 5ης Ιουλίου 2017 σχετικά με την καταπολέμηση, μέσω του ποινικού δικαίου, της απάτης εις βάρος των οικονομικών συμφερόντων της Ένωσης (L 198/28.07.2017) και τα εγκλήματα των άρθρων 159Α (δωροδοκία πολιτικών προσώπων), 216 (πλαστογραφία), 236 (δωροδοκία υπαλλήλου), 237 παρ. 2-4 (δωροδοκία δικαστικών λειτουργών), 242 (ψευδής βεβαίωση, νόθευση κ.λπ.) 374 (διακεκριμένη κλοπή), 375 (υπεξαίρεση), 386 (απάτη), 386Α (απάτη με υπολογιστή), 386Β (απάτη σχετική με τις επιχορηγήσεις), 390 (απιστία) του Ποινικού Κώδικα και των άρθρων 155 επ. του Εθνικού Τελωνειακού Κώδικα (ν. 2960/2001, Α’ 265), όταν αυτά στρέφονται κατά των οικονομικών συμφερόντων της Ευρωπαϊκής Ένωσης ή συνδέονται με την προσβολή αυτών των συμφερόντων, καθώς και τα εγκλήματα των άρθρων 23 (διασυνοριακή απάτη σχετικά με τον ΦΠΑ) και 24 (επικουρικές διατάξεις για την ποινική προστασία των οικονομικών συμφερόντων της Ευρωπαϊκής Ένωσης) του ν. 4689/2020 (Α’ 103),
δ) τρομοκρατικά εγκλήματα ή εγκλήματα συνδεόμενα με τρομοκρατικές δραστηριότητες, όπως ορίζονται, αντιστοίχως, στα άρθρα 3-4 και 5-12 της Οδηγίας (ΕΕ) 2017/541 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 15ης Μαρτίου 2017 για την καταπολέμηση της τρομοκρατίας και την αντικατάσταση της απόφασης-πλαισίου 2002/475/ΔΕΥ του Συμβουλίου και για την τροποποίηση της απόφασης 2005/671/ΔΕΥ του Συμβουλίου (ΕΕ L 88/31.03.2017) ή ηθική αυτουργία ή συνέργεια ή απόπειρα διάπραξης εγκλήματος, όπως ορίζονται στο άρθρο 14 αυτής, και τα εγκλήματα των άρθρων 187Α και 187Β του Ποινικού Κώδικα, καθώς και τα εγκλήματα των άρθρων 32-35 του ν. 4689/2020 (Α’103),
ε) νομιμοποίηση εσόδων από παράνομες δραστηριότητες ή χρηματοδότηση της τρομοκρατίας, όπως αυτές ορίζονται στο άρθρο 1 της Οδηγίας (ΕΕ) 2015/849 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 20ης Μαΐου 2015, σχετικά με την πρόληψη της χρησιμοποίησης του χρηματοπιστωτικού συστήματος για τη νομιμοποίηση εσόδων από παράνομες δραστηριότητες ή για τη χρηματοδότηση της τρομοκρατίας, την τροποποίηση του κανονισμού (ΕΕ) αριθμ. 648/2012 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, και την κατάργηση της οδηγίας 2005/60/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου και της οδηγίας 2006/70/ΕΚ της Επιτροπής (ΕΕ L 141/05.06.2015) και τα εγκλήματα των άρθρων 2 και 39 του ν. 4557/2018 (Α’ 139), 
στ) παιδική εργασία και άλλες μορφές εμπορίας ανθρώπων, όπως ορίζονται στο άρθρο 2 της Οδηγίας 2011/36/ΕΕ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 5ης Απριλίου 2011, για την πρόληψη και την καταπολέμηση της εμπορίας ανθρώπων και για την προστασία των θυμάτων της, καθώς και για την αντικατάσταση της απόφασης-πλαίσιο 2002/629/ΔΕΥ του Συμβουλίου (ΕΕ L 101 της 15.4.2011, σ. 1), και τα εγκλήματα του άρθρου 323Α του Ποινικού Κώδικα (εμπορία ανθρώπων). 
Ο οικονομικός φορέας αποκλείεται, επίσης, όταν το πρόσωπο εις βάρος του οποίου εκδόθηκε αμετάκλητη καταδικαστική απόφαση είναι μέλος του διοικητικού, διευθυντικού ή εποπτικού οργάνου του ή έχει εξουσία εκπροσώπησης, λήψης αποφάσεων ή ελέγχου σε αυτό. Η υποχρέωση του προηγούμενου εδαφίου αφορά: 
- στις περιπτώσεις εταιρειών περιορισμένης ευθύνης (Ε.Π.Ε.), ιδιωτικών κεφαλαιουχικών εταιρειών (Ι.Κ.Ε.) και προσωπικών εταιρειών (Ο.Ε. και Ε.Ε.) τους διαχειριστές.
- στις περιπτώσεις ανωνύμων εταιρειών (Α.Ε.), τον διευθύνοντα Σύμβουλο, τα μέλη του Διοικητικού Συμβουλίου, καθώς και τα πρόσωπα στα οποία με απόφαση του Διοικητικού Συμβουλίου έχει ανατεθεί το σύνολο της διαχείρισης και εκπροσώπησης της εταιρείας.
- στις περιπτώσεις Συνεταιρισμών, τα μέλη του Διοικητικού Συμβουλίου.
- σε όλες τις υπόλοιπες περιπτώσεις νομικών προσώπων, τον κατά περίπτωση  νόμιμο εκπρόσωπο.
Εάν στις ως άνω περιπτώσεις (α) έως (στ) η κατά τα ανωτέρω, περίοδος αποκλεισμού δεν έχει καθοριστεί με αμετάκλητη απόφαση, αυτή ανέρχεται σε πέντε (5) έτη από την ημερομηνία της καταδίκης με αμετάκλητη απόφαση. 
2.2.3.2. Στις ακόλουθες περιπτώσεις:
α) όταν ο  οικονομικός φορέας έχει αθετήσει τις υποχρεώσεις του όσον αφορά στην καταβολή φόρων ή εισφορών κοινωνικής ασφάλισης και αυτό έχει διαπιστωθεί από δικαστική ή διοικητική απόφαση με τελεσίδικη και δεσμευτική ισχύ, σύμφωνα με διατάξεις της χώρας όπου είναι εγκατεστημένος  ή την εθνική νομοθεσία ή 
β) όταν η αναθέτουσα αρχή μπορεί να αποδείξει με τα κατάλληλα μέσα ότι ο οικονομικός φορέας έχει αθετήσει τις υποχρεώσεις του όσον αφορά την καταβολή φόρων ή εισφορών κοινωνικής ασφάλισης.
Αν ο οικονομικός φορέας είναι Έλληνας πολίτης ή έχει την εγκατάστασή του στην Ελλάδα, οι υποχρεώσεις του που αφορούν στις εισφορές κοινωνικής ασφάλισης καλύπτουν τόσο την κύρια όσο και την επικουρική ασφάλιση. 
Οι υποχρεώσεις των περ. α’ και β’ της παρ. 2.2.3.2  θεωρείται ότι δεν έχουν αθετηθεί εφόσον δεν έχουν καταστεί ληξιπρόθεσμες ή εφόσον αυτές έχουν υπαχθεί σε δεσμευτικό διακανονισμό που τηρείται.

Δεν αποκλείεται ο οικονομικός φορέας, όταν έχει εκπληρώσει τις υποχρεώσεις του είτε καταβάλλοντας τους φόρους ή τις εισφορές κοινωνικής ασφάλισης που οφείλει, συμπεριλαμβανομένων, κατά περίπτωση, των δεδουλευμένων τόκων ή των προστίμων είτε υπαγόμενος σε δεσμευτικό διακανονισμό για την καταβολή τους στο μέτρο που τηρεί τους όρους του δεσμευτικού κανονισμού.
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2.2.3.4. Αποκλείεται[footnoteRef:15] από τη συμμετοχή στη διαδικασία σύναψης της παρούσας σύμβασης, οικονομικός φορέας σε οποιαδήποτε από τις ακόλουθες καταστάσεις:  [15: 	Οι λόγοι της παραγράφου 2.2.3.4 αποτελούν δυνητικούς λόγους αποκλεισμού, σύμφωνα με το άρθρο 73 παρ. 4 ν. 4412/2016. Κατά συνέπεια, η Α.Α. δύναται να επιλέξει όλους, μερικούς, ή, ενδεχομένως, και κανέναν από τους λόγους αποκλεισμού της παρ. 4, συνεκτιμώντας τα ιδιαίτερα χαρακτηριστικά της υπό ανάθεση σύμβασης (εκτιμώμενη αξία αυτής, ειδικές περιστάσεις κλπ), με σχετική πρόβλεψη στη διακήρυξη (πρβλ. αιτιολογική έκθεση νόμου 4412/2016 - άρθρο 73 παρ. 4). Επισημαίνεται, επίσης, ότι η επιλογή από την Α.Α. λόγου/ων αποκλεισμού της παρ. 4 διαμορφώνει αντιστοίχως τις επιλογές της στα σχετικά πεδία του ΕΕΕΣ, καθώς και τα μέσα απόδειξης του άρθρου 2.2.9.2.] 

(α) εάν έχει αθετήσει τις υποχρεώσεις που προβλέπονται στην παρ. 2 του άρθρου 18 του ν. 4412/2016, περί αρχών που εφαρμόζονται στις διαδικασίες σύναψης δημοσίων συμβάσεων,
(β) εάν τελεί υπό πτώχευση ή έχει υπαχθεί σε διαδικασία ειδικής εκκαθάρισης ή τελεί υπό αναγκαστική διαχείριση από εκκαθαριστή ή από το δικαστήριο ή έχει υπαχθεί σε διαδικασία πτωχευτικού συμβιβασμού ή έχει αναστείλει τις επιχειρηματικές του δραστηριότητες ή έχει υπαχθεί σε διαδικασία εξυγίανσης και δεν τηρεί τους όρους αυτής ή εάν βρίσκεται σε οποιαδήποτε ανάλογη κατάσταση προκύπτουσα από παρόμοια διαδικασία, προβλεπόμενη σε εθνικές διατάξεις νόμου. Η αναθέτουσα αρχή μπορεί να μην αποκλείει έναν οικονομικό φορέα ο οποίος βρίσκεται σε μία εκ των καταστάσεων που αναφέρονται στην περίπτωση αυτή, υπό την προϋπόθεση ότι αποδεικνύει ότι ο εν λόγω φορέας είναι σε θέση να εκτελέσει τη σύμβαση, λαμβάνοντας υπόψη τις ισχύουσες διατάξεις και τα μέτρα για τη συνέχιση της επιχειρηματικής του λειτουργίας, 
(γ) εάν, με την επιφύλαξη της παραγράφου 3Γ του άρθρου 44 του ν. 3959/2011 περί ποινικών κυρώσεων και άλλων διοικητικών συνεπειών, υπάρχουν επαρκώς εύλογες ενδείξεις που οδηγούν στο συμπέρασμα ότι ο οικονομικός φορέας συνήψε συμφωνίες με άλλους οικονομικούς φορείς με στόχο τη στρέβλωση του ανταγωνισμού, 
δ) εάν μία κατάσταση σύγκρουσης συμφερόντων κατά την έννοια του άρθρου 24 του ν. 4412/2016 δεν μπορεί να θεραπευθεί αποτελεσματικά με άλλα, λιγότερο παρεμβατικά, μέσα, 
(ε) εάν μία κατάσταση στρέβλωσης του ανταγωνισμού από την πρότερη συμμετοχή του οικονομικού φορέα κατά την προετοιμασία της διαδικασίας σύναψης σύμβασης, σύμφωνα με όσα ορίζονται στο άρθρο 48 του ν. 4412/2016, δεν μπορεί να θεραπευθεί με άλλα, λιγότερο παρεμβατικά, μέσα, 
(στ) εάν έχει επιδείξει σοβαρή ή επαναλαμβανόμενη πλημμέλεια κατά την εκτέλεση ουσιώδους απαίτησης στο πλαίσιο προηγούμενης δημόσιας σύμβασης, προηγούμενης σύμβασης με αναθέτοντα φορέα ή προηγούμενης σύμβασης παραχώρησης που είχε ως αποτέλεσμα την πρόωρη καταγγελία της προηγούμενης σύμβασης, αποζημιώσεις ή άλλες παρόμοιες κυρώσεις, 
(ζ) εάν έχει κριθεί ένοχος εκ προθέσεως σοβαρών απατηλών δηλώσεων κατά την παροχή των πληροφοριών που απαιτούνται για την εξακρίβωση της απουσίας των λόγων αποκλεισμού ή την πλήρωση των κριτηρίων επιλογής, έχει αποκρύψει τις πληροφορίες αυτές ή δεν είναι σε θέση να προσκομίσει τα δικαιολογητικά που απαιτούνται κατ’ εφαρμογή της παραγράφου 2.2.9.2 της παρούσας, 
(η) εάν επιχείρησε να επηρεάσει με αθέμιτο τρόπο τη διαδικασία λήψης αποφάσεων της αναθέτουσας αρχής, να αποκτήσει εμπιστευτικές πληροφορίες που ενδέχεται να του αποφέρουν αθέμιτο πλεονέκτημα στη διαδικασία σύναψης σύμβασης ή να παράσχει με απατηλό τρόπο παραπλανητικές πληροφορίες που ενδέχεται να επηρεάσουν ουσιωδώς τις αποφάσεις που αφορούν τον αποκλεισμό, την επιλογή ή την ανάθεση, 
(θ) εάν η αναθέτουσα αρχή μπορεί να αποδείξει, με κατάλληλα μέσα ότι έχει διαπράξει σοβαρό επαγγελματικό παράπτωμα, το οποίο θέτει εν αμφιβόλω την ακεραιότητά του. 
Εάν στις ως άνω περιπτώσεις (α) έως (θ)  η περίοδος αποκλεισμού δεν έχει καθοριστεί με αμετάκλητη απόφαση, αυτή ανέρχεται σε τρία (3) έτη από την ημερομηνία έκδοσης πράξης που βεβαιώνει το σχετικό γεγονός.[footnoteRef:16] [16: 	Παρ. 10 του άρθρου 73 ν.4412/2016.Επίσης, πρβλ. υπ’ αριθμ. πρωτ. 6271/30-11-2018 έγγραφο της Αρχής (ΑΔΑ Ψ3Κ8ΟΞΤΒ-09Β) σχετικά με την απόφαση ΔΕΕ της 24 Οκτωβρίου 2018 στην υπόθεση C-124/2017. ] 


2.2.3.5. ΔΕΝ ΕΦΑΡΜΟΖΕΤΑΙ [footnoteRef:17] [17:   	Παρ. 3 άρθρου 8 του ν. 3310/2005, όπως τροποποιήθηκε με το άρθρο 239 του ν. 4782/21] 

2.2.3.6. Ο οικονομικός φορέας αποκλείεται σε οποιοδήποτε χρονικό σημείο κατά τη διάρκεια της διαδικασίας σύναψης της παρούσας σύμβασης, όταν αποδεικνύεται ότι βρίσκεται, λόγω πράξεων ή παραλείψεών του, είτε πριν είτε κατά τη διαδικασία, σε μία από τις ως άνω περιπτώσεις.
2.2.3.7. Οικονομικός φορέας που εμπίπτει σε μια από τις καταστάσεις που αναφέρονται στις παραγράφους 2.2.3.1 και 2.2.3.4, εκτός από την περ. β αυτής, μπορεί να προσκομίζει στοιχεία[footnoteRef:18], προκειμένου να αποδείξει ότι τα μέτρα που έλαβε επαρκούν για να αποδείξουν την αξιοπιστία του, παρότι συντρέχει ο σχετικός λόγος αποκλεισμού (αυτoκάθαρση). Για τον σκοπό αυτόν, ο οικονομικός φορέας αποδεικνύει ότι έχει καταβάλει ή έχει δεσμευθεί να καταβάλει αποζημίωση για ζημίες που προκλήθηκαν από το ποινικό αδίκημα ή το παράπτωμα, ότι έχει διευκρινίσει τα γεγονότα και τις περιστάσεις με ολοκληρωμένο τρόπο, μέσω ενεργού συνεργασίας με τις ερευνητικές αρχές, και έχει λάβει συγκεκριμένα τεχνικά και οργανωτικά μέτρα, καθώς και μέτρα σε επίπεδο προσωπικού κατάλληλα για την αποφυγή περαιτέρω ποινικών αδικημάτων ή παραπτωμάτων. Τα μέτρα που λαμβάνονται από τους οικονομικούς φορείς αξιολογούνται σε συνάρτηση με τη σοβαρότητα και τις ιδιαίτερες περιστάσεις του ποινικού αδικήματος ή του παραπτώματος. Εάν τα στοιχεία κριθούν επαρκή, ο εν λόγω οικονομικός φορέας δεν αποκλείεται από τη διαδικασία σύναψης σύμβασης. Αν τα μέτρα κριθούν ανεπαρκή, γνωστοποιείται στον οικονομικό φορέα το σκεπτικό της απόφασης αυτής. Οικονομικός φορέας που έχει αποκλειστεί, σύμφωνα με τις κείμενες διατάξεις, με τελεσίδικη απόφαση, σε εθνικό επίπεδο, από τη συμμετοχή σε διαδικασίες σύναψης σύμβασης ή ανάθεσης παραχώρησης δεν μπορεί να κάνει χρήση της ανωτέρω δυνατότητας κατά την περίοδο του αποκλεισμού που ορίζεται στην εν λόγω απόφαση. [18:  	Σχετικά με την προσκόμιση αποδείξεων για τα επανορθωτικά μέτρα βλ. την απόφαση της 14ης Ιανουαρίου 2021 του ΔΕΕ στην υπόθεση C‑387/19] 

2.2.3.8 Η απόφαση για την διαπίστωση της επάρκειας ή μη των επανορθωτικών μέτρων κατά την προηγούμενη παράγραφο εκδίδεται σύμφωνα με τα οριζόμενα στις παρ. 8 και 9 του άρθρου 73 του ν. 4412/2016, καθώς και στην υπ’ αριθμ. 102080/24-10-2022 (Β΄5623/02.11.2022) απόφαση του Υπουργού Ανάπτυξης και Επενδύσεων με θέμα: «Ρύθμιση θεμάτων σχετικά με την εξέταση επανορθωτικών μέτρων από την Επιτροπή της παρ.  9 του άρθρου 73 του ν. 4412/2016».

2.2.3.9. Οικονομικός φορέας, σε βάρος του οποίου έχει επιβληθεί η κύρωση του οριζόντιου αποκλεισμού σύμφωνα με τις κείμενες διατάξεις και για το χρονικό διάστημα που αυτή ορίζει, αποκλείεται από την παρούσα διαδικασία σύναψης της σύμβασης.  

Κριτήρια Επιλογής 
[bookmark: _Toc160704807]2.2.4	Καταλληλότητα άσκησης επαγγελματικής δραστηριότητας 
Οι οικονομικοί φορείς που συμμετέχουν στη διαδικασία σύναψης της παρούσας σύμβασης απαιτείται να ασκούν εμπορική ή βιομηχανική ή βιοτεχνική δραστηριότητα συναφή με το αντικείμενο της προμήθειας. 
Οι οικονομικοί φορείς που είναι εγκατεστημένοι σε κράτος μέλος της Ευρωπαϊκής Ένωσης απαιτείται να είναι εγγεγραμμένοι σε ένα από τα επαγγελματικά ή εμπορικά μητρώα που τηρούνται στο κράτος εγκατάστασής τους ή να ικανοποιούν οποιαδήποτε άλλη απαίτηση ορίζεται στο Παράρτημα XI του Προσαρτήματος Α΄ του ν. 4412/2016. 
Στην περίπτωση οικονομικών φορέων εγκατεστημένων σε κράτος μέλους του Ευρωπαϊκού Οικονομικού Χώρου (Ε.Ο.Χ) ή σε τρίτες χώρες που προσχωρήσει στη ΣΔΣ, ή σε τρίτες χώρες που δεν εμπίπτουν στην προηγούμενη περίπτωση και έχουν συνάψει διμερείς ή πολυμερείς συμφωνίες με την Ένωση σε θέματα διαδικασιών ανάθεσης δημοσίων συμβάσεων, απαιτείται να είναι εγγεγραμμένοι σε αντίστοιχα επαγγελματικά ή εμπορικά μητρώα. 
Οι εγκατεστημένοι στην Ελλάδα οικονομικοί φορείς απαιτείται να είναι εγγεγραμμένοι στο Βιοτεχνικό ή Εμπορικό ή Βιομηχανικό Επιμελητήριο ή στο Μητρώο Κατασκευαστών Αμυντικού Υλικού 
Στην περίπτωση ένωσης οικονομικών φορέων η καταλληλότητα άσκησης επαγγελματικής δραστηριότητας θα πρέπει να καλύπτεται από όλα τα μέλη της ένωσης. 
[bookmark: _Toc160704808]2.2.5	Οικονομική και χρηματοοικονομική επάρκεια 
Οι οικονομικοί φορείς που συμμετέχουν στη διαδικασία σύναψης της παρούσας απαιτείται να έχουν μέσο ετήσιο γενικό κύκλο εργασιών για τις τρεις (3) τελευταίες οικονομικές χρήσεις, πριν το έτος διεξαγωγής του διαγωνισμού, ήτοι για τα έτη 2021, 2022, 2023 ή για τις οικονομικές χρήσεις κατά τις οποίες ο οικονομικός φορέας δραστηριοποιείται, αν αυτές είναι λιγότερες από τρεις κατ’ ελάχιστον ίσο με το 100% του προϋπολογισμού του υπό ανάθεση τμήματος για το οποίο υποβάλλουν προσφορά, χωρίς ΦΠΑ.
[bookmark: _Toc160704809]2.2.6	Τεχνική και επαγγελματική ικανότητα 
Όσον αφορά στην τεχνική και επαγγελματική ικανότητα για την παρούσα διαδικασία σύναψης σύμβασης, οι οικονομικοί φορείς 
απαιτείται:
κατά τη διάρκεια των τριών (3) τελευταίων ετών (2021, 2022, 2023), να έχουν παραδώσει επιτυχώς τουλάχιστον δύο (2) έργα αντίστοιχα ΤΠΕ, προϋπολογισμού αθροιστικά  ίσου ή μεγαλύτερου με το 200% του προϋπολογισμού χωρίς ΦΠΑ της υπό ανάθεση προμήθειας. 
«Ως αντίστοιχο έργο ΤΠΕ θεωρείται ένα έργο το οποίο περιλαμβάνει τουλάχιστον ένα από τα κάτωθι συστήματα/υποσυστήματα:
· Πλατφόρμα για την παρακολούθηση και διαχείριση στόλου οχημάτων με εγκατάσταση σύγχρονης τηλεματικής μονάδας και οθόνης εντός του οχήματος (σε όποιες περιπτώσεις η τοποθέτηση της οθόνης είναι δυνατή / λειτουργική) και σύνδεση με κεντρικό λογισμικό διαχείρισης
· Πληροφοριακό Σύστημα ηλεκτρονικού αποθετηρίου εγγράφων που αποτελεί μία ολοκληρωμένη λύση ψηφιακής αρχειοθέτησης και διαχείρισης εγγράφων και με δυνατότητες εκτεταμένης αναζήτησης με φίλτρα.
· Εφαρμογές προστασίας από κυβερνοεπιθέσεις
· Σύστημα τηλεργασίας με πλατφόρμα που παρέχει τη δυνατότητα απομακρυσμένης πρόσβασης / εργασίας σε εξουσιοδοτημένους υπάλληλους, μέσω εταιρικών ή προσωπικών υπολογιστών.
· Ολοκληρωμένη πλατφόρμα διαχείρισης και συλλογής δεδομένων, για όλα τα δεδομένα της σύγχρονης πόλης που συλλέγει δεδομένα και διαχειρίζεται λειτουργίες από επιμέρους «έξυπνες» εφαρμογές.
[bookmark: _Hlk120274727]. 
Ειδικά για τις δράσεις 18 (Σύστημα διαχείρισης ηλεκτρονικών πληρωμών) και 38 (Ηλεκτρονική Τιμολόγηση),, απαιτείται οι οικονομικοί φορείς να έχουν παραδώσει επιτυχώς και να είναι εν ενεργεία, τουλάχιστον 3 έργα ΟΠΣ, με αντικείμενο την Οικονομική Διαχείριση ΟΤΑ και την Διαχείριση Δημοτικών εσόδων. Τα έργα αυτά δύναται να χρησιμοποιηθούν για την κάλυψη της απαίτησης της προηγούμενης παραγράφου.
Σε περίπτωση ένωσης οικονομικών φορέων, οι παραπάνω ελάχιστες απαιτήσεις καλύπτονται αθροιστικά από τα μέλη της ένωσης. 

[bookmark: _Toc160704810][bookmark: _Hlk120267401]2.2.7	Πρότυπα διασφάλισης ποιότητας και πρότυπα περιβαλλοντικής διαχείρισης 

Οι οικονομικοί φορείς για την παρούσα διαδικασία σύναψης σύμβασης οφείλουν να συμμορφώνονται με:
· σύστημα διαχείρισης ποιότητας κατά ISO 9001:2015
· σύστημα διαχείρισης ασφάλειας πληροφοριών κατά ISO 27001:2013 
· σύστημα διαχείρισης περιβάλλοντος κατά ISO 14001:2015

Η αναθέτουσα αρχή αναγνωρίζει ισοδύναμα ή μεταγενέστερα πιστοποιητικά που έχουν εκδοθεί από φορείς διαπιστευμένους από ισοδύναμους Οργανισμούς διαπίστευσης, εδρεύοντες και σε άλλα κράτη - μέλη. Επίσης, κάνει δεκτά άλλα αποδεικτικά στοιχεία για ισοδύναμα μέτρα διασφάλισης ποιότητας, εφόσον ο ενδιαφερόμενος οικονομικός φορέας δεν είχε τη δυνατότητα να αποκτήσει τα εν λόγω πιστοποιητικά εντός των σχετικών προθεσμιών για λόγους για τους οποίους δεν ευθύνεται ο ίδιος, υπό την προϋπόθεση ότι ο οικονομικός φορέας αποδεικνύει ότι τα προτεινόμενα μέτρα διασφάλισης ποιότητας πληρούν τα απαιτούμενα πρότυπα διασφάλισης ποιότητας.
 Σε περίπτωση ένωσης οικονομικών φορέων, οι παραπάνω ελάχιστες απαιτήσεις καλύπτονται από όλα τα μέλη της ένωσης ξεχωριστά. 

[bookmark: _Toc160704811]2.2.8	Στήριξη στην ικανότητα τρίτων – Υπεργολαβία
2.2.8.1. Στήριξη στην ικανότητα τρίτων
[bookmark: _Hlk120700460]Οι οικονομικοί φορείς μπορούν, όσον αφορά στα κριτήρια της οικονομικής και χρηματοοικονομικής επάρκειας (της παραγράφου 2.2.5) και τα σχετικά με την τεχνική και επαγγελματική ικανότητα (της παραγράφου 2.2.6), να στηρίζονται στις ικανότητες άλλων φορέων, ασχέτως της νομικής φύσης των δεσμών τους με αυτούς. Στην περίπτωση αυτή, αποδεικνύουν ότι θα έχουν στη διάθεσή τους τους αναγκαίους πόρους, με την προσκόμιση της σχετικής δέσμευσης των φορέων στην ικανότητα των οποίων στηρίζονται.  
Όταν οι οικονομικοί φορείς στηρίζονται στις ικανότητες άλλων φορέων όσον αφορά τα κριτήρια που σχετίζονται με την απαιτούμενη με τη διακήρυξη οικονομική και χρηματοοικονομική επάρκεια, οι εν λόγω οικονομικοί φορείς και αυτοί στους οποίους στηρίζονται είναι από κοινού υπεύθυνοι για την εκτέλεση της σύμβασης.
Υπό τους ίδιους όρους οι ενώσεις οικονομικών φορέων μπορούν να στηρίζονται στις ικανότητες των συμμετεχόντων στην ένωση ή άλλων φορέων.
Η αναθέτουσα αρχή ελέγχει αν οι φoρείς, στις ικανότητες των οποίων προτίθεται να στηριχθεί ο οικονομικός φορέας, πληρούν κατά περίπτωση τα σχετικά κριτήρια επιλογής και εάν συντρέχουν λόγοι αποκλεισμού της παραγράφου 2.2.3.. Ο οικονομικός φορέας υποχρεούται να αντικαταστήσει έναν φορέα στην ικανότητα του οποίου στηρίζεται, εφόσον ο τελευταίος δεν πληροί το σχετικό κριτήριο επιλογής ή για τον οποίο συντρέχουν λόγοι αποκλεισμού, εντός προθεσμίας τριάντα (30) ημερών από την σχετική  πρόσκληση της αναθέτουσας αρχής, η οποία απευθύνεται στον οικονομικό φορέα μέσω της λειτουργικότητας «Επικοινωνία» του ΕΣΗΔΗΣ. Ο φορέας που αντικαθιστά φορέα του προηγούμενου εδαφίου δεν επιτρέπεται να αντικατασταθεί εκ νέου.

2.2.8.2. Υπεργολαβία
Ο οικονομικός φορέας αναφέρει στην προσφορά του το τμήμα της σύμβασης που προτίθεται να αναθέσει υπό μορφή υπεργολαβίας σε τρίτους, καθώς και τους υπεργολάβους που προτείνει. Στην περίπτωση που o προσφέρων αναφέρει στην προσφορά του ότι προτίθεται να αναθέσει τμήμα(τα) της σύμβασης υπό μορφή υπεργολαβίας σε τρίτους σε ποσοστό που υπερβαίνει το τριάντα τοις εκατό (30%) της συνολικής αξίας της σύμβασης, η αναθέτουσα αρχή ελέγχει ότι δεν συντρέχουν οι λόγοι αποκλεισμού της παραγράφου 2.2.3 της παρούσας. Ο οικονομικός φορέας υποχρεούται να αντικαταστήσει έναν υπεργολάβο, εφόσον συντρέχουν στο πρόσωπό του λόγοι αποκλεισμού της ως άνω παραγράφου 2.2.3.. 

[bookmark: _Toc160704812]2.2.9	Κανόνες απόδειξης ποιοτικής επιλογής
Το δικαίωμα συμμετοχής των οικονομικών φορέων και οι όροι και προϋποθέσεις συμμετοχής τους, όπως ορίζονται στις παραγράφους 2.2.1 έως 2.2.8, κρίνονται κατά την υποβολή της προσφοράς δια του ΕΕΕΣ, κατά τα οριζόμενα στην παράγραφο 2.2.9.1, κατά την υποβολή των δικαιολογητικών της παραγράφου 2.2.9.2 και κατά τη σύναψη της σύμβασης δια της υπεύθυνης δήλωσης, της περ. δ΄ της παρ. 3 του άρθρου 105 του ν. 4412/2016. 
Στην περίπτωση που ο οικονομικός φορέας στηρίζεται στις ικανότητες άλλων φορέων, σύμφωνα με την παράγραφό 2.2.8. της παρούσας, οι φορείς στην ικανότητα των οποίων στηρίζεται υποχρεούνται να  αποδεικνύουν, κατά τα οριζόμενα στις παραγράφους 2.2.9.1 και 2.2.9.2, ότι δεν συντρέχουν οι λόγοι αποκλεισμού της παραγράφου 2.2.3 της παρούσας και ότι πληρούν τα σχετικά κριτήρια επιλογής κατά περίπτωση.
Στην περίπτωση που o οικονομικός φορέας αναφέρει στην προσφορά του ότι προτίθεται να αναθέσει τμήμα(τα) της σύμβασης υπό μορφή υπεργολαβίας σε τρίτους σε ποσοστό που υπερβαίνει το τριάντα τοις εκατό (30%) της συνολικής αξίας της σύμβασης, οι υπεργολάβοι υποχρεούνται να αποδεικνύουν, κατά τα οριζόμενα στις παραγράφους 2.2.9.1 και 2.2.9.2, ότι δεν συντρέχουν οι λόγοι αποκλεισμού της παραγράφου 2.2.3 της παρούσας. 
Αν επέλθουν μεταβολές στις προϋποθέσεις τις οποίες οι προσφέροντες δηλώσουν ότι πληρούν, σύμφωνα με το παρόν άρθρο, οι οποίες επέλθουν ή για τις οποίες λάβουν γνώση μετά την συμπλήρωση του ΕΕΕΣ και μέχρι την ημέρα της έγγραφης πρόσκλησης για την σύναψη του συμφωνητικού οι προσφέροντες οφείλουν να ενημερώσουν αμελλητί την αναθέτουσα αρχή. 
[bookmark: _Toc160704813]2.2.9.1	Προκαταρκτική απόδειξη κατά την υποβολή προσφορών 
Προς προκαταρκτική απόδειξη ότι οι προσφέροντες οικονομικοί φορείς: α) δεν βρίσκονται σε μία από τις καταστάσεις της παραγράφου 2.2.3 και β) πληρούν τα σχετικά κριτήρια επιλογής των παραγράφων 2.2.4, 2.2.5, 2.2.6 και 2.2.7 της παρούσης, προσκομίζουν κατά την υποβολή της προσφοράς τους, ως δικαιολογητικό συμμετοχής, το προβλεπόμενο από το άρθρο 79 παρ. 1 και 3 του ν. 4412/2016 Ευρωπαϊκό Ενιαίο Έγγραφο Σύμβασης (ΕΕΕΣ), σύμφωνα με το επισυναπτόμενο στην παρούσα Παράρτημα ΙΙ, το οποίο ισοδυναμεί με ενημερωμένη υπεύθυνη δήλωση, με τις συνέπειες του ν. 1599/1986. 
Το ΕΕΕΣ καταρτίζεται βάσει του τυποποιημένου εντύπου  του Παραρτήματος 2 του Κανονισμού (ΕΕ) 2016/7 και συμπληρώνεται από τους προσφέροντες οικονομικούς φορείς σύμφωνα με τις οδηγίες  του Παραρτήματος 1. 
Το ΕΕΕΣ φέρει υπογραφή με ημερομηνία εντός του χρονικού διαστήματος κατά το οποίο μπορούν να υποβάλλονται προσφορές. Αν στο διάστημα που μεσολαβεί μεταξύ της ημερομηνίας υπογραφής του ΕΕΕΣ και της καταληκτικής ημερομηνίας υποβολής προσφορών έχουν επέλθει μεταβολές στα δηλωθέντα στοιχεία, εκ μέρους του, στο ΕΕΕΣ, ο οικονομικός φορέας αποσύρει την προσφορά του, χωρίς να απαιτείται απόφαση της αναθέτουσας αρχής. Στη συνέχεια μπορεί να την υποβάλει εκ νέου με επίκαιρο ΕΕΕΣ.
Ο οικονομικός φορέας δύναται να διευκρινίζει τις δηλώσεις και πληροφορίες που παρέχει στο ΕΕΕΣ με συνοδευτική υπεύθυνη δήλωση, την οποία υποβάλλει μαζί με αυτό.
Κατά την υποβολή του ΕΕΕΣ, καθώς και της συνοδευτικής υπεύθυνης δήλωσης, είναι δυνατή, με μόνη την υπογραφή του κατά περίπτωση εκπροσώπου του οικονομικού φορέα, η προκαταρκτική απόδειξη των λόγων αποκλεισμού που αναφέρονται στην παράγραφο 2.2.3 της παρούσας, για το σύνολο των φυσικών προσώπων που είναι μέλη του διοικητικού, διευθυντικού ή εποπτικού οργάνου του ή έχουν εξουσία εκπροσώπησης, λήψης αποφάσεων ή ελέγχου σε αυτόν. 
Ως εκπρόσωπος του οικονομικού φορέα νοείται ο νόμιμος εκπρόσωπος αυτού, όπως προκύπτει από το ισχύον καταστατικό ή το πρακτικό εκπροσώπησής του κατά το χρόνο υποβολής της προσφοράς ή το αρμοδίως εξουσιοδοτημένο φυσικό πρόσωπο να εκπροσωπεί τον οικονομικό φορέα για διαδικασίες σύναψης συμβάσεων ή για συγκεκριμένη διαδικασία σύναψης σύμβασης.
Στην περίπτωση υποβολής προσφοράς από ένωση οικονομικών φορέων το ΕΕΕΣ υποβάλλεται χωριστά από κάθε μέλος της ένωσης. 
Ο οικονομικός φορέας φέρει την ειδική υποχρέωση, να δηλώσει, μέσω του ΕΕΕΣ, την κατάστασή του σε σχέση με τους λόγους που προβλέπονται στο άρθρο 73 του ν. 4412/2016 και την παράγραφο 2.2.3 της παρούσης και ταυτόχρονα να επικαλεσθεί και τυχόν ληφθέντα μέτρα προς αποκατάσταση της αξιοπιστίας του.
Ιδίως επισημαίνεται ότι κατά την απάντηση οικονομικού φορέα στο σχετικό πεδίο του ΕΕΕΣ για τυχόν σύναψη συμφωνιών με άλλους οικονομικούς φορείς με στόχο τη στρέβλωση του ανταγωνισμού, η συνδρομή περιστάσεων, όπως η πάροδος της τριετούς περιόδου της ισχύος του λόγου αποκλεισμού (παραγράφου 10 του άρθρου 73) ή η εφαρμογή της διάταξης της παραγράφου 3β του άρθρου 44 του ν. 3959/2011, σύμφωνα με την περ. γ της παραγράφου 2.2.3.4 της παρούσης, αναλύεται στο σχετικό πεδίο που προβάλλει κατόπιν θετικής απάντησης.
Όσον αφορά στις υποχρεώσεις του ως προς την καταβολή φόρων ή εισφορών κοινωνικής ασφάλισης (περ. α’ και β’ της παρ. 2 του άρθρου 73 του ν. 4412/2016) αυτές θεωρείται ότι δεν έχουν αθετηθεί εφόσον δεν έχουν καταστεί ληξιπρόθεσμες ή εφόσον έχουν υπαχθεί σε δεσμευτικό διακανονισμό που τηρείται. Στην περίπτωση αυτή, ο οικονομικός φορέας δεν υποχρεούται να απαντήσει καταφατικά στο σχετικό πεδίο του ΕΕΕΣ με το οποίο ερωτάται εάν ο οικονομικός φορέας έχει ανεκπλήρωτες υποχρεώσεις όσον αφορά στην καταβολή φόρων ή εισφορών κοινωνικής ασφάλισης ή, κατά περίπτωση, εάν έχει αθετήσει τις παραπάνω υποχρεώσεις του.
[bookmark: _Hlk157679035]Στην περίπτωση που ένας οικονομικός φορέας, δηλώνει ότι εμπίπτει σε μία από τις καταστάσεις της παρ. 2.2.3.1 και 2.2.3.4, εκτός από την περ. β’ αυτής, για τις οποίες συντρέχει ο σχετικός λόγος αποκλεισμού, υποχρεούται, εφόσον επικαλεστεί μέτρα αυτοκάθαρσης για να αποδείξει την αξιοπιστία του, στο σχετικό πεδίο του ΕΕΕΣ, που εμφανίζεται κατόπιν της θετικής απάντησης που έδωσε περί συνδρομής κάποιου από τους ανωτέρω λόγους αποκλεισμού, να δηλώσει[footnoteRef:19]: [19:  	Πρβλ. Άρθρο 5 της Υ.Α. υπ’αριθμ. 102080/24-10-2022 «Ρύθμιση θεμάτων σχετικά με την εξέταση επανορθωτικών μέτρων από την Επιτροπή της παρ.  9 του άρθρου 73 του ν. 4412/2016», ΦΕΚ Β/02-11-2022] 


α. εάν τα μέτρα αυτοκάθαρσης, τα οποία έλαβε για τον συγκεκριμένο λόγο αποκλεισμού που έχει δηλώσει στο ΕΕΕΣ, έχουν ήδη κριθεί σε προγενέστερη διαδικασία στην οποία συμμετείχε, βάσει απόφασης που εκδόθηκε από την ίδια ή άλλη αναθέτουσα αρχή, κατόπιν γνωμοδότησης της Επιτροπής εξέτασης επανορθωτικών μέτρων. 

β. εάν τα μέτρα κρίθηκαν ως επαρκή ή μη επαρκή, επισυνάπτοντας την απόφαση της περ. α με βάση την
οποία έχουν κριθεί τα συγκεκριμένα μέτρα αυτοκάθαρσης. Περαιτέρω, δηλώνεται εάν η ως άνω απόφαση έχει καταστεί «δεσμευτική», με την έννοια ότι, είτε δεν έχουν ασκηθεί τα προβλεπόμενα μέσα έννομης προστασίας είτε ασκήθηκαν και έχει εκδοθεί σχετική απόφαση. 

γ. στην περίπτωση που τα μέτρα έχουν κριθεί ως μη επαρκή, εάν έχει λάβει πρόσθετα μέτρα αυτοκάθαρσης μετά την ημερομηνία που εκδόθηκε η απόφαση της περ. α και σε περίπτωση που ισχύει το ανωτέρω να προβεί σε ανάλυσή τους, αναγράφοντας υποχρεωτικά και την ημερομηνία κατά την οποία αυτά ελήφθησαν.

Ειδικά στην περίπτωση που έχουν συμπεριληφθεί στα έγγραφα της σύμβασης δυνητικοί λόγοι αποκλεισμού, για τους οποίους δεν έχουν προβλεφθεί πεδία δήλωσης πληροφοριών στο Ευρωπαϊκό Ενιαίο Έγγραφο Σύμβασης (ΕΕΕΣ), σχετικά με την λήψη, εκ μέρους των οικονομικών φορέων, επανορθωτικών μέτρων, αυτά θα δηλώνονται (αναφέρονται) στην συμπληρωματική υπεύθυνη δήλωση της παρ. 9, του άρθρου 79 του ν. 4412/2016.


[bookmark: _Toc160704814]2.2.9.2	Αποδεικτικά μέσα 
Α. Για την απόδειξη της μη συνδρομής λόγων αποκλεισμού κατ’ άρθρο 2.2.3 και της πλήρωσης των κριτηρίων ποιοτικής επιλογής κατά τις παραγράφους 2.2.4, 2.2.5, 2.2.6 και 2.2.7, οι οικονομικοί φορείς προσκομίζουν τα δικαιολογητικά του παρόντος. Η προσκόμιση των εν λόγω δικαιολογητικών γίνεται κατά τα οριζόμενα στο άρθρο 3.2 από τον προσωρινό ανάδοχο. Η αναθέτουσα αρχή μπορεί να ζητεί από προσφέροντες, σε οποιοδήποτε χρονικό σημείο κατά τη διάρκεια της διαδικασίας, να υποβάλλουν όλα ή ορισμένα δικαιολογητικά, όταν αυτό απαιτείται για την ορθή διεξαγωγή της διαδικασίας.
Οι οικονομικοί φορείς δεν υποχρεούνται να υποβάλλουν δικαιολογητικά ή άλλα αποδεικτικά στοιχεία, αν και στο μέτρο που η αναθέτουσα αρχή έχει τη δυνατότητα να λαμβάνει τα πιστοποιητικά ή τις συναφείς πληροφορίες απευθείας μέσω πρόσβασης σε εθνική βάση δεδομένων σε οποιοδήποτε κράτος - μέλος της Ένωσης, η οποία διατίθεται δωρεάν, όπως εθνικό μητρώο συμβάσεων, εικονικό φάκελο επιχείρησης, ηλεκτρονικό σύστημα αποθήκευσης εγγράφων ή σύστημα προεπιλογής. Η δήλωση για την πρόσβαση σε εθνική βάση δεδομένων εμπεριέχεται  στο Ευρωπαϊκό Ενιαίο Έγγραφο Σύμβασης (ΕΕΕΣ), στο οποίο περιέχονται επίσης οι πληροφορίες που απαιτούνται για τον συγκεκριμένο σκοπό, όπως η ηλεκτρονική διεύθυνση της βάσης δεδομένων, τυχόν δεδομένα αναγνώρισης και, κατά περίπτωση, η απαραίτητη δήλωση συναίνεσης. 
Οι οικονομικοί φορείς δεν υποχρεούνται να υποβάλουν δικαιολογητικά, όταν η αναθέτουσα αρχή που έχει αναθέσει τη σύμβαση διαθέτει ήδη τα ως άνω δικαιολογητικά και αυτά εξακολουθούν να ισχύουν.
Τα δικαιολογητικά του παρόντος υποβάλλονται και γίνονται αποδεκτά σύμφωνα με την παράγραφο 2.4.2.5. και 3.2 της παρούσας.
Τα αποδεικτικά έγγραφα συντάσσονται στην ελληνική γλώσσα ή συνοδεύονται από επίσημη μετάφρασή τους στην ελληνική γλώσσα σύμφωνα με την παράγραφο 2.1.4. 
Β. 1. Για την απόδειξη της μη συνδρομής των λόγων αποκλεισμού της παραγράφου 2.2.3 οι προσφέροντες οικονομικοί φορείς προσκομίζουν αντίστοιχα τα  δικαιολογητικά που αναφέρονται  παρακάτω. Οι οικονομικοί φορείς μεριμνούν να διαθέτουν πιστοποιητικά, τα οποία να καλύπτουν και τον χρόνο υποβολής της προσφοράς, προκειμένου να τα υποβάλουν, εφόσον αναδειχθούν προσωρινοί ανάδοχοι. Τα εν λόγω πιστοποιητικά υποβάλλονται μαζί με τα υπόλοιπα αποδεικτικά μέσα της παραγράφου 3.2 της παρούσας, από τον προσωρινό ανάδοχο, μέσω του υποσυστήματος, στον φάκελο «δικαιολογητικά προσωρινού αναδόχου.
Αν το αρμόδιο για την έκδοση των ανωτέρω κράτος-μέλος ή χώρα δεν εκδίδει τέτοιου είδους έγγραφα ή πιστοποιητικά ή όπου το έγγραφα ή τα πιστοποιητικά αυτά δεν καλύπτουν όλες τις περιπτώσεις που αναφέρονται στις παραγράφους 2.2.3.1 και 2.2.3.2 περ. α’ και β’, καθώς και στην περ. β΄ της παραγράφου 2.2.3.4, τα έγγραφα ή τα πιστοποιητικά μπορεί να αντικαθίστανται από ένορκη βεβαίωση ή, στα κράτη - μέλη ή στις χώρες όπου δεν προβλέπεται ένορκη βεβαίωση, από υπεύθυνη δήλωση του ενδιαφερομένου ενώπιον αρμόδιας δικαστικής ή διοικητικής αρχής, συμβολαιογράφου ή αρμόδιου επαγγελματικού ή εμπορικού οργανισμού του κράτους - μέλους ή της χώρας καταγωγής ή της χώρας όπου είναι εγκατεστημένος ο οικονομικός φορέας. Οι αρμόδιες δημόσιες αρχές παρέχουν, όπου κρίνεται αναγκαίο, επίσημη δήλωση στην οποία αναφέρεται ότι δεν εκδίδονται τα έγγραφα ή τα πιστοποιητικά της παρούσας παραγράφου ή ότι τα έγγραφα αυτά δεν καλύπτουν όλες τις περιπτώσεις που αναφέρονται στις παραγράφους 2.2.3.1 και 2.2.3.2 περ. α’ και β’, καθώς και στην περ. β΄ της παραγράφου 2.2.3.4. Οι επίσημες δηλώσεις καθίστανται διαθέσιμες μέσω του επιγραμμικού αποθετηρίου πιστοποιητικών (e-Certis) του άρθρου 81 του ν. 4412/2016.
Ειδικότερα οι οικονομικοί φορείς προσκομίζουν:
α) για την παράγραφο 2.2.3.1 απόσπασμα του σχετικού μητρώου, όπως του ποινικού μητρώου ή, ελλείψει αυτού, ισοδύναμο έγγραφο που εκδίδεται από αρμόδια δικαστική ή διοικητική αρχή του κράτους-μέλους ή της χώρας καταγωγής ή της χώρας όπου είναι εγκατεστημένος ο οικονομικός φορέας, από το οποίο προκύπτει ότι πληρούνται αυτές οι προϋποθέσεις, που να έχει εκδοθεί έως τρεις (3) μήνες πριν από την υποβολή του.
Η υποχρέωση προσκόμισης του ως άνω αποσπάσματος αφορά και στα μέλη του διοικητικού, διευθυντικού ή εποπτικού οργάνου του εν λόγω οικονομικού φορέα ή στα πρόσωπα που έχουν εξουσία εκπροσώπησης, λήψης αποφάσεων ή ελέγχου σε αυτό κατά τα ειδικότερα αναφερόμενα στην ως άνω παράγραφο 2.2.3.1,
β) για την παράγραφο  2.2.3.2 πιστοποιητικό που εκδίδεται από την αρμόδια αρχή του οικείου κράτους - μέλους ή χώρας, που να είναι εν ισχύ κατά το χρόνο υποβολής του, άλλως, στην περίπτωση που δεν αναφέρεται σε αυτό χρόνος ισχύος, που να έχει εκδοθεί έως τρεις (3) μήνες πριν από την υποβολή του.
Ιδίως οι οικονομικοί φορείς που είναι εγκατεστημένοι στην Ελλάδα προσκομίζουν:
i) Για την απόδειξη της εκπλήρωσης των φορολογικών υποχρεώσεων της παραγράφου 2.2.3.2 περίπτωση (α) αποδεικτικό ενημερότητας εκδιδόμενο από την Α.Α.Δ.Ε. 
ii) Για την απόδειξη της εκπλήρωσης των υποχρεώσεων προς τους οργανισμούς κοινωνικής ασφάλισης της παραγράφου 2.2.3.2 περίπτωση α’ πιστοποιητικό εκδιδόμενο από τον e-ΕΦΚΑ. 
iii) Για την παράγραφο 2.2.3.2 περίπτωση α’, πλέον των ως άνω πιστοποιητικών, υπεύθυνη δήλωση ότι δεν έχει εκδοθεί δικαστική ή διοικητική απόφαση με τελεσίδικη και δεσμευτική ισχύ για την αθέτηση των υποχρεώσεών τους όσον αφορά στην καταβολή φόρων ή εισφορών κοινωνικής ασφάλισης.
γ) για την παράγραφο 2.2.3.4 περίπτωση β΄ πιστοποιητικό που εκδίδεται από την αρμόδια αρχή του οικείου κράτους - μέλους ή χώρας, που να έχει εκδοθεί έως τρεις (3) μήνες πριν από την υποβολή του. 
Ιδίως οι οικονομικοί φορείς που είναι εγκατεστημένοι στην Ελλάδα προσκομίζουν:
[bookmark: _Hlk69240569]i) Ενιαίο Πιστοποιητικό Δικαστικής Φερεγγυότητας από το αρμόδιο Πρωτοδικείο, από το οποίο προκύπτει ότι δεν τελούν υπό πτώχευση, πτωχευτικό συμβιβασμό ή υπό αναγκαστική διαχείριση ή δικαστική εκκαθάριση ή ότι δεν έχουν υπαχθεί σε διαδικασία εξυγίανσης. Ειδικά για τη διαδικασία εξυγίανσης προσκομίζεται επιπλέον υπεύθυνη δήλωση του νόμιμου εκπροσώπου του οικονομικού φορέα ότι τηρούνται οι όροι της συμφωνίας εξυγίανσης. Για τις ΙΚΕ προσκομίζεται επιπλέον και πιστοποιητικό του Γ.Ε.Μ.Η. περί μη έκδοσης απόφασης λύσης ή κατάθεσης αίτησης λύσης του νομικού προσώπου, ενώ για τις ΕΠΕ προσκομίζεται επιπλέον πιστοποιητικό μεταβολών.
ii) Πιστοποιητικό του Γ.Ε.Μ.Η. από το οποίο προκύπτει ότι το νομικό πρόσωπο δεν έχει λυθεί και τεθεί υπό εκκαθάριση με απόφαση των εταίρων. 
iii) Εκτύπωση της καρτέλας “Στοιχεία Μητρώου/ Επιχείρησης” από την ηλεκτρονική πλατφόρμα της Ανεξάρτητης Αρχής Δημοσίων Εσόδων, όπως αυτά εμφανίζονται στο taxisnet, από την οποία να προκύπτει η μη αναστολή της επιχειρηματικής δραστηριότητάς τους.
Προκειμένου για τα σωματεία και τους συνεταιρισμούς, το Ενιαίο Πιστοποιητικό Δικαστικής Φερεγγυότητας εκδίδεται για τα σωματεία από το αρμόδιο Πρωτοδικείο, και για τους συνεταιρισμούς για το χρονικό διάστημα έως τις 31.12.2019 από το Ειρηνοδικείο και μετά την παραπάνω ημερομηνία από το Γ.Ε.Μ.Η.
δ) Για τις λοιπές περιπτώσεις της παραγράφου 2.2.3.4, υπεύθυνη δήλωση του προσφέροντος οικονομικού φορέα ότι δεν συντρέχουν στο πρόσωπό του οι οριζόμενοι στην παράγραφο λόγοι αποκλεισμού.
ε) για την παράγραφο 2.2.3.9. υπεύθυνη δήλωση του προσφέροντος οικονομικού φορέα περί μη επιβολής σε βάρος του της κύρωσης του οριζόντιου αποκλεισμού, σύμφωνα τις διατάξεις της κείμενης νομοθεσίας.
B. 2. Για την απόδειξη της απαίτησης του άρθρου 2.2.4. (απόδειξη καταλληλότητας για την άσκηση επαγγελματικής δραστηριότητας) προσκομίζουν πιστοποιητικό/βεβαίωση του οικείου επαγγελματικού ή εμπορικού μητρώου του κράτους εγκατάστασης. Οι οικονομικοί φορείς που είναι εγκατεστημένοι σε κράτος μέλος της Ευρωπαϊκής Ένωσης προσκομίζουν πιστοποιητικό/βεβαίωση του αντίστοιχου επαγγελματικού ή εμπορικού μητρώου του Παραρτήματος XI του Προσαρτήματος Α΄ του ν. 4412/2016, με το οποίο πιστοποιείται αφενός η εγγραφή τους σε αυτό και αφετέρου το ειδικό επάγγελμά τους. Στην περίπτωση που χώρα δεν τηρεί τέτοιο μητρώο, το έγγραφο ή το πιστοποιητικό μπορεί να αντικαθίσταται από ένορκη βεβαίωση ή, στα κράτη - μέλη ή στις χώρες όπου δεν προβλέπεται ένορκη βεβαίωση, από υπεύθυνη δήλωση του ενδιαφερομένου ενώπιον αρμόδιας δικαστικής ή διοικητικής αρχής, συμβολαιογράφου ή αρμόδιου επαγγελματικού ή εμπορικού οργανισμού της χώρας καταγωγής ή της χώρας όπου είναι εγκατεστημένος ο οικονομικός φορέας ότι δεν τηρείται τέτοιο μητρώο και ότι ασκεί τη δραστηριότητα που απαιτείται για την εκτέλεση του αντικειμένου της υπό ανάθεση σύμβασης.
Οι  εγκατεστημένοι στην Ελλάδα οικονομικοί φορείς προσκομίζουν βεβαίωση εγγραφής στο Βιοτεχνικό ή Εμπορικό ή Βιομηχανικό Επιμελητήριο ή στο Μητρώο Κατασκευαστών Αμυντικού Υλικού ή πιστοποιητικό που εκδίδεται από την οικεία υπηρεσία του Γ.Ε.Μ.Η. των ως άνω Επιμελητηρίων. 
Επισημαίνεται ότι, τα δικαιολογητικά που αφορούν στην απόδειξη της απαίτησης του άρθρου 2.2.4 (απόδειξη καταλληλότητας για την άσκηση επαγγελματικής δραστηριότητας) γίνονται αποδεκτά, εφόσον έχουν εκδοθεί έως τριάντα (30) εργάσιμες ημέρες πριν από την υποβολή τους, εκτός εάν, σύμφωνα με τις ειδικότερες διατάξεις αυτών, φέρουν συγκεκριμένο χρόνο ισχύος.
Β.3. Για την απόδειξη της οικονομικής και χρηματοοικονομικής επάρκειας της παραγράφου 2.2.5 οι οικονομικοί φορείς προσκομίζουν εγκεκριμένες οικονομικές καταστάσεις για τις τρεις τελευταίες χρήσεις (2021, 2022, 2023) δημοσιευμένες στο ΓΕΜΗ, εφόσον ο προσφέρων υποχρεούται στην κατάρτιση και δημοσίευσή τους. Σε περίπτωση συμμετέχοντος που δεν έχει κατά νόμο υποχρέωση κατάρτισης και δημοσίευσης οικονομικών καταστάσεων, είναι υποχρεωτική η κατάθεση αντιγράφου φορολογικών δηλώσεων για τις τρεις τελευταίες οικονομικές χρήσεις και εκκαθαριστικών σημειωμάτων των αντίστοιχων δηλώσεων, συνοδευόμενων από Υπεύθυνη Δήλωση περί του συνολικού ύψους του κύκλου εργασιών του για τις τρεις τελευταίες χρήσεις. 

Εάν η επιχείρηση λειτουργεί ή ασκεί επιχειρηματική δραστηριότητα κατά χρονικό διάστημα που δεν επιτρέπει την έκδοση κατά νόμο τριών ισολογισμών, υποβάλλει τους ισολογισμούς, εφόσον υπάρχουν, ή τα σχετικά επίσημα στοιχεία που υπάρχουν κατά το διάστημα αυτό.

Στην περίπτωση που ο υποψήφιος Ανάδοχος είναι ένωση προσώπων, πρέπει να υποβάλει τα ανωτέρω έγγραφα χωριστά για καθένα από τα μέλη της. Στην περίπτωση αυτή επιτρέπεται η μερική κάλυψη των προϋποθέσεων από τα μέλη της Ένωσης αρκεί αυτές να καλύπτονται συνολικά. 

Εάν ο οικονομικός φορέας, για βάσιμο λόγο, δεν είναι σε θέση να προσκομίσει τα ανωτέρω δικαιολογητικά, μπορεί να αποδεικνύει την οικονομική και χρηματοοικονομική του επάρκεια με οποιοδήποτε άλλο κατάλληλο έγγραφο.

Β.4. Για την απόδειξη της τεχνικής ικανότητας της παραγράφου 2.2.6 οι οικονομικοί φορείς προσκομίζουν α) κατάλογο των κυριότερων συναφών έργων που υλοποίησε επιτυχώς ο οικονομικός φορέας κατά τα τρία  (3)  τελευταία έτη, σύμφωνα με το ακόλουθο Υπόδειγμα:
	Α/Α
	ΠΕΛΑΤΗΣ
	ΣΥΝΤΟΜΗ ΠΕΡΙΓΡΑΦΗ ΤΟΥ ΕΡΓΟΥ
	ΔΙΑΡΚΕΙΑ ΕΚΤΕΛΕΣΗΣ ΕΡΓΟΥ
	ΠΡΟΫΠΟΛΟΓΙΣΜΟΣ
	ΣΥΝΟΠΤΙΚΗ ΠΕΡΙΓΡΑΦΗ ΣΥΝΕΙΣΦΟΡΑΣ ΣΤΟ ΕΡΓΟ
(αντικείμενο)
	ΠΟΣΟΣΤΟ ΣΥΜΜΕΤΟΧΗΣ
ΣΤΟ ΕΡΓΟ
(προϋπολογισμός)
	ΣΤΟΙΧΕΙΟ ΤΕΚΜΗΡΙΩΣΗΣ
(τύπος & ημ/νία)

	
	
	
	
	
	
	
	



όπου «ΣΤΟΙΧΕΙΟ ΤΕΚΜΗΡΙΩΣΗΣ»: 
· Εάν ο Πελάτης είναι Δημόσιος Φορέας ως στοιχείο τεκμηρίωσης υποβάλλεται πιστοποιητικό ή πρωτόκολλο παραλαβής ή βεβαίωση καλής εκτέλεσης που συντάσσεται από την αρμόδια Δημόσια Αρχή.
· Εάν ο αποδέκτης του έργου είναι ιδιώτης, ως αποδεικτικό στοιχείο υποβάλλεται πιστοποιητικό/βεβαίωση που συντάσσει ο ιδιώτης ή, εάν τούτο δεν είναι δυνατό, απλή υπεύθυνη δήλωση του οικονομικού φορέα συνοδευόμενη από σχετικά με τη σύμβαση/ολοκλήρωση του έργου έγγραφα (πχ σύμβαση, τιμολόγια, έγκριση παραλαβής έργου κοκ).
Σε περίπτωση που ο υποψήφιος ανάδοχος αποτελεί Ένωση επιτρέπεται η μερική κάλυψη της απαίτησης από κάθε μέλος της Ένωσης, αρκεί όμως συνολικά αυτή να καλύπτεται από την Ένωση.


Β.5. Για την απόδειξη της συμμόρφωσής τους με πρότυπα διασφάλισης ποιότητας και πρότυπα περιβαλλοντικής διαχείρισης της παραγράφου 2.2.7 οι οικονομικοί φορείς προσκομίζουν τα κάτωθι πιστοποιητικά:
· Πιστοποιητικό διασφάλισης ποιότητας κατά ΕΛΟΤ ΕΝ ISO 9001:2015 ή άλλου ισοδύναμου πιστοποιητικού, εκδιδόμενα από επίσημα ινστιτούτα ποιοτικού ελέγχου ή υπηρεσίες αναγνωρισμένης αρμοδιότητας που να βεβαιώνουν την τήρηση ορισμένων προδιαγραφών ή προτύπων σε σχεδιασμό, ανάπτυξη και εγκατάσταση εφαρμογών λογισμικού με σαφή αναφορά σε προδιαγραφές ή πρότυπα.

· Πιστοποιητικό περιβαλλοντικής διαχείρισης κατά ΕΛΟΤ EN ISO 14001:2015 ή άλλου ισοδύναμου πιστοποιητικού, εκδιδόμενα από επίσημα ινστιτούτα ποιοτικού ελέγχου ή υπηρεσίες αναγνωρισμένης αρμοδιότητας που να βεβαιώνουν την τήρηση ορισμένων προδιαγραφών ή προτύπων σε σχεδιασμό, ανάπτυξη και εγκατάσταση εφαρμογών λογισμικού.

· Πιστοποιητικό διαχείρισης της ασφάλειας πληροφοριών κατά ΕΛΟΤ ΕΝ ISO 27001:2013 ή άλλου ισοδύναμου πιστοποιητικού, εκδιδόμενα από επίσημα ινστιτούτα ποιοτικού ελέγχου ή υπηρεσίες αναγνωρισμένης αρμοδιότητας που να βεβαιώνουν την τήρηση ορισμένων προδιαγραφών ή προτύπων σε σχεδιασμό, ανάπτυξη και εγκατάσταση εφαρμογών λογισμικού.


Β.6. Για την απόδειξη της νόμιμης εκπροσώπησης, στις περιπτώσεις που ο οικονομικός φορέας είναι νομικό πρόσωπο και εγγράφεται υποχρεωτικά ή προαιρετικά, κατά την κείμενη νομοθεσία, και δηλώνει την εκπροσώπηση και τις μεταβολές της σε αρμόδια αρχή (πχ ΓΕΜΗ), προσκομίζει σχετικό πιστοποιητικό ισχύουσας εκπροσώπησης, το οποίο πρέπει να έχει εκδοθεί έως τριάντα (30) εργάσιμες ημέρες πριν από την υποβολή του,  εκτός αν αυτό φέρει συγκεκριμένο χρόνο ισχύος.
Ειδικότερα για τους ημεδαπούς οικονομικούς φορείς προσκομίζονται:
i) για την απόδειξη της νόμιμης εκπροσώπησης, στις περιπτώσεις που ο οικονομικός φορέας είναι νομικό πρόσωπο και υποχρεούται, κατά την κείμενη νομοθεσία, να δηλώνει την εκπροσώπηση και τις μεταβολές της στο ΓΕΜΗ, προσκομίζει σχετικό πιστοποιητικό ισχύουσας εκπροσώπησης, το οποίο πρέπει να έχει εκδοθεί έως τριάντα (30) εργάσιμες ημέρες πριν από την υποβολή του.  
 ii) Για την απόδειξη της νόμιμης σύστασης και των μεταβολών του νομικού προσώπου γενικό πιστοποιητικό μεταβολών του ΓΕΜΗ, εφόσον έχει εκδοθεί έως τρεις (3) μήνες πριν από την υποβολή του.
 Στις λοιπές περιπτώσεις τα κατά περίπτωση νομιμοποιητικά έγγραφα σύστασης και νόμιμης εκπροσώπησης (όπως καταστατικά, πιστοποιητικά μεταβολών, αντίστοιχα ΦΕΚ, αποφάσεις συγκρότησης οργάνων διοίκησης σε σώμα, κλπ., ανάλογα με τη νομική μορφή του οικονομικού φορέα), συνοδευόμενα από υπεύθυνη δήλωση του νόμιμου εκπροσώπου ότι εξακολουθούν να ισχύουν κατά την υποβολή τους.
Σε περίπτωση που για τη διενέργεια της παρούσας διαδικασίας ανάθεσης έχουν χορηγηθεί εξουσίες σε πρόσωπο πλέον αυτών που αναφέρονται στα παραπάνω έγγραφα, προσκομίζεται επιπλέον απόφαση- πρακτικό του αρμοδίου καταστατικού οργάνου διοίκησης του νομικού προσώπου με την οποία χορηγήθηκαν οι σχετικές εξουσίες. Όσον αφορά τα φυσικά πρόσωπα, εφόσον έχουν χορηγηθεί εξουσίες σε τρίτα πρόσωπα, προσκομίζεται εξουσιοδότηση του οικονομικού φορέα.
Οι αλλοδαποί οικονομικοί φορείς προσκομίζουν τα προβλεπόμενα, κατά τη νομοθεσία της χώρας εγκατάστασης, αποδεικτικά έγγραφα, και εφόσον δεν προβλέπονται, υπεύθυνη δήλωση του νόμιμου εκπροσώπου, από την οποία αποδεικνύονται τα ανωτέρω ως προς τη νόμιμη σύσταση, μεταβολές και εκπροσώπηση του οικονομικού φορέα.
Οι ως άνω υπεύθυνες δηλώσεις γίνονται αποδεκτές, εφόσον έχουν συνταχθεί μετά την κοινοποίηση της πρόσκλησης για την υποβολή των δικαιολογητικών.
Από τα ανωτέρω έγγραφα πρέπει να προκύπτουν η νόμιμη σύσταση  του οικονομικού φορέα, όλες οι σχετικές τροποποιήσεις των καταστατικών, το/τα πρόσωπο/α που δεσμεύει/ουν νόμιμα την εταιρία κατά την ημερομηνία διενέργειας του διαγωνισμού (νόμιμος εκπρόσωπος, δικαίωμα υπογραφής κλπ.), τυχόν τρίτοι, στους οποίους έχει χορηγηθεί εξουσία εκπροσώπησης, καθώς και η θητεία του/των ή/και των μελών του οργάνου διοίκησης/ νόμιμου εκπροσώπου.
Β.7. Οι οικονομικοί φορείς που είναι εγγεγραμμένοι σε επίσημους καταλόγους[footnoteRef:20] που προβλέπονται από τις εκάστοτε ισχύουσες εθνικές διατάξεις ή διαθέτουν πιστοποίηση από οργανισμούς πιστοποίησης που συμμορφώνονται με τα ευρωπαϊκά πρότυπα πιστοποίησης, κατά την έννοια του Παραρτήματος VII του Προσαρτήματος Α΄ του ν. 4412/2016, μπορούν να προσκομίζουν στις αναθέτουσες αρχές πιστοποιητικό εγγραφής εκδιδόμενο από την αρμόδια αρχή ή το πιστοποιητικό που εκδίδεται από τον αρμόδιο οργανισμό πιστοποίησης.  [20: 	Άρθρο 83 ν. 4412/2016. ] 

Στα πιστοποιητικά αυτά αναφέρονται τα δικαιολογητικά βάσει των οποίων έγινε η εγγραφή των εν λόγω οικονομικών φορέων στον επίσημο κατάλογο ή η πιστοποίηση και η κατάταξη στον εν λόγω κατάλογο. 
Η πιστοποιούμενη εγγραφή στους επίσημους καταλόγους από τους αρμόδιους οργανισμούς ή το πιστοποιητικό, που εκδίδεται από τον οργανισμό πιστοποίησης, συνιστά τεκμήριο καταλληλότητας όσον αφορά τις απαιτήσεις ποιοτικής επιλογής, τις οποίες καλύπτει ο επίσημος κατάλογος ή το πιστοποιητικό. 
Οι οικονομικοί φορείς που είναι εγγεγραμμένοι σε επίσημους καταλόγους απαλλάσσονται από την υποχρέωση υποβολής των δικαιολογητικών που αναφέρονται στο πιστοποιητικό εγγραφής τους. Ειδικώς όσον αφορά την καταβολή των εισφορών κοινωνικής ασφάλισης και των φόρων και τελών, προσκομίζονται επιπροσθέτως της βεβαίωσης εγγραφής στον επίσημο κατάλογο και πιστοποιητικά, κατά τα οριζόμενα ανωτέρω στην περίπτωση Β.1, υποπερ. i, ii και iii της περ. β.
Β.8. Οι ενώσεις οικονομικών φορέων που υποβάλλουν κοινή προσφορά, υποβάλλουν τα παραπάνω, κατά περίπτωση δικαιολογητικά, για κάθε οικονομικό φορέα που συμμετέχει στην ένωση, σύμφωνα με τα ειδικότερα προβλεπόμενα στο άρθρο 19 παρ. 2 του ν. 4412/2016. 
Β.9. Στην περίπτωση που οικονομικός φορέας επιθυμεί να στηριχθεί στις ικανότητες άλλων φορέων, σύμφωνα με την παράγραφο 2.2.8 για την απόδειξη ότι θα έχει στη διάθεσή του τους αναγκαίους πόρους, προσκομίζει, ιδίως, σχετική έγγραφη δέσμευση των φορέων αυτών για τον σκοπό αυτό. Ειδικότερα, προσκομίζεται έγγραφο (συμφωνητικό ή σε περίπτωση νομικού προσώπου απόφαση του αρμοδίου οργάνου διοίκησης αυτού ή σε περίπτωση φυσικού προσώπου υπεύθυνη δήλωση), δυνάμει του οποίου αμφότεροι, διαγωνιζόμενος  οικονομικός φορέας και τρίτος φορέας, εγκρίνουν τη μεταξύ τους συνεργασία για την κατά περίπτωση παροχή προς τον διαγωνιζόμενο της χρηματοοικονομικής ή/και τεχνικής ή/και επαγγελματικής ικανότητας του φορέα, ώστε αυτή να είναι στη διάθεση του διαγωνιζόμενου  για την εκτέλεση της Σύμβασης. Η σχετική αναφορά θα πρέπει να είναι λεπτομερής και να αναφέρει κατ’ ελάχιστον τους συγκεκριμένους πόρους που θα είναι διαθέσιμοι για την εκτέλεση της σύμβασης και τον τρόπο δια του οποίου θα χρησιμοποιηθούν αυτοί για την εκτέλεση της σύμβασης. Ο τρίτος θα δεσμεύεται ρητά ότι θα διαθέσει στον διαγωνιζόμενο τους συγκεκριμένους πόρους κατά τη διάρκεια της σύμβασης και ο διαγωνιζόμενος  ότι θα κάνει χρήση αυτών σε περίπτωση που του ανατεθεί η σύμβαση. 
Σε περίπτωση που ο τρίτος διαθέτει χρηματοοικονομική επάρκεια, θα δηλώνει επίσης ότι καθίσταται από κοινού με τον διαγωνιζόμενο υπεύθυνος για την εκτέλεση της σύμβασης. 
Β.10. Στην περίπτωση που ο οικονομικός φορέας δηλώνει στην προσφορά του ότι θα κάνει χρήση υπεργολάβων, στις ικανότητες των οποίων δεν στηρίζεται, προσκομίζεται υπεύθυνη δήλωση του προσφέροντος με αναφορά του τμήματος της σύμβασης το οποίο προτίθεται να αναθέσει σε τρίτους υπό μορφή υπεργολαβίας και υπεύθυνη δήλωση των υπεργολάβων ότι αποδέχονται την εκτέλεση των εργασιών. 
Β.11. Επισημαίνεται ότι γίνονται αποδεκτές:
· οι ένορκες βεβαιώσεις που αναφέρονται στην παρούσα Διακήρυξη, εφόσον έχουν συνταχθεί έως τρεις (3) μήνες πριν από την υποβολή τους, 
· οι υπεύθυνες δηλώσεις, εφόσον έχουν συνταχθεί μετά την κοινοποίηση της πρόσκλησης για την υποβολή των δικαιολογητικών. Σημειώνεται ότι δεν απαιτείται θεώρηση του γνησίου της υπογραφής τους.

[bookmark: _Toc160704815]2.3	Κριτήρια Ανάθεσης  
[bookmark: _Toc160704816]2.3.1	Κριτήριο ανάθεσης
Κριτήριο ανάθεσης της Σύμβασης είναι η πλέον συμφέρουσα από οικονομική άποψη προσφορά βάσει βέλτιστης σχέσης ποιότητας – τιμής, η οποία εκτιμάται βάσει των κάτωθι κριτηρίων: 

ΚΡΙΤΗΡΙΑ ΑΞΙΟΛΟΓΗΣΗΣ
	ΚΡΙΤΗΡΙΟ
	ΠΕΡΙΓΡΑΦΗ
	ΣΥΝΤΕΛΕΣΤΗΣ ΒΑΡΥΤΗΤΑΣ
	Παραπομπή σε Παραγράφους (§) Διακήρυξης

	Κ1
	Κατανόηση έργου 
· Ορθότητα αντίληψης προσφέροντος για το αντικείμενο και τις απαιτήσεις του έργου
· Κατανόηση ειδικών απαιτήσεων – ιδιαιτεροτήτων. Αναγνώριση κρίσιμων παραγόντων επιτυχίας, 
· Εντοπισμός ενδεχόμενων προβλημάτων/ κινδύνων και προτάσεις αντιμετώπισης αυτών
	20
	§2.1.1 και §2.1.2 Παραρτήματος Ι.

	Κ2
	[bookmark: _Toc118727629][bookmark: _Toc160704817][bookmark: _Toc55984845][bookmark: _Toc67913420][bookmark: _Toc100231732]Προδιαγραφές Τεχνικής Λύσης 
· Αρχιτεκτονική προτεινόμενης λύσης
· Τεχνικά και τεχνολογικά χαρακτηριστικά λύσης
· Σαφήνεια και πληρότητα ανάλυσης των προσφερόμενων Εφαρμογών 
	50
	§2.2 Παραρτήματος Ι,

§3.2.1 έως §3.2.6 Παραρτήματος Ι,
§3.8.1 έως §3.8.11 Παραρτήματος Ι

	Κ3
	Μεθοδολογία διοίκησης - Προτεινόμενο σχήμα Διοίκησης Έργου
· Ο καθορισμός των ρόλων και των αρμοδιοτήτων των προτεινόμενων μελών της Ομάδας Έργου, σε συνάρτηση με το αντικείμενο και τις υπηρεσίες του έργου
· Η εξειδικευμένη γνώση των μελών της ομάδας έργου στο αντικείμενο και τον ρόλο που έχουν στην ομάδα έργου(πιστοποιήσεις)
· Η αποδεδειγμένη εμπειρία στο αντικείμενο του έργου (έτη εμπειρίας & συμμετοχή σε συναφή έργα) 
	15
	§3.5 του Παραρτήματος Ι,







	Κ4
	Οργάνωση Υλοποίησης Έργου (Χρονοδιάγραμμα, Παραδοτέα)
· Η ανάλυση του αντικειμένου του έργου σε φάσεις και η σύνδεσή τους με τα παραδοτέα
· Το ρεαλιστικό χρονοδιάγραμμα υλοποίησης του έργου
· Λίστα ορόσημων έργου που αφορούν κρίσιμα σημεία του χρονοδιαγράμματος
	10
	

§4.1.2 Παραρτήματος Ι,


§4.1.1 Παραρτήματος Ι,

§4.1.2 Παραρτήματος Ι, Πίνακες 21,24,27,30,33 και 36 Παραρτήματος Ι,



	Κ5
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[bookmark: _Toc160704818]2.3.2	Βαθμολόγηση και κατάταξη προσφορών 
Η βαθμολόγηση κάθε κριτηρίου αξιολόγησης κυμαίνεται από 100 βαθμούς στην περίπτωση που ικανοποιούνται ακριβώς όλοι οι όροι των τεχνικών προδιαγραφών, αυξάνεται δε μέχρι τους 150 βαθμούς όταν υπερκαλύπτονται οι απαιτήσεις του συγκεκριμένου κριτηρίου. 
Κάθε κριτήριο αξιολόγησης βαθμολογείται αυτόνομα με βάση τα στοιχεία της προσφοράς[footnoteRef:21].  [21: 	Η βαθμολόγηση πρέπει να είναι πλήρως και ειδικά αιτιολογημένη και να περιλαμβάνει υποχρεωτικά, εκτός από τη βαθμολογία, και την λεκτική διατύπωση της κρίσης ανά κριτήριο.] 

Η σταθμισμένη βαθμολογία του κάθε κριτηρίου θα προκύπτει από το γινόμενο του επιμέρους συντελεστή βαρύτητας επί τη βαθμολογία του, η δε συνολική βαθμολογία της προσφοράς θα προκύπτει από το άθροισμα των σταθμισμένων βαθμολογιών όλων των κριτηρίων.
Η συνολική βαθμολογία της τεχνικής προσφοράς υπολογίζεται με βάση τον παρακάτω τύπο : 
Τ= σ1χΚ1 + σ2χΚ2 +……+σνχΚν
Κριτήρια με βαθμολογία μικρότερη από 100 βαθμούς (ήτοι που δεν καλύπτουν/παρουσιάζουν αποκλίσεις από τις τεχνικές προδιαγραφές της παρούσας) επιφέρουν την απόρριψη της προσφοράς.
Πλέον συμφέρουσα από οικονομική άποψη προσφορά είναι εκείνη που παρουσιάζει τον μικρότερο λόγο της προσφερθείσας τιμής  προς τη συνολική βαθμολογία της τεχνικής προσφοράς (ήτοι αυτή στην οποία το Λ είναι ο μικρότερος αριθμός), σύμφωνα με τον τύπο που ακολουθεί. 

	Λ
	=
	Προσφερθείσα τιμή

	
	
	Συνολική βαθμολογία τεχνικής προσφοράς



[bookmark: _Toc160704819]2.4	Κατάρτιση - Περιεχόμενο Προσφορών
[bookmark: _Toc160704820]2.4.1	Γενικοί όροι υποβολής προσφορών
Οι προσφορές υποβάλλονται με βάση τις απαιτήσεις που ορίζονται στο Παράρτημα Ι της Διακήρυξης, για το σύνολο της προκηρυχθείσας ποσότητας της προμήθειας. 
Δεν επιτρέπονται εναλλακτικές προσφορές 
Η ένωση Οικονομικών Φορέων υποβάλλει κοινή προσφορά, η οποία υπογράφεται υποχρεωτικά ηλεκτρονικά είτε από όλους τους Οικονομικούς Φορείς που αποτελούν την ένωση, είτε από εκπρόσωπό τους νομίμως εξουσιοδοτημένο. Στην προσφορά, απαραιτήτως πρέπει να προσδιορίζεται η έκταση και το είδος της συμμετοχής του (συμπεριλαμβανομένης της κατανομής αμοιβής μεταξύ τους) κάθε μέλους της ένωσης, καθώς και ο εκπρόσωπος/συντονιστής αυτής. Η εν λόγω δήλωση περιλαμβάνεται είτε στο ΕΕΕΣ (Μέρος ΙΙ. Ενότητα Α) είτε στη συνοδευτική αυτού υπεύθυνη δήλωση που δύναται να υποβάλλουν τα μέλη της ένωσης. Για την υπογραφή της προδικαστικής προσφυγής από τον εκπρόσωπο / συντονιστή της ένωσης απαιτείται ρητή εξουσιοδότηση. Η εν λόγω εξουσιοδότηση μπορεί να περιλαμβάνεται είτε στο ΕΕΕΣ (Μέρος ΙΙ. Ενότητα Α), είτε στη συνοδευτική αυτού υπεύθυνη δήλωση, είτε στα έγγραφα συμφωνίας των οικονομικών φορέων για συμμετοχή στο διαγωνισμό ως ένωση, είτε στα πρακτικά των αρμοδίων οργάνων διοίκησης των μελών της ένωσης[footnoteRef:22]. [22:  	Πρβλ. ΔΕΦ Αθηνών, ΙΓ Τμήμα (Ακυρ.), 728/2023] 


Οι οικονομικοί φορείς μπορούν να αποσύρουν την προσφορά τους, πριν την καταληκτική ημερομηνία υποβολής προσφοράς, χωρίς να απαιτείται έγκριση εκ μέρους του αποφαινομένου οργάνου της αναθέτουσας αρχής, υποβάλλοντας έγγραφη ειδοποίηση προς την αναθέτουσα αρχή μέσω της λειτουργικότητας «Επικοινωνία» του ΕΣΗΔΗΣ.
[bookmark: _Toc160704821]2.4.2	Χρόνος και Τρόπος υποβολής προσφορών 

2.4.2.1. Οι προσφορές υποβάλλονται από τους ενδιαφερόμενους ηλεκτρονικά, μέσω του ΕΣΗΔΗΣ, μέχρι την καταληκτική ημερομηνία και ώρα που ορίζει η παρούσα διακήρυξη, στην Ελληνική Γλώσσα, σε ηλεκτρονικό φάκελο, σύμφωνα με τα αναφερόμενα στον ν.4412/2016, ιδίως στα άρθρα 36 και 37 και στην κατ’ εξουσιοδότηση της παρ. 5 του άρθρου 36 του ν.4412/2016 εκδοθείσα υπ΄αριθμ. 64233/08.06.2021 (Β΄2453/ 09.06.2021) Κοινή Απόφαση των Υπουργών Ανάπτυξης και Επενδύσεων και Ψηφιακής Διακυβέρνησης με θέμα «Ρυθμίσεις τεχνικών ζητημάτων που αφορούν την ανάθεση των Δημοσίων Συμβάσεων Προμηθειών και Υπηρεσιών με χρήση των επιμέρους εργαλείων και διαδικασιών του Εθνικού Συστήματος Ηλεκτρονικών Δημοσίων Συμβάσεων (ΕΣΗΔΗΣ)» (εφεξής Κ.Υ.Α. ΕΣΗΔΗΣ Προμήθειες και Υπηρεσίες). 
Για τη συμμετοχή στο διαγωνισμό οι ενδιαφερόμενοι οικονομικοί φορείς απαιτείται να διαθέτουν προηγμένη ηλεκτρονική υπογραφή που υποστηρίζεται τουλάχιστον από αναγνωρισμένο (εγκεκριμένο) πιστοποιητικό, το οποίο χορηγήθηκε από πάροχο υπηρεσιών πιστοποίησης, ο οποίος περιλαμβάνεται στον κατάλογο εμπίστευσης που προβλέπεται στην απόφαση 2009/767/ΕΚ και σύμφωνα με τα οριζόμενα στο Κανονισμό (ΕΕ) 910/2014 και να εγγραφούν στο ΕΣΗΔΗΣ, σύμφωνα με την περ. β της παρ. 2 του άρθρου 37 του ν. 4412/2016 και τις διατάξεις του άρθρου 6 της Κ.Υ.Α. ΕΣΗΔΗΣ Προμήθειες και Υπηρεσίες. 

2.4.2.2. Ο χρόνος υποβολής της προσφοράς μέσω του ΕΣΗΔΗΣ βεβαιώνεται αυτόματα από το ΕΣΗΔΗΣ με υπηρεσίες χρονοσήμανσης, σύμφωνα με τα οριζόμενα στο άρθρο 37 του ν. 4412/2016 και τις διατάξεις του άρθρου 10 της ως άνω κοινής υπουργικής απόφασης.
Μετά την παρέλευση της καταληκτικής ημερομηνίας και ώρας, δεν υπάρχει η δυνατότητα υποβολής προσφοράς στο ΕΣΗΔΗΣ. Σε περιπτώσεις τεχνικής αδυναμίας λειτουργίας του ΕΣΗΔΗΣ, η αναθέτουσα αρχή ρυθμίζει τα της συνέχειας του διαγωνισμού με αιτιολογημένη απόφασή της.

2.4.2.3. Οι οικονομικοί φορείς υποβάλλουν με την προσφορά τους τα ακόλουθα σύμφωνα με τις διατάξεις του άρθρου 13 της Κ.Υ.Α. ΕΣΗΔΗΣ Προμήθειες και Υπηρεσίες: 
(α) έναν ηλεκτρονικό (υπο)φάκελο με την ένδειξη «Δικαιολογητικά Συμμετοχής–Τεχνική Προσφορά», στον οποίο περιλαμβάνεται το σύνολο των κατά περίπτωση απαιτούμενων δικαιολογητικών και η τεχνική προσφορά,  σύμφωνα με τις διατάξεις της κείμενης νομοθεσίας και την παρούσα.
(β) έναν ηλεκτρονικό (υπο)φάκελο με την ένδειξη «Οικονομική Προσφορά», στον οποίο περιλαμβάνεται η οικονομική προσφορά του οικονομικού φορέα και το σύνολο των κατά περίπτωση απαιτούμενων δικαιολογητικών. 
Από τον Οικονομικό Φορέα σημαίνονται, με χρήση της  σχετικής λειτουργικότητας του ΕΣΗΔΗΣ, τα στοιχεία εκείνα της προσφοράς του που έχουν εμπιστευτικό χαρακτήρα σύμφωνα με τα οριζόμενα στο άρθρο 21 του ν. 4412/2016. Εφόσον ένας οικονομικός φορέας χαρακτηρίζει πληροφορίες ως εμπιστευτικές, λόγω ύπαρξης τεχνικού ή εμπορικού απορρήτου, στη σχετική δήλωσή του, αναφέρει ρητά όλες τις σχετικές διατάξεις νόμου ή διοικητικές πράξεις που επιβάλλουν την εμπιστευτικότητα της συγκεκριμένης πληροφορίας.
Δεν χαρακτηρίζονται ως εμπιστευτικές, πληροφορίες σχετικά με τις τιμές μονάδας, τις προσφερόμενες ποσότητες, την οικονομική προσφορά και τα στοιχεία της τεχνικής προσφοράς που χρησιμοποιούνται για την αξιολόγησή της.
2.4.2.4. Εφόσον οι Οικονομικοί Φορείς καταχωρίσουν τα στοιχεία, μεταδεδομένα και συνημμένα ηλεκτρονικά αρχεία, που αφορούν δικαιολογητικά συμμετοχής-τεχνικής προσφοράς και οικονομικής προσφοράς τους στις αντίστοιχες ειδικές ηλεκτρονικές φόρμες του ΕΣΗΔΗΣ, στην συνέχεια, μέσω σχετικής λειτουργικότητας,  εξάγουν αναφορές (εκτυπώσεις) σε μορφή ηλεκτρονικών αρχείων με μορφότυπο PDF, τα οποία  αποτελούν συνοπτική αποτύπωση των καταχωρισμένων στοιχείων. Τα ηλεκτρονικά αρχεία των εν λόγω αναφορών (εκτυπώσεων) υπογράφονται ψηφιακά, σύμφωνα με τις προβλεπόμενες διατάξεις (περ. β της παρ. 2 του άρθρου 37) και επισυνάπτονται από τον Οικονομικό Φορέα στους αντίστοιχους υποφακέλους. Επισημαίνεται ότι η εξαγωγή και η επισύναψη των προαναφερθέντων αναφορών (εκτυπώσεων) δύναται να πραγματοποιείται για κάθε υποφακέλο  ξεχωριστά, από τη στιγμή που έχει ολοκληρωθεί η καταχώριση των στοιχείων σε αυτόν.  

Ειδικότερα η τεχνική προσφορά, οι πίνακες συμμόρφωσης προς τις τεχνικές προδιαγραφές του παραρτήματος I, η οικονομική προσφορά, η οποία θα πρέπει να συνταχθεί σύμφωνα με το ΠΑΡΑΡΤΗΜΑ III και τυχόν πρόσθετα στοιχεία των τεχνικών προσφορών, όπως τεχνικές περιγραφές, τεχνικά φυλλάδια κ.λπ. επισυνάπτονται ως συνημμένα και ηλεκτρονικά υπο γεγραμμένα ψηφιακά αρχεία στο σύστημα. Οι μπροσούρες (prospectus) δεν υπογράφονται ψηφιακά.
 
2.4.2.5. Ειδικότερα, όσον αφορά τα συνημμένα ηλεκτρονικά αρχεία της προσφοράς, οι Οικονομικοί Φορείς τα καταχωρίζουν στους ανωτέρω (υπο)φακέλους μέσω του Υποσυστήματος, ως εξής :
[bookmark: _Hlk71366084]Τα έγγραφα που καταχωρίζονται στην ηλεκτρονική προσφορά, και δεν απαιτείται να προσκομισθούν και σε έντυπη μορφή, γίνονται αποδεκτά κατά περίπτωση, σύμφωνα με τα προβλεπόμενα στις διατάξεις: 
α) είτε των άρθρων 13, 14 και 28 του ν. 4727/2020 (Α΄ 184) περί ηλεκτρονικών δημοσίων εγγράφων που φέρουν ηλεκτρονική υπογραφή ή σφραγίδα και, εφόσον πρόκειται για αλλοδαπά δημόσια ηλεκτρονικά έγγραφα, εάν φέρουν επισημείωση e-Apostille 
β) είτε των άρθρων 15 και 27 του ν. 4727/2020 (Α΄ 184) περί ηλεκτρονικών ιδιωτικών εγγράφων που φέρουν ηλεκτρονική υπογραφή ή σφραγίδα 
γ) είτε του άρθρου 11 του ν. 2690/1999 (Α΄ 45),
δ) είτε της παρ. 2 του άρθρου 37 του ν. 4412/2016, περί χρήσης ηλεκτρονικών υπογραφών σε ηλεκτρονικές διαδικασίες δημοσίων συμβάσεων,  
ε) είτε της παρ. 8 του άρθρου 92 του ν. 4412/2016, περί συνυποβολής υπεύθυνης δήλωσης στην περίπτωση απλής φωτοτυπίας ιδιωτικών εγγράφων. 
Επιπλέον, δεν προσκομίζονται σε έντυπη μορφή τα ΦΕΚ και ενημερωτικά και τεχνικά φυλλάδια και άλλα έντυπα, εταιρικά ή μη, με ειδικό τεχνικό περιεχόμενο, δηλαδή έντυπα με αμιγώς τεχνικά χαρακτηριστικά, όπως αριθμούς, αποδόσεις σε διεθνείς μονάδες, μαθηματικούς τύπους και σχέδια.
Ειδικότερα, τα στοιχεία και δικαιολογητικά για τη συμμετοχή του Οικονομικού Φορέα στη διαδικασία καταχωρίζονται από αυτόν σε μορφή ηλεκτρονικών αρχείων με μορφότυπο PDF. 
Έως την ημέρα και ώρα αποσφράγισης των προσφορών προσκομίζονται με ευθύνη του οικονομικού φορέα στην αναθέτουσα αρχή, σε έντυπη μορφή και σε κλειστό-ούς φάκελο-ους, στον οποίο αναγράφεται ο αποστολέας και ως παραλήπτης η Επιτροπή Διαγωνισμού του παρόντος διαγωνισμού, τα στοιχεία της ηλεκτρονικής προσφοράς του, τα οποία απαιτείται να προσκομισθούν σε πρωτότυπη μορφή. Τέτοια στοιχεία και δικαιολογητικά ενδεικτικά είναι :
α) η πρωτότυπη εγγυητική επιστολή συμμετοχής, πλην των περιπτώσεων που αυτή εκδίδεται ηλεκτρονικά, άλλως η προσφορά απορρίπτεται ως απαράδεκτη,
β) αυτά που δεν υπάγονται στις διατάξεις του άρθρου 11 παρ. 2 του ν. 2690/1999, 
γ) ιδιωτικά έγγραφα τα οποία δεν  έχουν επικυρωθεί από δικηγόρο ή δεν φέρουν θεώρηση από υπηρεσίες και φορείς της περίπτωσης α της παρ. 2 του άρθρου 11 του ν. 2690/1999 ή δεν συνοδεύονται από υπεύθυνη δήλωση για την ακρίβειά τους, καθώς και
δ) τα αλλοδαπά δημόσια έντυπα έγγραφα που φέρουν την επισημείωση της Χάγης (Apostille), ή προξενική θεώρηση και δεν έχουν επικυρωθεί  από δικηγόρο. 
Σε περίπτωση μη υποβολής ενός ή περισσότερων από τα ως άνω στοιχεία και δικαιολογητικά που υποβάλλονται σε έντυπη μορφή, πλην της πρωτότυπης εγγύησης συμμετοχής, η αναθέτουσα αρχή δύναται να ζητήσει τη συμπλήρωση και υποβολή τους, σύμφωνα με το άρθρο 102 του ν. 4412/2016.
Στα αλλοδαπά δημόσια έγγραφα και δικαιολογητικά εφαρμόζεται η Συνθήκη της Χάγης της 5ης.10.1961, που κυρώθηκε με το ν. 1497/1984 (Α΄188) , εφόσον συντάσσονται σε κράτη που έχουν προσχωρήσει στην ως άνω Συνθήκη, άλλως φέρουν προξενική θεώρηση. Απαλλάσσονται από την απαίτηση επικύρωσης (με Apostille ή Προξενική Θεώρηση) αλλοδαπά δημόσια έγγραφα όταν καλύπτονται από διμερείς ή πολυμερείς συμφωνίες που έχει συνάψει η Ελλάδα (ενδεικτικά «Σύμβαση νομικής συνεργασίας μεταξύ Ελλάδας και Κύπρου – 05.03.1984» (κυρωτικός ν.1548/1985, «Σύμβαση περί απαλλαγής από την επικύρωση ορισμένων πράξεων και εγγράφων – 15.09.1977» (κυρωτικός ν.4231/2014)). Επίσης απαλλάσσονται από την απαίτηση επικύρωσης ή παρόμοιας διατύπωσης δημόσια έγγραφα που εκδίδονται από τις αρχές κράτους μέλους που υπάγονται στον Καν ΕΕ 2016/1191 για την απλούστευση των απαιτήσεων για την υποβολή ορισμένων δημοσίων εγγράφων στην ΕΕ, όπως, ενδεικτικά,  το λευκό ποινικό μητρώο, υπό τον όρο ότι τα σχετικά με το γεγονός αυτό δημόσια έγγραφα εκδίδονται για πολίτη της Ένωσης από τις αρχές του κράτους μέλους της ιθαγένειάς του.
Επίσης, γίνονται υποχρεωτικά αποδεκτά ευκρινή φωτοαντίγραφα εγγράφων που έχουν εκδοθεί από αλλοδαπές αρχές και έχουν επικυρωθεί από δικηγόρο, σύμφωνα με τα προβλεπόμενα στην παρ. 2 περ. β του άρθρου 11 του ν. 2690/1999 “Κώδικας Διοικητικής Διαδικασίας”, όπως αντικαταστάθηκε ως άνω με το άρθρο 1 παρ.2 του ν.4250/2014.
Οι πρωτότυπες εγγυήσεις συμμετοχής, πλην των εγγυήσεων που εκδίδονται ηλεκτρονικά, προσκομίζονται, με ευθύνη του οικονομικού φορέα, σε κλειστό φάκελο, στον οποίο αναγράφεται ο αποστολέας, τα στοιχεία του παρόντος διαγωνισμού και ως παραλήπτης η Επιτροπή Διαγωνισμού, το αργότερο πριν την ημερομηνία και ώρα αποσφράγισης των προσφορών που ορίζεται στην παρ. 3.1 της παρούσας, άλλως η προσφορά απορρίπτεται ως απαράδεκτη, μετά από γνώμη της Επιτροπής Διαγωνισμού.  
Η προσκόμιση των εγγυήσεων συμμετοχής πραγματοποιείται είτε με κατάθεση του ως άνω φακέλου στην υπηρεσία πρωτοκόλλου της αναθέτουσας αρχής, είτε με την αποστολή του ταχυδρομικώς, επί αποδείξει. Το βάρος απόδειξης της έγκαιρης προσκόμισης φέρει ο οικονομικός φορέας. Το εμπρόθεσμο αποδεικνύεται με την επίκληση του αριθμού πρωτοκόλλου ή την προσκόμιση του σχετικού αποδεικτικού αποστολής κατά περίπτωση.
 Στην περίπτωση που επιλεγεί η αποστολή του φακέλου της εγγύησης συμμετοχής ταχυδρομικώς,  ο οικονομικός φορέας αναρτά, εφόσον δεν διαθέτει αριθμό έγκαιρης εισαγωγής του φακέλου του στο πρωτόκολλο της αναθέτουσας αρχής, το αργότερο έως την ημερομηνία και ώρα αποσφράγισης των προσφορών, μέσω της λειτουργικότητας «Επικοινωνία», τα σχετικό αποδεικτικό στοιχείο προσκόμισης (αποδεικτικό κατάθεσης σε υπηρεσίες ταχυδρομείου- ταχυμεταφορών),  προκειμένου να ενημερώσει την αναθέτουσα αρχή περί της τήρησης της υποχρέωσής του σχετικά με την (εμπρόθεσμη) προσκόμιση της εγγύησης συμμετοχής του στον παρόντα διαγωνισμό.
[bookmark: _Toc160704822]2.4.3	Περιεχόμενα Φακέλου «Δικαιολογητικά Συμμετοχής- Τεχνική Προσφορά» 
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Τα στοιχεία και δικαιολογητικά για την συμμετοχή των προσφερόντων στη διαγωνιστική διαδικασία περιλαμβάνουν με ποινή αποκλεισμού τα ακόλουθα υπό α και β στοιχεία:
 α) το Ευρωπαϊκό Ενιαίο Έγγραφο Σύμβασης (ΕΕΕΣ), όπως προβλέπεται στις παρ. 1 και 3 του άρθρου 79 του ν. 4412/2016 και τη συνοδευτική υπεύθυνη δήλωση με την οποία ο οικονομικός φορέας δύναται να διευκρινίζει τις πληροφορίες που παρέχει με το ΕΕΕΣ σύμφωνα με την παρ. 9 του ίδιου άρθρου,
 β) την εγγύηση συμμετοχής, όπως προβλέπεται στο άρθρο 72 του Ν.4412/2016 και τις παραγράφους 2.1.5 και 2.2.2 αντίστοιχα της παρούσας διακήρυξης.  

Οι προσφέροντες συμπληρώνουν το σχετικό υπόδειγμα ΕΕΕΣ,  το οποίο αποτελεί αναπόσπαστο μέρος της παρούσας διακήρυξης ως Παράρτημα  αυτής. 
Η συμπλήρωσή του δύναται να πραγματοποιηθεί με χρήση του υποσυστήματος Promitheus ESPDint, προσβάσιμου μέσω της Διαδικτυακής Πύλης (www.promitheus.gov.gr) του ΟΠΣ ΕΣΗΔΗΣ, ή άλλης σχετικής συμβατής πλατφόρμας υπηρεσιών διαχείρισης ηλεκτρονικών ΕΕΕΣ. Οι Οικονομικοί Φορείς δύνανται για αυτό το σκοπό να αξιοποιήσουν το αντίστοιχο ηλεκτρονικό αρχείο με μορφότυπο XML που αποτελεί επικουρικό στοιχείο των εγγράφων της σύμβασης.
Το συμπληρωμένο από τον Οικονομικό Φορέα ΕΕΕΣ, καθώς και η τυχόν συνοδευτική αυτού υπεύθυνη δήλωση, υποβάλλονται σύμφωνα με την περίπτωση δ της παραγράφου 2.4.2.5 της παρούσας, σε ψηφιακά υπογεγραμμένο ηλεκτρονικό αρχείο με μορφότυπο PDF. 
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H τεχνική προσφορά θα πρέπει να καλύπτει όλες τις απαιτήσεις και τις προδιαγραφές που έχουν τεθεί από την αναθέτουσα αρχή στο κεφάλαιο “Απαιτήσεις-Τεχνικές Προδιαγραφές” του Παραρτήματος Ι της Διακήρυξης, περιγράφοντας ακριβώς πώς οι συγκεκριμένες απαιτήσεις και προδιαγραφές πληρούνται. Περιλαμβάνει ιδίως τα έγγραφα και δικαιολογητικά, βάσει των οποίων θα αξιολογηθεί η καταλληλότητα των προσφερόμενων ειδών, με βάση το κριτήριο ανάθεσης, σύμφωνα με τα αναλυτικώς αναφερόμενα στο ως άνω Παράρτημα. 
Οι οικονομικοί φορείς αναφέρουν το τμήμα της σύμβασης που προτίθενται να αναθέσουν υπό μορφή υπεργολαβίας σε τρίτους, καθώς και τους υπεργολάβους που προτείνουν.
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Η Οικονομική Προσφορά συντάσσεται με βάση το αναγραφόμενο στην παρούσα κριτήριο ανάθεσης όπως ορίζεται κατωτέρω: 
Η οικονομική προσφορά συντάσσεται με βάση το κριτήριο ανάθεσης και σύμφωνα με το υπόδειγμα που παρέχεται στο ΠΑΡΑΡΤΗΜΑ III – Υπόδειγμα Οικονομικής Προσφοράς της παρούσας Διακήρυξης και υποβάλλεται ηλεκτρονικά σε μορφή αρχείου .pdf ψηφιακά υπογεγραμμένη, στον Υποφάκελο «Οικονομική Προσφορά»,.
Η τιμή του προς προμήθεια αγαθού δίνεται  σε ευρώ ανά μονάδα. 
Στην τιμή περιλαμβάνονται οι υπέρ τρίτων κρατήσεις, ως και κάθε άλλη επιβάρυνση, σύμφωνα με την κείμενη νομοθεσία, μη συμπεριλαμβανομένου Φ.Π.Α., για την παράδοση του υλικού στον τόπο και με τον τρόπο που προβλέπεται στα έγγραφα της σύμβασης.
Οι υπέρ τρίτων κρατήσεις υπόκεινται στο εκάστοτε ισχύον αναλογικό τέλος χαρτοσήμου 3% και στην επ’ αυτού εισφορά υπέρ ΟΓΑ 20%.
Οι προσφερόμενες τιμές είναι σταθερές καθ’ όλη τη διάρκεια της σύμβασης και δεν αναπροσαρμόζονται 
Ως απαράδεκτες θα απορρίπτονται προσφορές στις οποίες: α) δεν δίνεται τιμή σε ΕΥΡΩ ή καθορίζεται  σχέση ΕΥΡΩ προς ξένο νόμισμα, β) δεν προκύπτει με σαφήνεια η προσφερόμενη τιμή, με την επιφύλαξη  του άρθρου 102 του ν. 4412/2016 και γ) η τιμή υπερβαίνει τον προϋπολογισμό της σύμβασης που καθορίζεται και τεκμηριώνεται από την αναθέτουσα αρχή στο ΜΕΡΟΣ Β- ΟΙΚΟΝΟΜΙΚΟ ΑΝΤΙΚΕΙΜΕΝΟ ΤΗΣ ΣΥΜΒΑΣΗΣ του Παραρτήματος I της παρούσας διακήρυξης. 
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Οι υποβαλλόμενες προσφορές ισχύουν και δεσμεύουν τους οικονομικούς φορείς για διάστημα 12 μηνών από την επόμενη της καταληκτικής ημερομηνίας υποβολής προσφορών.
Προσφορά η οποία ορίζει χρόνο ισχύος μικρότερο από τον ανωτέρω προβλεπόμενο απορρίπτεται ως μη κανονική.
Η ισχύς της προσφοράς μπορεί να παρατείνεται εγγράφως, εφόσον τούτο ζητηθεί από την αναθέτουσα αρχή, πριν από τη λήξη της, με αντίστοιχη παράταση της εγγυητικής επιστολής συμμετοχής σύμφωνα με τα οριζόμενα στο άρθρο 72 παρ. 1 του ν. 4412/2016 και την παράγραφο 2.2.2. της παρούσας, κατ' ανώτατο όριο για χρονικό διάστημα ίσο με την προβλεπόμενη ως άνω αρχική διάρκεια. Σε περίπτωση αιτήματος της αναθέτουσας αρχής για παράταση της ισχύος της προσφοράς, για τους οικονομικούς φορείς, που αποδέχτηκαν την παράταση, πριν τη λήξη ισχύος των προσφορών τους, οι προσφορές ισχύουν και τους δεσμεύουν  για το επιπλέον αυτό χρονικό διάστημα.
Μετά τη λήξη και του παραπάνω ανώτατου ορίου χρόνου παράτασης ισχύος της προσφοράς, τα αποτελέσματα της διαδικασίας ανάθεσης ματαιώνονται, εκτός αν η αναθέτουσα αρχή κρίνει, κατά περίπτωση, αιτιολογημένα, ότι η συνέχιση της διαδικασίας εξυπηρετεί το δημόσιο συμφέρον, οπότε οι οικονομικοί φορείς που συμμετέχουν στη διαδικασία μπορούν να επιλέξουν είτε να παρατείνουν την προσφορά και την εγγύηση συμμετοχής τους, εφόσον τους ζητηθεί πριν την πάροδο του ανωτέρω ανώτατου ορίου παράτασης της προσφοράς τους είτε όχι. Στην τελευταία περίπτωση, η διαδικασία συνεχίζεται με όσους παρατείνουν τις προσφορές τους και αποκλείονται οι λοιποί οικονομικοί φορείς.
Σε περίπτωση που λήξει ο χρόνος ισχύος των προσφορών και δεν ζητηθεί παράταση της προσφοράς, η αναθέτουσα αρχή δύναται με αιτιολογημένη απόφασή της, εφόσον η εκτέλεση της σύμβασης εξυπηρετεί το δημόσιο συμφέρον, να ζητήσει εκ των υστέρων από τους οικονομικούς φορείς που συμμετέχουν στη διαδικασία να παρατείνουν την προσφορά τους.

[bookmark: _Toc160704827]2.4.6	Λόγοι απόρριψης προσφορών
H αναθέτουσα αρχή με βάση τα αποτελέσματα του ελέγχου και της αξιολόγησης των προσφορών, απορρίπτει, σε κάθε περίπτωση, προσφορά:
α) η οποία αποκλίνει από απαράβατους όρους περί σύνταξης και υποβολής της προσφοράς, ή δεν υποβάλλεται εμπρόθεσμα με τον τρόπο και με το περιεχόμενο που ορίζεται στην παρούσα και συγκεκριμένα στις παραγράφους 2.4.1 (Γενικοί όροι υποβολής προσφορών), 2.4.2. (Χρόνος και τρόπος υποβολής προσφορών), 2.4.3. (Περιεχόμενο φακέλων δικαιολογητικών συμμετοχής, τεχνικής προσφοράς), 2.4.4. (Περιεχόμενο φακέλου οικονομικής προσφοράς, τρόπος σύνταξης και υποβολής οικονομικών προσφορών), 2.4.5. (Χρόνος ισχύος προσφορών), 3.1. (Αποσφράγιση και αξιολόγηση προσφορών), 3.2 (Πρόσκληση υποβολής δικαιολογητικών προσωρινού αναδόχου) της παρούσας, 
β) η οποία περιέχει ατελείς, ελλιπείς, ασαφείς ή λανθασμένες πληροφορίες ή τεκμηρίωση, συμπεριλαμβανομένων των πληροφοριών που περιέχονται στο ΕΕΕΣ, εφόσον αυτές δεν επιδέχονται συμπλήρωσης, διόρθωσης, αποσαφήνισης ή διευκρίνισης ή, εφόσον επιδέχονται, δεν έχουν αποκατασταθεί από τον προσφέροντα, εντός της προκαθορισμένης προθεσμίας, σύμφωνα το άρθρο 102 του ν. 4412/2016 και την παρ. 3.1.2.1 της παρούσας διακήρυξης,
γ) για την οποία ο προσφέρων δεν παράσχει τις απαιτούμενες εξηγήσεις, εντός της προκαθορισμένης προθεσμίας ή η εξήγηση δεν είναι αποδεκτή από την αναθέτουσα αρχή σύμφωνα με την παρ. 3.1.2.1 της παρούσας και τα άρθρα 102 και 103 του ν. 4412/2016,
δ) η οποία είναι εναλλακτική προσφορά, 
ε) η οποία υποβάλλεται από έναν προσφέροντα που έχει υποβάλλει δύο ή περισσότερες προσφορές Ο περιορισμός αυτός ισχύει, υπό τους όρους της παραγράφου 2.2.3.4 περ.γ της παρούσας ( περ. γ΄ της παρ. 4 του άρθρου73 του ν. 4412/2016) και στην περίπτωση ενώσεων οικονομικών φορέων με κοινά μέλη, καθώς και στην περίπτωση οικονομικών φορέων που συμμετέχουν είτε αυτοτελώς είτε ως μέλη ενώσεων. 
στ) η οποία είναι υπό αίρεση,
ζ) η οποία θέτει όρο αναπροσαρμογής, 
η) για την οποία ο προσφέρων δεν παράσχει, εντός αποκλειστικής προθεσμίας είκοσι (20) ημερών από την κοινοποίηση σε αυτόν σχετικής πρόσκλησης της αναθέτουσας αρχής, εξηγήσεις αναφορικά με την τιμή ή το κόστος που προτείνει  σε αυτήν, στην περίπτωση που η προσφορά του φαίνεται ασυνήθιστα χαμηλή σε σχέση με τα αγαθά, σύμφωνα με την παρ. 1 του άρθρου 88 του ν.4412/2016,
θ) εφόσον διαπιστωθεί ότι είναι ασυνήθιστα χαμηλή διότι δε συμμορφώνεται με τις ισχύουσες  υποχρεώσεις της παρ. 2 του άρθρου 18 του ν.4412/2016,
ι) η οποία παρουσιάζει αποκλίσεις ως προς τους όρους και τις τεχνικές προδιαγραφές της σύμβασης,
ια) η οποία παρουσιάζει ελλείψεις ως προς τα δικαιολογητικά που ζητούνται από τα έγγραφα της παρούσας διακήρυξης, εφόσον αυτές δεν θεραπευτούν από τον προσφέροντα με την υποβολή ή τη συμπλήρωσή τους, εντός της προκαθορισμένης προθεσμίας, σύμφωνα με τα άρθρα 102 και 103 του ν.4412/2016,
ιβ) εάν από τα δικαιολογητικά του άρθρου 103 του ν. 4412/2016, που προσκομίζονται από τον προσωρινό ανάδοχο, δεν αποδεικνύεται η μη συνδρομή των λόγων αποκλεισμού της παραγράφου 2.2.3 της παρούσας ή η πλήρωση μιας ή περισσότερων από τις απαιτήσεις των κριτηρίων ποιοτικής επιλογής, σύμφωνα με τις παραγράφους 2.2.4. επ., περί κριτηρίων επιλογής,
ιγ) εάν κατά τον έλεγχο των ως άνω δικαιολογητικών του άρθρου 103 του ν.4412/2016, διαπιστωθεί ότι τα στοιχεία που δηλώθηκαν, σύμφωνα με το άρθρο 79 του ν. 4412/2016, είναι εκ προθέσεως απατηλά, ή ότι έχουν υποβληθεί πλαστά αποδεικτικά στοιχεία.
[bookmark: _Toc160704828]3.	ΔΙΕΝΕΡΓΕΙΑ ΔΙΑΔΙΚΑΣΙΑΣ - ΑΞΙΟΛΟΓΗΣΗ ΠΡΟΣΦΟΡΩΝ  
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Το πιστοποιημένο στο ΕΣΗΔΗΣ, για την αποσφράγιση των  προσφορών αρμόδιο όργανο της Αναθέτουσας Αρχής, ήτοι η επιτροπή διενέργειας/επιτροπή αξιολόγησης, εφεξής Επιτροπή Διαγωνισμού, προβαίνει στην έναρξη της διαδικασίας ηλεκτρονικής αποσφράγισης των φακέλων των προσφορών, κατά το άρθρο 100 του ν. 4412/2016, ακολουθώντας τα εξής στάδια:
· Ηλεκτρονική Αποσφράγιση του (υπό)φακέλου «Δικαιολογητικά Συμμετοχής-Τεχνική Προσφορά», την 17/10/2024 και ώρα 11.00 π.μ. 
· Ηλεκτρονική Αποσφράγιση του (υπό)φακέλου «Οικονομική Προσφορά», κατά την ημερομηνία και ώρα που θα ορίσει η Αναθέτουσα Αρχή

Σε κάθε στάδιο τα στοιχεία των προσφορών που αποσφραγίζονται είναι καταρχήν προσβάσιμα μόνο στα μέλη της Επιτροπής Διαγωνισμού και την Αναθέτουσα Αρχή.
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3.1.2.1 Μετά την κατά περίπτωση ηλεκτρονική αποσφράγιση των προσφορών η Αναθέτουσα Αρχή προβαίνει στην αξιολόγηση αυτών, μέσω των αρμόδιων πιστοποιημένων στο ΕΣΗΔΗΣ οργάνων της, εφαρμοζόμενων κατά τα λοιπά των κειμένων διατάξεων.
Η αναθέτουσα αρχή, τηρώντας τις αρχές της ίσης μεταχείρισης και της διαφάνειας, ζητά από τους προσφέροντες οικονομικούς φορείς, όταν οι πληροφορίες ή η τεκμηρίωση που πρέπει να υποβάλλονται είναι ή εμφανίζονται ελλιπείς ή λανθασμένες, συμπεριλαμβανομένων εκείνων στο ΕΕΕΣ, ή όταν λείπουν συγκεκριμένα έγγραφα, να υποβάλλουν, να συμπληρώνουν, να αποσαφηνίζουν ή να ολοκληρώνουν τις σχετικές πληροφορίες ή τεκμηρίωση, εντός προθεσμίας όχι μικρότερης των δέκα (10) ημερών και όχι μεγαλύτερης των είκοσι (20) ημερών από την ημερομηνία κοινοποίησης σε αυτούς της σχετικής πρόσκλησης. Η συμπλήρωση ή η αποσαφήνιση ζητείται και γίνεται αποδεκτή υπό την προϋπόθεση ότι δεν τροποποιείται η προσφορά του οικονομικού φορέα και ότι αφορά σε στοιχεία ή δεδομένα, των οποίων είναι αντικειμενικά εξακριβώσιμος ο προγενέστερος χαρακτήρας σε σχέση με το πέρας της καταληκτικής προθεσμίας παραλαβής προσφορών. Τα ανωτέρω ισχύουν κατ΄ αναλογίαν και για τυχόν ελλείπουσες δηλώσεις, υπό την προϋπόθεση ότι βεβαιώνουν γεγονότα αντικειμενικώς εξακριβώσιμα.
Ειδικότερα :
α) Η Επιτροπή Διαγωνισμού εξετάζει αρχικά  την προσκόμιση της εγγύησης συμμετοχής, σύμφωνα με την παρ. 1 του άρθρου 72. Σε περίπτωση παράλειψης προσκόμισης, είτε της εγγύησης συμμετοχής ηλεκτρονικής έκδοσης, μέχρι την καταληκτική ημερομηνία υποβολής προσφορών, είτε του πρωτοτύπου της έντυπης εγγύησης συμμετοχής, μέχρι την ημερομηνία και ώρα αποσφράγισης, η Επιτροπή Διαγωνισμού συντάσσει πρακτικό στο οποίο εισηγείται την απόρριψη της προσφοράς ως απαράδεκτης. 
Στη συνέχεια εκδίδεται από την αναθέτουσα αρχή απόφαση, με την οποία επικυρώνεται το ανωτέρω πρακτικό. Η απόφαση απόρριψης της προσφοράς του παρόντος εδαφίου εκδίδεται πριν από την έκδοση οποιασδήποτε άλλης απόφασης σχετικά με την αξιολόγηση των προσφορών της οικείας διαδικασίας ανάθεσης σύμβασης και κοινοποιείται σε όλους τους προσφέροντες με επιμέλεια αυτής μέσω της λειτουργικότητας της «Επικοινωνίας» του ηλεκτρονικού διαγωνισμού στο ΕΣΗΔΗΣ.
Κατά της εν λόγω απόφασης χωρεί προδικαστική προσφυγή, σύμφωνα με τα οριζόμενα στην παράγραφο 3.4 της παρούσας.
Η αναθέτουσα αρχή επικοινωνεί παράλληλα με τους φορείς που φέρονται να έχουν εκδώσει τις εγγυητικές επιστολές, προκειμένου να διαπιστώσει την εγκυρότητά τους.
β) Στη συνέχεια η Επιτροπή Διαγωνισμού προβαίνει αρχικά στον έλεγχο των δικαιολογητικών συμμετοχής και εν συνεχεία στην αξιολόγηση και βαθμολόγηση των τεχνικών προσφορών των προσφερόντων, των οποίων τα δικαιολογητικά συμμετοχής έκρινε πλήρη. Η αξιολόγηση και βαθμολόγηση γίνονται σύμφωνα με τα σχετικώς προβλεπόμενα στον ν.4412/2016  και τους όρους της παρούσας. Η διαδικασία αξιολόγησης ολοκληρώνεται με την καταχώριση σε πρακτικό των προσφερόντων, των αποτελεσμάτων του ελέγχου και της αξιολόγησης των δικαιολογητικών συμμετοχής, των αποτελεσμάτων της αξιολόγησης των τεχνικών προσφορών, της βαθμολόγησης των αποδεκτών τεχνικών προσφορών με βάση τα κριτήρια αξιολόγησης των παραγράφων 2.3.1 και 2.3.2 της παρούσας. 
Τα αποτελέσματα των εν λόγω σταδίων («Δικαιολογητικά Συμμετοχής» & «Τεχνική Προσφορά» επικυρώνονται με απόφαση του αποφαινόμενου οργάνου της αναθέτουσας αρχής, η οποία κοινοποιείται  στους προσφέροντες, εκτός από όσους αποκλείστηκαν οριστικά δυνάμει της παρ. 1 του άρθρου 72 του ν. 4412/2016, μέσω της λειτουργικότητας της «Επικοινωνίας» του ΕΣΗΔΗΣ. Μετά από την έκδοση και κοινοποίηση της ανωτέρω απόφασης, οι προσφέροντες λαμβάνουν γνώση των λοιπών συμμετεχόντων στη διαδικασία και των στοιχείων που υποβλήθηκαν από αυτούς.
Κατά της εν λόγω απόφασης χωρεί προδικαστική προσφυγή, σύμφωνα με τα οριζόμενα στην παράγραφο 3.4 της παρούσας.
γ) Μετά την ολοκλήρωση της αξιολόγησης, σύμφωνα με τα ανωτέρω, αποσφραγίζονται, κατά την ορισθείσα ημερομηνία και ώρα οι φάκελοι των οικονομικών προσφορών εκείνων των προσφερόντων που δεν έχουν απορριφθεί σύμφωνα με τα ανωτέρω.
δ) Η Επιτροπή Διαγωνισμού προβαίνει στην αξιολόγηση των οικονομικών προσφορών που αποσφραγίστηκαν και συντάσσει πρακτικό στο οποίο καταχωρούνται οι προσφορές κατά σειρά κατάταξης, με βάση τη συνολική βαθμολογία τους, καθώς και η αιτιολογημένη εισήγησή της για την αποδοχή ή απόρριψή τους και την ανάδειξη του προσωρινού αναδόχου.  
Εάν οι προσφορές φαίνονται ασυνήθιστα χαμηλές σε σχέση με το αντικείμενο της σύμβασης, η αναθέτουσα αρχή απαιτεί από τους οικονομικούς φορείς, μέσω της λειτουργικότητας της «Επικοινωνίας» του ηλεκτρονικού διαγωνισμού στο ΕΣΗΔΗΣ, να εξηγήσουν την τιμή ή το κόστος που προτείνουν στην προσφορά τους, εντός αποκλειστικής προθεσμίας, κατά ανώτατο όριο είκοσι (20) ημερών από την κοινοποίηση της σχετικής πρόσκλησης. Στην περίπτωση αυτή εφαρμόζονται τα άρθρα 88 και 89 ν. 4412/2016. Εάν τα παρεχόμενα στοιχεία δεν εξηγούν κατά τρόπο ικανοποιητικό το χαμηλό επίπεδο της τιμής ή του κόστους που προτείνεται, η προσφορά απορρίπτεται ως μη κανονική. 
Στην περίπτωση ισοδύναμων προφορών, δηλαδή προσφορών με την ίδια συνολική τελική βαθμολογία μεταξύ δύο ή περισσοτέρων προσφερόντων, η ανάθεση γίνεται στην προσφορά με τη μεγαλύτερη βαθμολογία τεχνικής προσφοράς. 
Αν οι ισοδύναμες προσφορές έχουν την ίδια βαθμολογία τεχνικής προσφοράς η αναθέτουσα αρχή επιλέγει τον ανάδοχο με κλήρωση μεταξύ των οικονομικών φορέων που υπέβαλαν τις ισοδύναμες προσφορές. Η κλήρωση γίνεται ενώπιον της Επιτροπής του Διαγωνισμού και παρουσία αυτών των οικονομικών φορέων. 
Στη συνέχεια, εφόσον το αποφαινόμενο όργανο της αναθέτουσας αρχής εγκρίνει το ανωτέρω πρακτικό κατάταξης των προσφορών, εκδίδεται απόφαση για τα αποτελέσματα του εν λόγω σταδίου και η αναθέτουσα αρχή προσκαλεί εγγράφως, μέσω της λειτουργικότητας της «Επικοινωνίας» του ηλεκτρονικού διαγωνισμού στο ΕΣΗΔΗΣ, τον πρώτο σε κατάταξη προσφέροντα, στον οποίον πρόκειται να γίνει η κατακύρωση («προσωρινός ανάδοχος»), να υποβάλει τα δικαιολογητικά κατακύρωσης, σύμφωνα  με όσα ορίζονται στο άρθρο 103 και την παρ. 3.2 της παρούσας, περί πρόσκλησης για υποβολή δικαιολογητικών. Η απόφαση έγκρισης του πρακτικού κατάταξης προσφορών δεν κοινοποιείται στους προσφέροντες και ενσωματώνεται στην απόφαση κατακύρωσης.
Σε κάθε περίπτωση, όταν εξ αρχής έχει υποβληθεί μία προσφορά, τα αποτελέσματα όλων των σταδίων της διαδικασίας ανάθεσης, ήτοι Δικαιολογητικών Συμμετοχής, Τεχνικής Προσφοράς και Οικονομικής Προσφοράς, επικυρώνονται με την απόφαση κατακύρωσης του άρθρου 105 του ν. 4412/2016, σύμφωνα με την παράγραφο 3.3 της παρούσας, που εκδίδεται μετά το πέρας και του τελευταίου σταδίου της διαδικασίας. Κατά της ανωτέρω απόφασης χωρεί προδικαστική προσφυγή ενώπιον της ΕΑΔΗΣΥ σύμφωνα με όσα προβλέπονται στην παράγραφο 3.4 της παρούσας.

[bookmark: _Toc160704832]3.2	Πρόσκληση υποβολής δικαιολογητικών προσωρινού αναδόχου - Δικαιολογητικά προσωρινού αναδόχου
Μετά την αξιολόγηση των προσφορών, η αναθέτουσα αρχή αποστέλλει σχετική ηλεκτρονική  πρόσκληση στον προσφέροντα, στον οποίο πρόκειται να γίνει η κατακύρωση («προσωρινό ανάδοχο»), μέσω της λειτουργικότητας της «Επικοινωνίας» του ηλεκτρονικού διαγωνισμού στο ΕΣΗΔΗΣ, και τον καλεί να υποβάλει εντός προθεσμίας δέκα (10) ημερών από την κοινοποίηση της σχετικής  έγγραφης ειδοποίησης σε αυτόν, τα αποδεικτικά έγγραφα νομιμοποίησης και τα πρωτότυπα ή αντίγραφα όλων των δικαιολογητικών που περιγράφονται στην παράγραφο 2.2.9.2. της παρούσας διακήρυξης, ως αποδεικτικά στοιχεία για τη μη συνδρομή των λόγων αποκλεισμού της παραγράφου 2.2.3 της διακήρυξης, καθώς και για την πλήρωση των κριτηρίων ποιοτικής επιλογής των παραγράφων 2.2.4 - 2.2.8  αυτής. 
Ειδικότερα, το σύνολο των στοιχείων και δικαιολογητικών της ως άνω παραγράφου αποστέλλονται από αυτόν σε μορφή ηλεκτρονικών αρχείων με μορφότυπο PDF, σύμφωνα με τα ειδικώς οριζόμενα στην παράγραφο 2.4.2.5 της παρούσας.
Εντός της προθεσμίας υποβολής των δικαιολογητικών κατακύρωσης και το αργότερο έως την τρίτη εργάσιμη ημέρα από την καταληκτική ημερομηνία ηλεκτρονικής υποβολής των δικαιολογητικών κατακύρωσης, προσκομίζονται με ευθύνη του οικονομικού φορέα, στην αναθέτουσα αρχή, σε έντυπη μορφή και σε κλειστό φάκελο, στον οποίο αναγράφεται ο αποστολέας, τα στοιχεία του Διαγωνισμού και ως παραλήπτης η Επιτροπή Διαγωνισμού, τα στοιχεία και δικαιολογητικά, τα οποία απαιτείται να προσκομισθούν σε έντυπη μορφή (ως πρωτότυπα ή ακριβή αντίγραφα), σύμφωνα με τα προβλεπόμενα στις διατάξεις της ως άνω παραγράφου 2.4.2.5. 
Αν δεν προσκομισθούν τα παραπάνω δικαιολογητικά ή υπάρχουν ελλείψεις σε αυτά που υπoβλήθηκαν, η αναθέτουσα αρχή καλεί τον προσωρινό ανάδοχο να προσκομίσει τα ελλείποντα δικαιολογητικά ή να συμπληρώσει τα ήδη υποβληθέντα ή να παράσχει διευκρινήσεις με την έννοια του άρθρου 102 του ν. 4412/2016, εντός δέκα (10) ημερών από την κοινοποίηση της σχετικής πρόσκλησης σε αυτόν.
Ο προσωρινός ανάδοχος δύναται να υποβάλει αίτημα, μέσω της λειτουργικότητας της «Επικοινωνίας» του ηλεκτρονικού διαγωνισμού στο ΕΣΗΔΗΣ, προς την αναθέτουσα αρχή, για παράταση της ως άνω προθεσμίας, συνοδευόμενο από αποδεικτικά έγγραφα περί αίτησης χορήγησης δικαιολογητικών προσωρινού αναδόχου. Στην περίπτωση αυτή η αναθέτουσα αρχή παρατείνει την προθεσμία υποβολής αυτών, για όσο χρόνο απαιτηθεί για τη χορήγησή τους από τις αρμόδιες δημόσιες αρχές. Ο προσωρινός ανάδοχος μπορεί να αξιοποιεί τη δυνατότητα αυτή τόσο εντός της  αρχικής προθεσμίας για την υποβολή δικαιολογητικών όσο και εντός της προθεσμίας για την προσκόμιση ελλειπόντων ή τη συμπλήρωση ήδη υποβληθέντων δικαιολογητικών, κατά την έννοια του άρθρου 102 του ν. 4412/2016, ως ανωτέρω προβλέπεται. Η παρούσα ρύθμιση εφαρμόζεται αναλόγως και όταν η αναθέτουσα αρχή ζητήσει την προσκόμιση των δικαιολογητικών κατά τη διαδικασία αξιολόγησης των προσφορών ή αιτήσεων συμμετοχής και πριν από το στάδιο κατακύρωσης, κατ΄ εφαρμογή της διάταξης του πρώτου εδαφίου της παρ. 5 του άρθρου 79  του ν. 4412/2016, τηρουμένων των αρχών της ίσης μεταχείρισης και της διαφάνειας.
Απορρίπτεται η προσφορά του προσωρινού αναδόχου, καταπίπτει υπέρ της αναθέτουσας αρχής η εγγύηση συμμετοχής του και η κατακύρωση γίνεται στον προσφέροντα που υπέβαλε την αμέσως επόμενη πλέον συμφέρουσα από οικονομική άποψη προσφορά, τηρουμένης της ανωτέρω διαδικασίας, εάν:
i) κατά τον έλεγχο των παραπάνω δικαιολογητικών διαπιστωθεί ότι τα στοιχεία που δηλώθηκαν με  το Ευρωπαϊκό Ενιαίο Έγγραφο Σύμβασης (ΕΕΕΣ)  είναι εκ προθέσεως απατηλά, ή έχουν υποβληθεί πλαστά αποδεικτικά στοιχεία , ή 
ii)  δεν υποβληθούν στο προκαθορισμένο χρονικό διάστημα τα απαιτούμενα πρωτότυπα ή αντίγραφα των παραπάνω δικαιολογητικών, ή 
iii) από τα δικαιολογητικά που προσκομίσθηκαν νομίμως και εμπροθέσμως, δεν αποδεικνύεται η μη συνδρομή των λόγων αποκλεισμού σύμφωνα με την παράγραφο 2.2.3 (λόγοι αποκλεισμού) ή η πλήρωση μιας ή περισσοτέρων από τις απαιτήσεις των κριτηρίων ποιοτικής επιλογής σύμφωνα με τις παραγράφους 2.2.4 έως 2.2.8 (κριτήρια ποιοτικής επιλογής) της παρούσας. 
Σε περίπτωση έγκαιρης και προσήκουσας ενημέρωσης της αναθέτουσας αρχής για μεταβολές στις προϋποθέσεις, τις οποίες ο προσωρινός ανάδοχος είχε δηλώσει με το Ευρωπαϊκό Ενιαίο Έγγραφο Σύμβασης (ΕΕΕΣ) ότι πληροί,  οι οποίες μεταβολές επήλθαν ή για τις οποίες μεταβολές έλαβε γνώση μετά την δήλωση και μέχρι την ημέρα της σύναψης της σύμβασης (οψιγενείς μεταβολές), δεν καταπίπτει υπέρ της Αναθέτουσας Αρχής η εγγύηση συμμετοχής του. 
Αν κανένας από τους προσφέροντες δεν υποβάλλει αληθή ή ακριβή δήλωση ή δεν προσκομίσει ένα ή περισσότερα από τα απαιτούμενα έγγραφα και δικαιολογητικά ή δεν αποδείξει ότι: α) δεν βρίσκεται σε μία από τις καταστάσεις της παραγράφου 2.2.3 της παρούσας διακήρυξης και β) πληροί τα σχετικά κριτήρια ποιοτικής επιλογής τα οποία έχουν καθοριστεί σύμφωνα με τις παραγράφους 2.2.4 -2.2.8 της παρούσας διακήρυξης, η διαδικασία ματαιώνεται. 
Η διαδικασία ελέγχου των παραπάνω δικαιολογητικών ολοκληρώνεται με τη σύνταξη πρακτικού από την Επιτροπή του Διαγωνισμού, στο οποίο αναγράφεται η τυχόν συμπλήρωση δικαιολογητικών σύμφωνα με όσα ορίζονται ανωτέρω (παράγραφος 3.1.2.1.) και τη διαβίβασή του στο αποφαινόμενο όργανο της αναθέτουσας αρχής για τη λήψη απόφασης είτε για την κατακύρωση της σύμβασης είτε για τη ματαίωση της διαδικασίας. 
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3.3.1. Τα αποτελέσματα του ελέγχου των παραπάνω δικαιολογητικών κατακύρωσης και της εισήγησης της Επιτροπής Διαγωνισμού επικυρώνονται με την απόφαση κατακύρωσης, στην οποία ενσωματώνεται η απόφαση έγκρισης του πρακτικού κατάταξης των προσφερόντων και ανάδειξης προσωρινού αναδόχου, σε συνέχεια της αξιολόγησης των οικονομικών προσφορών τους.
Η αναθέτουσα αρχή κοινοποιεί, μέσω της λειτουργικότητας της «Επικοινωνίας», σε όλους τους οικονομικούς φορείς που έλαβαν μέρος στη διαδικασία ανάθεσης, εκτός από όσους αποκλείστηκαν οριστικά, ιδίως δυνάμει της παρ. 1 του άρθρου 72 του ν. 4412/2016, την απόφαση κατακύρωσης, στην οποία αναφέρονται υποχρεωτικά οι προθεσμίες για την αναστολή της σύναψης σύμβασης, σύμφωνα με τα άρθρα 360 έως 372 του ν. 4412/2016, μαζί με αντίγραφο των πρακτικών κατάταξης των προσφερόντων και ανάδειξης προσωρινού αναδόχου, και, επιπλέον, αναρτά τα δικαιολογητικά του προσωρινού αναδόχου στα «Συνημμένα Ηλεκτρονικού Διαγωνισμού». 
Μετά την έκδοση και κοινοποίηση της απόφασης κατακύρωσης οι προσφέροντες λαμβάνουν γνώση των οικονομικών προσφορών που αποσφραγίστηκαν, της κατάταξης των προσφορών και των υποβληθέντων δικαιολογητικών κατακύρωσης, με ενέργειες της αναθέτουσας αρχής. Κατά της απόφασης κατακύρωσης χωρεί προδικαστική προσφυγή ενώπιον της ΕΑΔΗΣΥ, σύμφωνα με την παράγραφο 3.4 της παρούσας. Δεν επιτρέπεται η άσκηση άλλης διοικητικής προσφυγής κατά της ανωτέρω απόφασης.

3.3.2. Η απόφαση κατακύρωσης καθίσταται οριστική, εφόσον συντρέξουν οι ακόλουθες προϋποθέσεις σωρευτικά:
α) κοινοποιηθεί η απόφαση κατακύρωσης σε όλους τους οικονομικούς φορείς που δεν έχουν αποκλειστεί οριστικά, 
β) παρέλθει άπρακτη η προθεσμία άσκησης προδικαστικής προσφυγής ή σε περίπτωση άσκησης, παρέλθει άπρακτη η προθεσμία άσκησης αίτησης αναστολής κατά της απόφασης της ΕΑΔΗΣΥ και σε περίπτωση άσκησης αίτησης αναστολής κατά της απόφασης της ΕΑΔΗΣΥ, εκδοθεί απόφαση επί της αίτησης, με την επιφύλαξη της χορήγησης προσωρινής διαταγής, σύμφωνα με όσα ορίζονται  στο τελευταίο εδάφιο της παρ.http://www.eaadhsy.gr/n4412/n4412fulltextlinks.html 4 του άρθρου 372 του ν. 4412/2016,
γ) ολοκληρωθεί επιτυχώς ο προσυμβατικός έλεγχος από το Ελεγκτικό Συνέδριο, σύμφωνα με τα άρθρα 324 έως 327 του ν. 4700/2020, εφόσον απαιτείται,
και 
δ) ο  προσωρινός ανάδοχος, υποβάλλει, στην περίπτωση που απαιτείται και έπειτα από σχετική πρόσκληση, υπεύθυνη δήλωση, που υπογράφεται σύμφωνα με όσα ορίζονται στο άρθρο 79Α του ν. 4412/2016, στην οποία δηλώνεται ότι, δεν έχουν επέλθει στο πρόσωπό του οψιγενείς μεταβολές κατά την έννοια του άρθρου 104 του ν. 4412/2016 και μόνον στην περίπτωση του προσυμβατικού ελέγχου ή της άσκησης προδικαστικής προσφυγής κατά της απόφασης κατακύρωσης. Η υπεύθυνη δήλωση ελέγχεται από την αναθέτουσα αρχή και μνημονεύεται στο συμφωνητικό. Εφόσον δηλωθούν οψιγενείς μεταβολές, η δήλωση ελέγχεται από την Επιτροπή Διαγωνισμού, η οποία εισηγείται προς το αρμόδιο αποφαινόμενο όργανο.

Μετά από την οριστικοποίηση της απόφασης κατακύρωσης η αναθέτουσα αρχή προσκαλεί τον ανάδοχο, μέσω της λειτουργικότητας της «Επικοινωνίας» του ηλεκτρονικού διαγωνισμού στο ΕΣΗΔΗΣ, να προσέλθει για υπογραφή του συμφωνητικού, θέτοντάς του προθεσμία  δεκαπέντε (15) ημερών από την κοινοποίηση της σχετικής ειδικής πρόσκλησης. Η σύμβαση θεωρείται συναφθείσα με την κοινοποίηση της πρόσκλησης του προηγούμενου εδαφίου στον ανάδοχο. 
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Α. Κάθε ενδιαφερόμενος, ο οποίος έχει ή είχε συμφέρον να του ανατεθεί η συγκεκριμένη δημόσια σύμβαση και έχει υποστεί ή ενδέχεται να υποστεί ζημία από εκτελεστή πράξη ή παράλειψη της αναθέτουσας αρχής κατά παράβαση της ευρωπαϊκής ενωσιακής ή εσωτερικής νομοθεσίας στον τομέα των δημοσίων συμβάσεων, έχει δικαίωμα να προσφύγει στην ΕΑΔΗΣΥ, σύμφωνα με τα ειδικότερα οριζόμενα στα άρθρα 345 επ. ν. 4412/2016 και 1 επ. π.δ. 39/2017, στρεφόμενος με προδικαστική προσφυγή, κατά πράξης ή παράλειψης της αναθέτουσας αρχής, προσδιορίζοντας ειδικώς τις νομικές και πραγματικές αιτιάσεις που δικαιολογούν το αίτημά του.
Σε περίπτωση προσφυγής κατά πράξης της αναθέτουσας αρχής, η προθεσμία για την άσκηση της προδικαστικής προσφυγής είναι:
(α) δέκα (10) ημέρες από την κοινοποίηση της προσβαλλόμενης πράξης στον ενδιαφερόμενο οικονομικό φορέα αν η πράξη κοινοποιήθηκε με ηλεκτρονικά μέσα ή τηλεομοιοτυπία ή 
(β) δεκαπέντε (15) ημέρες από την κοινοποίηση της προσβαλλόμενης πράξης σε αυτόν αν χρησιμοποιήθηκαν άλλα μέσα επικοινωνίας, άλλως  
(γ) δέκα (10) ημέρες από την πλήρη, πραγματική ή τεκμαιρόμενη, γνώση της πράξης που βλάπτει τα συμφέροντα του ενδιαφερόμενου οικονομικού φορέα. Ειδικά για την άσκηση προσφυγής κατά προκήρυξης, η πλήρης γνώση αυτής τεκμαίρεται μετά την πάροδο δεκαπέντε (15) ημερών από τη δημοσίευση στο ΚΗΜΔΗΣ.
Σε περίπτωση παράλειψης που αποδίδεται στην αναθέτουσα αρχή, η προθεσμία για την άσκηση της προδικαστικής προσφυγής είναι δεκαπέντε (15) ημέρες από την επομένη της συντέλεσης της προσβαλλόμενης παράλειψης .
Οι προθεσμίες ως προς την υποβολή των προδικαστικών προσφυγών και των παρεμβάσεων αρχίζουν την επομένη της ημέρας της προαναφερθείσας κατά περίπτωση κοινοποίησης ή γνώσης και λήγουν όταν περάσει ολόκληρη η τελευταία ημέρα και ώρα 23:59:59 και, αν αυτή είναι εξαιρετέα ή Σάββατο, όταν περάσει ολόκληρη η επομένη εργάσιμη ημέρα και ώρα 23:59:59.
Η προδικαστική προσφυγή συντάσσεται υποχρεωτικά με τη χρήση του τυποποιημένου εντύπου του Παραρτήματος Ι του π.δ/τος 39/2017 και κατατίθεται ηλεκτρονικά μέσω της λειτουργικότητας «Επικοινωνία» στην ηλεκτρονική περιοχή του συγκεκριμένου διαγωνισμού, επιλέγοντας την ένδειξη «Προδικαστική Προσφυγή» σύμφωνα με το άρθρο 18 της Κ.Υ.Α. Προμήθειες και Υπηρεσίες.
Για το παραδεκτό της άσκησης της προδικαστικής προσφυγής κατατίθεται παράβολο από τον προσφεύγοντα υπέρ του Ελληνικού Δημοσίου, σύμφωνα με όσα ορίζονται στο άρθρο 363 Ν. 4412/2016 . Η επιστροφή του παραβόλου στον προσφεύγοντα γίνεται: α) σε περίπτωση ολικής ή μερικής αποδοχής της προσφυγής του, β) όταν η αναθέτουσα αρχή ανακαλεί την προσβαλλόμενη πράξη ή προβαίνει στην οφειλόμενη ενέργεια πριν από την έκδοση της απόφασης της ΕΑΔΗΣΥ επί της προσφυγής, γ) σε περίπτωση παραίτησης του προσφεύγοντα από την προσφυγή του έως και δέκα (10) ημέρες από την κατάθεση της προσφυγής. 
Η προθεσμία για την άσκηση της προδικαστικής προσφυγής και η άσκησή της κωλύουν τη σύναψη της σύμβασης επί ποινή ακυρότητας, η οποία διαπιστώνεται με απόφαση της ΕΑΔΗΣΥ μετά από άσκηση προδικαστικής προσφυγής, σύμφωνα με το άρθρο 368 του ν. 4412/2016 και 20 π.δ. 39/2017. Όμως, μόνη η άσκηση της προδικαστικής προσφυγής δεν κωλύει την πρόοδο της διαγωνιστικής διαδικασίας, υπό την επιφύλαξη χορήγησης από το Κλιμάκιο προσωρινής προστασίας σύμφωνα με το άρθρο 366 παρ. 1-2 ν. 4412/2016 και 15 παρ. 1-4 π.δ. 39/2017. 
Η προηγούμενη παράγραφος δεν εφαρμόζεται στην περίπτωση που, κατά τη διαδικασία σύναψης της παρούσας σύμβασης, υποβληθεί μόνο μία (1) προσφορά.
Μετά την, κατά τα ως άνω, ηλεκτρονική κατάθεση της προδικαστικής προσφυγής η αναθέτουσα αρχή,  μέσω της λειτουργίας «Επικοινωνία»  : 
α) Κοινοποιεί την προσφυγή το αργότερο έως την επομένη εργάσιμη ημέρα από την κατάθεσή της σε κάθε ενδιαφερόμενο τρίτο, ο οποίος μπορεί να θίγεται από την αποδοχή της προσφυγής, προκειμένου να ασκήσει το, προβλεπόμενο από τα άρθρα 362 παρ. 3 και 7 π.δ. 39/2017, δικαίωμα παρέμβασής του στη διαδικασία εξέτασης της προσφυγής, για τη διατήρηση της ισχύος της προσβαλλόμενης πράξης, προσκομίζοντας όλα τα κρίσιμα έγγραφα που έχει στη διάθεσή του.
β) Διαβιβάζει στην ΕΑΔΗΣΥ, το αργότερο εντός δεκαπέντε (15) ημερών από την ημέρα κατάθεσης, τον πλήρη φάκελο της υπόθεσης, τα αποδεικτικά κοινοποίησης στους ενδιαφερόμενους τρίτους αλλά και την Έκθεση Απόψεών της επί της προσφυγής. Στην Έκθεση Απόψεων η αναθέτουσα αρχή μπορεί να παραθέσει αρχική ή συμπληρωματική αιτιολογία για την υποστήριξη της προσβαλλόμενης με την προδικαστική προσφυγή πράξης.
γ) Κοινοποιεί σε όλα τα μέρη την Έκθεση Απόψεων, τις Παρεμβάσεις και τα σχετικά έγγραφα που τυχόν τη συνοδεύουν, μέσω του ηλεκτρονικού τόπου του διαγωνισμού το αργότερο έως την επομένη εργάσιμη ημέρα από την κατάθεσή τους.
δ)Συμπληρωματικά υπομνήματα κατατίθενται από οποιοδήποτε από τα μέρη μέσω της πλατφόρμας του ΕΣΗΔΗΣ το αργότερο εντός πέντε (5) ημερών από την κοινοποίηση των απόψεων της αναθέτουσας αρχής .
Η άσκηση της προδικαστικής προσφυγής αποτελεί προϋπόθεση για την άσκηση των ένδικων βοηθημάτων της αίτησης αναστολής και της αίτησης ακύρωσης του άρθρου 372 ν. 4412/2016 κατά των εκτελεστών πράξεων ή παραλείψεων της αναθέτουσας αρχής .
[bookmark: _Hlk157679326]Β. Όποιος έχει έννομο συμφέρον μπορεί να ζητήσει, με το ίδιο δικόγραφο εφαρμοζόμενων αναλογικά των διατάξεων του π.δ. 18/1989, την αναστολή εκτέλεσης της απόφασης της  Ε.Α.ΔΗ.ΣΥ. και την ακύρωσή της ενώπιον του αρμόδιου Διοικητικού Εφετείου. Το αυτό ισχύει και σε περίπτωση σιωπηρής απόρριψης της προδικαστικής προσφυγής από την Ε.Α.ΔΗ.ΣΥ. Δικαίωμα άσκησης του ως άνω ένδικου βοηθήματος έχει και η αναθέτουσα αρχή, αν η Ε.Α.ΔΗ.ΣΥ. κάνει δεκτή την προδικαστική προσφυγή, αλλά και αυτός του οποίου έχει γίνει εν μέρει δεκτή η προδικαστική προσφυγή.
Με την απόφαση της Ε.Α.ΔΗ.ΣΥ. λογίζονται ως συμπροσβαλλόμενες και όλες οι συναφείς προς την ανωτέρω απόφαση πράξεις ή παραλείψεις της αναθέτουσας αρχής, εφόσον έχουν εκδοθεί ή συντελεστεί αντιστοίχως έως τη συζήτηση της ως άνω αίτησης στο Δικαστήριο.
Η αίτηση αναστολής και ακύρωσης περιλαμβάνει μόνο αιτιάσεις που είχαν προταθεί με την προδικαστική προσφυγή ή αφορούν στη διαδικασία ενώπιον της Ε.Α.ΔΗ.ΣΥ. ή το περιεχόμενο των αποφάσεών της. Η αναθέτουσα αρχή, εφόσον ασκήσει την αίτηση της παρ. 1 του άρθρου 372 του ν. 4412/2016, μπορεί να προβάλει και οψιγενείς ισχυρισμούς αναφορικά με τους επιτακτικούς λόγους δημοσίου συμφέροντος, οι οποίοι καθιστούν αναγκαία την άμεση ανάθεση της σύμβασης.[footnoteRef:23] [23:  Πρβλ. άρθρο 372 παρ. 1 και 2 του ν. 4412/2016.] 

Η ως άνω αίτηση κατατίθεται στο  αρμόδιο δικαστήριο μέσα σε προθεσμία δέκα (10) ημερών από την  κοινοποίηση ή την πλήρη γνώση της απόφασης ή από την παρέλευση της προθεσμίας για την έκδοση της απόφασης επί της προδικαστικής προσφυγής, ενώ η δικάσιμος για την εκδίκαση της αίτησης  δεν πρέπει να απέχει πέραν των εξήντα (60) ημερών από την κατάθεση του δικογράφου.[footnoteRef:24] [24:  Πρβλ. άρθρο 372 παρ. 4 του ν. 4412/2016.] 

Αντίγραφο της αίτησης με κλήση κοινοποιείται με τη φροντίδα του αιτούντος προς την Ε.Α.ΔΗ.ΣΥ., την αναθέτουσα αρχή, αν δεν έχει ασκήσει αυτή την αίτηση, και προς κάθε τρίτο ενδιαφερόμενο, την κλήτευση του οποίου διατάσσει με πράξη του ο Πρόεδρος ή ο προεδρεύων του αρμόδιου Δικαστηρίου ή Τμήματος έως την επόμενη ημέρα από την κατάθεση της αίτησης. Ο αιτών υποχρεούται, επί ποινή απαραδέκτου του ενδίκου βοηθήματος, να προβεί στις παραπάνω κοινοποιήσεις εντός αποκλειστικής προθεσμίας δύο (2) ημερών από την έκδοση και την παραλαβή της ως άνω πράξης του Δικαστηρίου. Εντός αποκλειστικής προθεσμίας δέκα (10) ημερών από την ως άνω κοινοποίηση της αίτησης κατατίθεται η παρέμβαση και διαβιβάζονται ο φάκελος και οι απόψεις των παθητικώς νομιμοποιούμενων. Εντός της ίδιας προθεσμίας κατατίθενται στο Δικαστήριο και τα στοιχεία που υποστηρίζουν τους ισχυρισμούς των διαδίκων.
Επιπρόσθετα, η παρέμβαση κοινοποιείται με επιμέλεια του παρεμβαίνοντος στα λοιπά μέρη της δίκης εντός δύο (2) ημερών από την κατάθεσή της, αλλιώς λογίζεται ως απαράδεκτη. Το διατακτικό της δικαστικής απόφασης εκδίδεται εντός δεκαπέντε (15) ημερών από τη συζήτηση της αίτησης ή από την προθεσμία για την υποβολή υπομνημάτων.
Η προθεσμία για την άσκηση και η άσκηση της αίτησης ενώπιον του αρμόδιου δικαστηρίου κωλύουν τη σύναψη της σύμβασης μέχρι την έκδοση της οριστικής δικαστικής απόφασης, εκτός εάν με προσωρινή διαταγή ο αρμόδιος δικαστής αποφανθεί διαφορετικά. Επίσης, η προθεσμία για την άσκηση και η άσκηση της αίτησης κωλύουν την πρόοδο της διαδικασίας ανάθεσης για χρονικό διάστημα δεκαπέντε (15) ημερών από την άσκηση της αίτησης, εκτός εάν με την προσωρινή διαταγή ο αρμόδιος δικαστής αποφανθεί διαφορετικά.[footnoteRef:25] Για την άσκηση της αίτησης  κατατίθεται παράβολο, σύμφωνα με τα ειδικότερα οριζόμενα στο άρθρο 372 παρ. 5 του ν. 4412/2016.   [25:  Πρβλ άρθρο 372 παρ. 6 του ν. 4412/2016.] 

Αν ο ενδιαφερόμενος δεν αιτήθηκε ή αιτήθηκε ανεπιτυχώς την αναστολή και η σύμβαση υπογράφηκε και η εκτέλεσή της ολοκληρώθηκε πριν από τη συζήτηση της αίτησης, εφαρμόζεται αναλόγως η παρ. 2 του άρθρου 32 του π.δ. 18/1989. 
Αν το Δικαστήριο ακυρώσει πράξη ή παράλειψη της αναθέτουσας αρχής μετά τη σύναψη της σύμβασης, το κύρος της τελευταίας δεν θίγεται, εκτός αν πριν από τη σύναψη αυτής είχε ανασταλεί η διαδικασία σύναψης της σύμβασης. Στην περίπτωση που η σύμβαση δεν είναι άκυρη, ο ενδιαφερόμενος δικαιούται να αξιώσει αποζημίωση, σύμφωνα με τα αναφερόμενα στο άρθρο 373 του ν. 4412/2016.
Με την επιφύλαξη των διατάξεων του ν. 4412/2016, για την εκδίκαση των διαφορών του παρόντος άρθρου εφαρμόζονται οι διατάξεις του π.δ. 18/1989.


[bookmark: _Toc160704835]3.5	Ματαίωση Διαδικασίας
Η αναθέτουσα αρχή ματαιώνει ή δύναται να ματαιώσει εν όλω ή εν μέρει, αιτιολογημένα, τη διαδικασία ανάθεσης, για τους λόγους και υπό τους όρους του άρθρου 106 του ν. 4412/2016, μετά από γνώμη της αρμόδιας Επιτροπής του Διαγωνισμού. Επίσης, αν διαπιστωθούν σφάλματα ή παραλείψεις σε οποιοδήποτε στάδιο της διαδικασίας ανάθεσης, μπορεί, μετά από γνώμη της ως άνω Επιτροπής, να ακυρώσει μερικώς τη διαδικασία ή να αναμορφώσει ανάλογα το αποτέλεσμά της ή να αποφασίσει την επανάληψή της από το σημείο που εμφιλοχώρησε το σφάλμα ή η παράλειψη. 
Ειδικότερα, η αναθέτουσα αρχή ματαιώνει τη διαδικασία σύναψης όταν αυτή αποβεί άγονη είτε λόγω μη υποβολής προσφοράς είτε λόγω απόρριψης όλων των προσφορών, καθώς και στην περίπτωση του δευτέρου εδαφίου της παρ. 7 του άρθρου 105, περί κατακύρωσης και σύναψης σύμβασης.
Επίσης μπορεί να ματαιώσει τη διαδικασία:  α) λόγω παράτυπης διεξαγωγής της διαδικασίας ανάθεσης, εκτός εάν μπορεί να θεραπεύσει το σφάλμα ή την παράλειψη σύμφωνα με την παρ. 3 του άρθρου 106 , β) αν οι οικονομικές και τεχνικές παράμετροι που σχετίζονται με τη διαδικασία ανάθεσης άλλαξαν ουσιωδώς και η εκτέλεση του συμβατικού αντικειμένου δεν ενδιαφέρει πλέον την αναθέτουσα αρχή ή τον φορέα για τον οποίο προορίζεται το υπό ανάθεση αντικείμενο, γ) αν λόγω ανωτέρας βίας, δεν είναι δυνατή η κανονική εκτέλεση της σύμβασης, δ) αν η επιλεγείσα προσφορά κριθεί ως μη συμφέρουσα από οικονομική άποψη, ε) στην περίπτωση των παρ. 3 και 4 του άρθρου 97, περί χρόνου ισχύος προσφορών, στ) για άλλους επιτακτικούς λόγους δημοσίου συμφέροντος, όπως ιδίως, δημόσιας υγείας ή προστασίας του περιβάλλοντος.
[bookmark: _Toc160704836]4.	ΟΡΟΙ ΕΚΤΕΛΕΣΗΣ ΤΗΣ ΣΥΜΒΑΣΗΣ 
[bookmark: _Toc160704837]4.1	Εγγυήσεις  (καλής εκτέλεσης, καλής λειτουργίας)
4.1.1 Για την υπογραφή της σύμβασης απαιτείται η παροχή εγγύησης καλής εκτέλεσης, σύμφωνα με το άρθρο 72 παρ. 4 του ν. 4412/2016, το ύψος της οποίας ανέρχεται σε ποσοστό 4% επί της εκτιμώμενης αξίας της σύμβασης και κατατίθεται μέχρι και την υπογραφή του συμφωνητικού. 
Η εγγύηση καλής εκτέλεσης, προκειμένου να γίνει αποδεκτή, πρέπει να περιλαμβάνει κατ' ελάχιστον τα αναφερόμενα στην παράγραφο 2.1.5. στοιχεία της παρούσας και επιπλέον τον αριθμό και τον τίτλο της σχετικής σύμβασης. Το περιεχόμενό της είναι σύμφωνο με το υπόδειγμα που περιλαμβάνεται στο Παράρτημα IV της Διακήρυξης και τα οριζόμενα στο άρθρο 72 του ν. 4412/2016.
Η εγγύηση καλής εκτέλεσης της σύμβασης καλύπτει συνολικά και χωρίς διακρίσεις την εφαρμογή όλων των όρων της σύμβασης και κάθε απαίτηση της αναθέτουσας αρχής έναντι του αναδόχου.
Σε περίπτωση τροποποίησης της σύμβασης κατά την παράγραφο 4.5, η οποία συνεπάγεται αύξηση της συμβατικής αξίας, ο ανάδοχος οφείλει να καταθέσει μέχρι την υπογραφή της τροποποιημένης σύμβασης, συμπληρωματική εγγύηση καλής εκτέλεσης, το ύψος της οποίας ανέρχεται σε ποσοστό 4% επί του ποσού της αύξησης της αξίας της σύμβασης. 
Η εγγύηση καλής εκτέλεσης καταπίπτει υπέρ της αναθέτουσας αρχής στην περίπτωση παραβίασης, από τον ανάδοχο, των όρων της σύμβασης, όπως αυτή ειδικότερα ορίζει. 
Ο χρόνος ισχύος της εγγύησης καλής εκτέλεσης πρέπει να είναι μεγαλύτερος από τον συμβατικό χρόνο παράδοσης, για διάστημα δύο(2) μηνών.
Η/Οι εγγύηση/εις καλής εκτέλεσης επιστρέφεται/ονται στο σύνολό του/ς μετά από την ποσοτική και ποιοτική παραλαβή του συνόλου του αντικειμένου της σύμβασης.
Σε περίπτωση που στο πρωτόκολλο οριστικής και ποσοτικής παραλαβής αναφέρονται παρατηρήσεις ή υπάρχει εκπρόθεσμη παράδοση, η επιστροφή της εγγύησης καλής εκτέλεσης γίνεται μετά από την αντιμετώπιση, σύμφωνα με όσα προβλέπονται, των παρατηρήσεων και του εκπρόθεσμου. Αν τα αγαθά είναι διαιρετά και η παράδοση γίνεται, σύμφωνα με τη σύμβαση, τμηματικά, οι εγγυήσεις καλής εκτέλεσης και προκαταβολής αποδεσμεύονται σταδιακά, κατά το ποσόν που αναλογεί στην αξία του μέρους της ποσότητας των αγαθών που παραλήφθηκε οριστικά. Για τη σταδιακή αποδέσμευσή τους απαιτείται προηγούμενη γνωμοδότηση του αρμόδιου συλλογικού οργάνου. Εάν στο πρωτόκολλο παραλαβής αναφέρονται παρατηρήσεις ή υπάρχει εκπρόθεσμη παράδοση, η παραπάνω σταδιακή αποδέσμευση γίνεται μετά από την αντιμετώπιση, σύμφωνα με όσα προβλέπονται, των παρατηρήσεων και του εκπρόθεσμου. 
4.1.2.  Εγγύηση καλής λειτουργίας
Απαιτείται η προσκόμιση «εγγύηση καλής λειτουργίας» για την αποκατάσταση των ελαττωμάτων που ανακύπτουν ή των ζημιών που προκαλούνται από δυσλειτουργία των αγαθών κατά την περίοδο εγγύησης καλής λειτουργίας. Το ύψος της «εγγύησης καλής λειτουργίας» ορίζεται στο 2% της αξίας της σύμβασης/τμήματος και προσαυξάνεται κατά 1% για κάθε επιπλέον έτος εγγύησης που προσφέρεται από τον υποψήφιο ανάδοχο πέραν των δύο (2) πρώτων. Η επιστροφή της ανωτέρω εγγύησης λαμβάνει χώρα μετά από την ολοκλήρωση της περιόδου εγγύησης καλής λειτουργίας, σύμφωνα και με τα οριζόμενα στην παράγραφο 6.6 της παρούσας. Το περιεχόμενό της είναι σύμφωνο με το υπόδειγμα που περιλαμβάνεται στο Παράρτημα IV της Διακήρυξης και τα οριζόμενα στο άρθρο 72 του ν. 4412/2016.
[bookmark: _Toc160704838]4.2 	Συμβατικό Πλαίσιο - Εφαρμοστέα Νομοθεσία 
Κατά την εκτέλεση της σύμβασης εφαρμόζονται οι διατάξεις του ν. 4412/2016, οι όροι της παρούσας διακήρυξης και συμπληρωματικά ο Αστικός Κώδικας. 
[bookmark: _Toc160704839]4.3	Όροι εκτέλεσης της σύμβασης
4.3.1 Κατά την εκτέλεση της σύμβασης ο ανάδοχος τηρεί τις υποχρεώσεις στους τομείς του περιβαλλοντικού, κοινωνικοασφαλιστικού και εργατικού δικαίου, που έχουν θεσπισθεί με το δίκαιο της Ένωσης, το εθνικό δίκαιο, συλλογικές συμβάσεις ή διεθνείς διατάξεις περιβαλλοντικού, κοινωνικοασφαλιστικού και εργατικού δικαίου, οι οποίες απαριθμούνται στο Παράρτημα X του Προσαρτήματος Α΄.
Η τήρηση των εν λόγω υποχρεώσεων από τον ανάδοχο και τους υπεργολάβους του ελέγχεται και βεβαιώνεται από τα όργανα που επιβλέπουν την εκτέλεση της σύμβασης και τις αρμόδιες δημόσιες αρχές και υπηρεσίες που ενεργούν εντός των ορίων της ευθύνης και της αρμοδιότητάς τους.
4.3.2 Στις συμβάσεις προμηθειών προϊόντων που εμπίπτουν στο πεδίο εφαρμογής του ν. 4819/2021, επιπλέον του όρου της παρ. 4.3.1 περιλαμβάνεται ο όρος ότι ο ανάδοχος υποχρεούται κατά την υπογραφή της σύμβασης και καθ’ όλη τη διάρκεια εκτέλεσης να τηρεί τις υποχρεώσεις των παραγράφων 1, 4 και 5 του άρθρου 11 του ν. 4819/2021. Η τήρηση των υποχρεώσεων ελέγχεται από την αναθέτουσα αρχή μέσω του αρχείου δημοσιοποίησης εγγεγραμμένων παραγωγών στο Εθνικό Μητρώο Παραγωγών (ΕΜΠΑ) που τηρείται στην ηλεκτρονική σελίδα του Ε.Ο.ΑΝ. εντός της προθεσμίας της παραγράφου 4 του άρθρου 105 του ν. 4412/2016 και αποτελεί προϋπόθεση για την υπογραφή του συμφωνητικού, στο οποίο γίνεται υποχρεωτικά μνεία του αριθμού ΕΜΠΑ του υπόχρεου παραγωγού. Η μη τήρηση των υποχρεώσεων της παρούσας παραγράφου έχει τις συνέπειες της παραγράφου 7 του άρθρου 105 του ν. 4412/2016.[footnoteRef:26]. [26: 	Άρθρο 130 του  ν.4412/2016] 


4.3.3. Ο ανάδοχος δεσμεύεται ότι : 
α) σε όλα τα στάδια που προηγήθηκαν της σύμβασης δεν ενήργησε αθέμιτα, παράνομα ή καταχρηστικά και ότι θα εξακολουθήσει να μην ενεργεί κατ` αυτόν τον τρόπο κατά το στάδιο εκτέλεσης της σύμβασης, 
β) ότι θα δηλώσει αμελλητί στην αναθέτουσα αρχή, από τη στιγμή που λάβει γνώση, οποιαδήποτε κατάσταση (ακόμη και ενδεχόμενη) σύγκρουσης συμφερόντων (προσωπικών, οικογενειακών, οικονομικών, πολιτικών ή άλλων κοινών συμφερόντων, συμπεριλαμβανομένων και αντικρουόμενων επαγγελματικών συμφερόντων) μεταξύ των νομίμων ή εξουσιοδοτημένων εκπροσώπων του καθώς και υπαλλήλων ή συνεργατών τους οποίους απασχολεί στην εκτέλεση της σύμβασης (π.χ. με σύμβαση υπεργολαβίας) και μελών του προσωπικού της αναθέτουσας αρχής που εμπλέκονται καθ’ οιονδήποτε τρόπο στη διαδικασία εκτέλεσης της σύμβασης ή/και μπορούν να επηρεάσουν την έκβαση και τις αποφάσεις της αναθέτουσας αρχής περί την εκτέλεσή της, οποτεδήποτε και εάν η κατάσταση αυτή προκύψει κατά τη διάρκεια εκτέλεσης της σύμβασης. 
Οι υποχρεώσεις και οι απαγορεύσεις της ρήτρας αυτής ισχύουν, αν ο ανάδοχος είναι ένωση, για όλα τα μέλη της ένωσης, καθώς και για τους υπεργολάβους που χρησιμοποιεί. Στο συμφωνητικό περιλαμβάνεται σχετική δεσμευτική δήλωση τόσο του αναδόχου όσο και των υπεργολάβων του. 
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4.4.1. Ο Ανάδοχος δεν απαλλάσσεται από τις συμβατικές του υποχρεώσεις και ευθύνες λόγω ανάθεσης της εκτέλεσης τμήματος/τμημάτων της σύμβασης σε υπεργολάβους. Η τήρηση των υποχρεώσεων της παρ. 2 του άρθρου 18 του ν. 4412/2016 από υπεργολάβους δεν αίρει την ευθύνη του κυρίου αναδόχου. 
4.4.2. Κατά την υπογραφή της σύμβασης ο κύριος ανάδοχος υποχρεούται να αναφέρει στην αναθέτουσα αρχή το όνομα, τα στοιχεία επικοινωνίας και τους νόμιμους εκπροσώπους των υπεργολάβων του, οι οποίοι συμμετέχουν στην εκτέλεση αυτής, εφόσον είναι γνωστά τη συγκεκριμένη χρονική στιγμή.  Επιπλέον, υποχρεούται να γνωστοποιεί στην αναθέτουσα αρχή κάθε αλλαγή των πληροφοριών αυτών, κατά τη διάρκεια της σύμβασης, καθώς και τις απαιτούμενες πληροφορίες σχετικά με κάθε νέο υπεργολάβο, τον οποίο ο κύριος ανάδοχος χρησιμοποιεί εν συνεχεία στην εν λόγω σύμβαση, προσκομίζοντας τα σχετικά συμφωνητικά/δηλώσεις συνεργασίας. Σε περίπτωση διακοπής της συνεργασίας του Αναδόχου με υπεργολάβο/ υπεργολάβους της σύμβασης, αυτός υποχρεούται σε άμεση γνωστοποίηση της διακοπής αυτής στην Αναθέτουσα Αρχή, οφείλει δε να διασφαλίσει την ομαλή εκτέλεση του τμήματος/ των τμημάτων της σύμβασης είτε από τον ίδιο, είτε από νέο υπεργολάβο τον οποίο θα γνωστοποιήσει στην αναθέτουσα αρχή κατά την ως άνω διαδικασία. . 
4.4.3. Η αναθέτουσα αρχή επαληθεύει τη συνδρομή των λόγων αποκλεισμού για τους υπεργολάβους, όπως αυτοί περιγράφονται στην παράγραφο 2.2.3.και με τα αποδεικτικά μέσα της παραγράφου 2.2.9.2 της παρούσας, εφόσον το(α) τμήμα(τα) της σύμβασης, το(α) οποίο(α) ο ανάδοχος προτίθεται να αναθέσει υπό μορφή υπεργολαβίας σε τρίτους, υπερβαίνουν σωρευτικά  το ποσοστό του τριάντα τοις εκατό (30%) της συνολικής αξίας της σύμβασης. Επιπλέον, προκειμένου να μην αθετούνται οι υποχρεώσεις της παρ. 2 του άρθρου 18 του ν. 4412/2016, δύναται να επαληθεύσει τους ως άνω λόγους και για τμήμα ή τμήματα της σύμβασης που υπολείπονται του ως άνω ποσοστού. 
Όταν από την ως άνω επαλήθευση προκύπτει ότι συντρέχουν λόγοι αποκλεισμού απαιτεί ή δύναται να απαιτήσει την αντικατάστασή του, κατά τα ειδικότερα αναφερόμενα στις παρ. 5 και 6 του άρθρου 131 του ν. 4412/2016. 
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Η σύμβαση μπορεί να τροποποιείται κατά τη διάρκειά της, χωρίς να απαιτείται νέα διαδικασία σύναψης σύμβασης, μόνο σύμφωνα με τους όρους και τις προϋποθέσεις του άρθρου 132 του ν. 4412/2016 και κατόπιν γνωμοδότησης της Επιτροπής της περ. β  της παρ. 11 του άρθρου 221 του ν. 4412/2016.
Μετά τη λύση της σύμβασης λόγω της έκπτωσης του αναδόχου, σύμφωνα με το άρθρο 203 του ν. 4412/2016 και την παράγραφο 5.2. της παρούσας, όπως και σε περίπτωση καταγγελίας για όλους λόγους της παραγράφου 4.6, πλην αυτού της περ. (α),  η αναθέτουσα αρχή δύναται να προσκαλέσει τον επόμενο, κατά σειρά κατάταξης οικονομικό φορέα που συμμετέχει στην παρούσα διαδικασία ανάθεσης της συγκεκριμένης σύμβασης και να του προτείνει να αναλάβει το ανεκτέλεστο αντικείμενο της σύμβασης, με τους ίδιους όρους και προϋποθέσεις και σε τίμημα που δεν θα υπερβαίνει την προσφορά που αυτός είχε υποβάλει (ρήτρα υποκατάστασης). Η σύμβαση συνάπτεται εφόσον εντός της τεθείσας προθεσμίας περιέλθει στην αναθέτουσα αρχή έγγραφη και ανεπιφύλακτη αποδοχή της. Η άπρακτη πάροδος της προθεσμίας θεωρείται ως απόρριψη της πρότασης. 
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4.6.1. Η αναθέτουσα αρχή μπορεί, με τις προϋποθέσεις που ορίζουν οι κείμενες διατάξεις, να καταγγείλει τη σύμβαση κατά τη διάρκεια της εκτέλεσής της, εφόσον:
α) η σύμβαση υποστεί ουσιώδη τροποποίηση, κατά την έννοια της παρ. 4 του άρθρου 132 του ν. 4412/2016, που θα απαιτούσε νέα διαδικασία σύναψης σύμβασης 
β) ο ανάδοχος, κατά το χρόνο της ανάθεσης της σύμβασης, τελούσε σε μια από τις καταστάσεις που αναφέρονται στην παράγραφο 2.2.3.1 και, ως εκ τούτου, θα έπρεπε να έχει αποκλειστεί από τη διαδικασία σύναψης της σύμβασης,
γ) η σύμβαση δεν έπρεπε να ανατεθεί στον ανάδοχο λόγω σοβαρής παραβίασης των υποχρεώσεων που υπέχει από τις Συνθήκες και την Οδηγία 2014/24/ΕΕ, η οποία έχει αναγνωριστεί με απόφαση του Δικαστηρίου της Ένωσης στο πλαίσιο διαδικασίας δυνάμει του άρθρου 258 της ΣΛΕΕ.
δ) ο ανάδοχος καταδικαστεί αμετάκλητα, κατά τη διάρκεια εκτέλεσης της σύμβασης, για ένα από τα αδικήματα που αναφέρονται στην παρ. 2.2.3.1 της παρούσας,
ε) ο ανάδοχος πτωχεύσει ή υπαχθεί σε διαδικασία ειδικής εκκαθάρισης ή τεθεί υπό αναγκαστική διαχείριση από εκκαθαριστή ή από το δικαστήριο ή υπαχθεί σε διαδικασία πτωχευτικού συμβιβασμού ή αναστείλει τις επιχειρηματικές του δραστηριότητες ή υπαχθεί σε διαδικασία εξυγίανσης και δεν τηρεί τους όρους αυτής ή εάν βρεθεί σε οποιαδήποτε ανάλογη κατάσταση, προκύπτουσα από παρόμοια διαδικασία, προβλεπόμενη σε εθνικές διατάξεις νόμου. 
Η αναθέτουσα αρχή μπορεί να μην καταγγείλει τη σύμβαση, υπό την προϋπόθεση ότι ο ανάδοχος ο οποίος θα βρεθεί σε μία εκ των καταστάσεων που αναφέρονται στην περίπτωση αυτή αποδεικνύει ότι είναι σε θέση να εκτελέσει τη σύμβαση, λαμβάνοντας υπόψη τις ισχύουσες διατάξεις και τα μέτρα για τη συνέχιση της επιχειρηματικής του λειτουργίας. 
στ) ο ανάδοχος παραβεί αποδεδειγμένα τις υποχρεώσεις του που απορρέουν από την δέσμευση ακεραιότητας της παρ. 4.3.3. της παρούσας, ως αναλυτικά περιγράφονται στο συνημμένο στην παρούσα σχέδιο σύμβασης.

[bookmark: _Toc160704843]5.	ΕΙΔΙΚΟΙ ΟΡΟΙ ΕΚΤΕΛΕΣΗΣ ΤΗΣ ΣΥΜΒΑΣΗΣ 
[bookmark: _Toc160704844]5.1	Τρόπος πληρωμής 
5.1.1. Η πληρωμή του αναδόχου θα πραγματοποιηθεί με τον πιο κάτω τρόπο : 
α) Το 50% της συμβατικής αξίας του έργου μετά την οριστική παραλαβή των παραδοτέων της Φάσης Α΄ του συνόλου των εφαρμογών και
β) το 50% της συμβατικής αξίας του έργου μετά την οριστική παραλαβή του . 
Η πληρωμή του συμβατικού τιμήματος θα γίνεται με την προσκόμιση των νομίμων παραστατικών και δικαιολογητικών που προβλέπονται από τις διατάξεις του άρθρου 200 παρ. 4 του ν. 4412/2016, καθώς και κάθε άλλου δικαιολογητικού που τυχόν ήθελε ζητηθεί από τις αρμόδιες υπηρεσίες που διενεργούν τον έλεγχο και την πληρωμή. 
5.1.2. Toν  ανάδοχο βαρύνουν οι υπέρ τρίτων κρατήσεις, καθώς και κάθε άλλη επιβάρυνση, σύμφωνα με την κείμενη νομοθεσία, μη συμπεριλαμβανομένου Φ.Π.Α., για την παράδοση του αγαθού στον τόπο και με τον τρόπο που προβλέπεται στα έγγραφα της σύμβασης. Ιδίως βαρύνεται με τις ακόλουθες κρατήσεις: 
α) Για τις συμβάσεις αξίας άνω των χιλίων (1.000) ευρώ, μη συμπεριλαμβανομένου ΦΠΑ, ανεξαρτήτως της πηγής προέλευσης της χρηματοδότησης, κράτηση ύψους 0,1%, η οποία υπολογίζεται επί της αξίας κάθε πληρωμής προ φόρων και κρατήσεων της αρχικής, καθώς και κάθε συμπληρωματικής σύμβασης υπέρ της Ενιαίας Αρχής Δημοσίων Συμβάσεων.[footnoteRef:27] [27: 	Άρθρο 350,  παρ. 3  του ν. 4412/2016, όπως ισχύει.] 

β) Κράτηση ύψους 0,02% υπέρ της ανάπτυξης και συντήρησης του ΟΠΣ ΕΣΗΔΗΣ, η οποία υπολογίζεται επί της αξίας, εκτός ΦΠΑ, της αρχικής, καθώς και κάθε συμπληρωματικής σύμβασης. Το ποσό αυτό παρακρατείται σε κάθε πληρωμή από την αναθέτουσα αρχή στο όνομα και για λογαριασμό  του Υπουργείου Ψηφιακής Διακυβέρνησης, σύμφωνα με την παρ. 6 του άρθρου 36 του ν. 4412/2016. Μέχρι την έκδοση της κοινής απόφασης της παρ. 6 του άρθρου 36 του ν. 4412/2016, η ως άνω κράτηση δεν επιβάλλεται [footnoteRef:28]. [28: 	Πρβλ. παρ. 1 άρθρου 25 του  ν. 5039/2023 (Α' 83), σύμφωνα με την οποία: «Στο άρθρο 376 του ν. 4412/2016 (Α’ 147) περί μεταβατικών διατάξεων, προστίθεται παρ. 18, ως εξής: «18. Μέχρι την έκδοση της κοινής απόφασης της παρ. 6 του άρθρου 36 η κράτηση της παρ. 1 του ιδίου άρθρου του πρώτου εδαφίου της ιδίας παραγράφου δεν επιβάλλεται.» ] 

Οι υπέρ τρίτων κρατήσεις υπόκεινται στο εκάστοτε ισχύον αναλογικό τέλος χαρτοσήμου 3% και στην επ’ αυτού εισφορά υπέρ ΟΓΑ 20%.
Με την πληρωμή θα γίνει η προβλεπόμενη από την κείμενη νομοθεσία παρακράτηση φόρου εισοδήματος αξίας 4% επί του καθαρού ποσού.
5.1.3  Σε περίπτωση υποβολής ηλεκτρονικού τιμολογίου, ο ανάδοχος συμπληρώνει στο πεδίο ΒΤ-11: Στοιχείο αναφοράς αγαθού του Εθνικού Μορφότυπου Ηλεκτρονικού Τιμολογίου: «ο κωδικοποιημένος Ενάριθμος»
[bookmark: _Toc160704845]5.2	Κήρυξη οικονομικού φορέα εκπτώτου - Κυρώσεις 
5.2.1. Ο ανάδοχος κηρύσσεται υποχρεωτικά έκπτωτος από τη σύμβαση και από κάθε δικαίωμα που απορρέει από αυτήν, με απόφαση της αναθέτουσας αρχής, ύστερα από γνωμοδότηση του αρμόδιου συλλογικού οργάνου (Επιτροπή Παρακολούθησης και Παραλαβής):
α) στην περίπτωση της παρ. 7 του άρθρου 105 περί κατακύρωσης και σύναψης σύμβασης,
β) στην περίπτωση που δεν εκπληρώσει τις υποχρεώσεις του που απορρέουν από τη σύμβαση ή/και δεν συμμορφωθεί με τις σχετικές γραπτές εντολές της υπηρεσίας, που είναι σύμφωνες με τη σύμβαση ή τις κείμενες διατάξεις, εντός του συμφωνημένου χρόνου εκτέλεσης της σύμβασης,
γ) εφόσον δεν παραδώσει ή δεν αντικαταστήσει τα συμβατικά αγαθά ή δεν επισκευάσει ή δεν συντηρήσει αυτά μέσα στον συμβατικό χρόνο ή στον χρόνο παράτασης που του δόθηκε, σύμφωνα με όσα προβλέπονται στο άρθρο 206 του ν. 4412/2016, με την επιφύλαξη της επόμενης παραγράφου.
Στην περίπτωση συνδρομής λόγου έκπτωσης του αναδόχου από σύμβαση κατά την ως άνω περίπτωση γ, η αναθέτουσα αρχή κοινοποιεί στον ανάδοχο ειδική όχληση, η οποία μνημονεύει τις διατάξεις του άρθρου 203 του ν. 4412/2016[footnoteRef:29] και περιλαμβάνει συγκεκριμένη περιγραφή των ενεργειών στις οποίες οφείλει να προβεί ο ανάδοχος, προκειμένου να συμμορφωθεί, μέσα σε προθεσμία 20 ημερών από την κοινοποίηση της ανωτέρω όχλησης. Αν η προθεσμία που τεθεί με την ειδική όχληση, παρέλθει, χωρίς ο ανάδοχος να συμμορφωθεί, κηρύσσεται έκπτωτος μέσα σε προθεσμία τριάντα (30) ημερών από την άπρακτη πάροδο της προθεσμίας συμμόρφωσης, με απόφαση της αναθέτουσας αρχής. [29: 	 ] 

Ο ανάδοχος δεν κηρύσσεται έκπτωτος για λόγους που αφορούν σε υπαιτιότητα του φορέα εκτέλεσης της σύμβασης ή αν συντρέχουν λόγοι ανωτέρας βίας.
Στον οικονομικό φορέα, που κηρύσσεται έκπτωτος από τη σύμβαση, επιβάλλονται, με απόφαση του αποφαινόμενου οργάνου, ύστερα από γνωμοδότηση του αρμόδιου οργάνου, το οποίο υποχρεωτικά καλεί τον ενδιαφερόμενο προς παροχή εξηγήσεων, αθροιστικά οι παρακάτω κυρώσεις:
α) ολική κατάπτωση της εγγύησης συμμετοχής ή καλής εκτέλεσης της σύμβασης κατά περίπτωση,
β) Καταλογισμός του διαφέροντος, που προκύπτει εις βάρος της αναθέτουσας αρχής, εφόσον αυτή προμηθευτεί τα αγαθά, που δεν προσκομίστηκαν προσηκόντως από τον έκπτωτο οικονομικό φορέα, αναθέτοντας το ανεκτέλεστο αντικείμενο της σύμβασης στον επόμενο κατά σειρά κατάταξης οικονομικό φορέα που είχε λάβει μέρος στη διαδικασία ανάθεσης της σύμβασης. Αν ο οικονομικός φορέας του προηγούμενου εδαφίου δεν αποδεχθεί την ανάθεση της σύμβασης, η αναθέτουσα αρχή μπορεί να προμηθευτεί τα αγαθά, που δεν προσκομίστηκαν προσηκόντως από τον έκπτωτο οικονομικό φορέα, από τρίτο οικονομικό φορέα είτε με διενέργεια νέας διαδικασίας ανάθεσης σύμβασης είτε με προσφυγή στη διαδικασία διαπραγμάτευσης, χωρίς προηγούμενη δημοσίευση, εφόσον συντρέχουν οι προϋποθέσεις του άρθρου 32 του ν. 4412/2016. Το διαφέρον υπολογίζεται με τον ακόλουθο τύπο:
Δ = (ΤΚΤ ΤΚΕ) x Π Όπου: Δ = Διαφέρον που θα προκύψει εις βάρος της αναθέτουσας αρχής, εφόσον αυτή προμηθευτεί τα αγαθά που δεν προσκομίστηκαν προσηκόντως από τον έκπτωτο οικονομικό φορέα, σύμφωνα με τα ανωτέρω αναφερόμενα. Το διαφέρον λαμβάνει θετικές τιμές, αλλιώς θεωρείται ίσο με μηδέν.
ΤΚΤ = Τιμή κατακύρωσης της προμήθειας των αγαθών, που δεν προσκομίστηκαν προσηκόντως από τον έκπτωτο οικονομικό φορέα στον νέο ανάδοχο.
ΤΚΕ = Τιμή κατακύρωσης της προμήθειας των αγαθών, που δεν προσκομίστηκαν προσηκόντως από τον έκπτωτο οικονομικό φορέα, σύμφωνα με τη σύμβαση από την οποία κηρύχθηκε έκπτωτος ο οικονομικός φορέας.
Π = Συντελεστής προσαύξησης προσδιορισμού της έμμεσης ζημίας που προκαλείται στην αναθέτουσα αρχή από την έκπτωση του αναδόχου ο οποίος λαμβάνει την τιμή 1,01.
Ο καταλογισμός του διαφέροντος επιβάλλεται στον έκπτωτο οικονομικό φορέα με απόφαση της αναθέτουσας αρχής, που εκδίδεται σε αποκλειστική προθεσμία δεκαοκτώ (18) μηνών μετά την έκδοση και την κοινοποίηση της απόφασης κήρυξης εκπτώτου, και εφόσον κατακυρωθεί η προμήθεια των αγαθών που δεν προσκομίστηκαν προσηκόντως από τον έκπτωτο οικονομικό φορέα σε τρίτο οικονομικό φορέα. Για την είσπραξη του διαφέροντος από τον έκπτωτο οικονομικό φορέα μπορεί να εφαρμόζεται η διαδικασία του Κώδικα Είσπραξης Δημόσιων Εσόδων. Το διαφέρον εισπράττεται υπέρ της αναθέτουσας αρχής.
γ) Επιπλέον, μπορεί να επιβληθεί προσωρινός αποκλεισμός του αναδόχου από το σύνολο των συμβάσεων προμηθειών ή υπηρεσιών των φορέων που εμπίπτουν στις διατάξεις του ν. 4412/2016 κατά τα ειδικότερα προβλεπόμενα στο άρθρο 74 του ως άνω νόμου, περί αποκλεισμού οικονομικού φορέα από δημόσιες συμβάσεις. 
5.2.2.  Αν το υλικό φορτωθεί - παραδοθεί ή αντικατασταθεί μετά τη λήξη του συμβατικού χρόνου και μέχρι λήξης του χρόνου της παράτασης που χορηγήθηκε, σύμφωνα με το άρθρο 206 του Ν.4412/16, επιβάλλεται πρόστιμο πέντε τοις εκατό (5%) επί της συμβατικής αξίας της ποσότητας που παραδόθηκε εκπρόθεσμα.
Το παραπάνω πρόστιμο υπολογίζεται επί της συμβατικής αξίας των εκπρόθεσμα παραδοθέντων υλικών, χωρίς ΦΠΑ. Εάν τα υλικά που παραδόθηκαν εκπρόθεσμα επηρεάζουν τη χρησιμοποίηση των υλικών που παραδόθηκαν εμπρόθεσμα, το πρόστιμο υπολογίζεται επί της συμβατικής αξίας της συνολικής ποσότητας αυτών.
Κατά τον υπολογισμό του χρονικού διαστήματος της καθυστέρησης για φόρτωση- παράδοση ή αντικατάσταση των υλικών, με απόφαση του αποφαινομένου οργάνου, ύστερα από γνωμοδότηση του αρμοδίου οργάνου, δεν λαμβάνεται υπόψη ο χρόνος που παρήλθε πέραν του εύλογου, κατά τα διάφορα στάδια των διαδικασιών, για το οποίο δεν ευθύνεται ο ανάδοχος και παρατείνεται, αντίστοιχα, ο χρόνος φόρτωσης - παράδοσης.
Η είσπραξη του προστίμου και των τόκων επί της προκαταβολής γίνεται με παρακράτηση από το ποσό πληρωμής του αναδόχου ή, σε περίπτωση ανεπάρκειας ή έλλειψης αυτού, με ισόποση κατάπτωση της εγγύησης καλής εκτέλεσης και προκαταβολής αντίστοιχα, εφόσον ο ανάδοχος δεν καταθέσει το απαιτούμενο ποσό.
Σε περίπτωση ένωσης οικονομικών φορέων, το πρόστιμο και οι τόκοι επιβάλλονται αναλόγως σε όλα τα μέλη της ένωσης.
[bookmark: _Toc160704846]5.3	Διοικητικές προσφυγές κατά τη διαδικασία εκτέλεσης των συμβάσεων  
Ο ανάδοχος μπορεί κατά των αποφάσεων που επιβάλλουν σε βάρος του κυρώσεις, δυνάμει των όρων των άρθρων 5.2 (Κήρυξη οικονομικού φορέα εκπτώτου - Κυρώσεις), 6.1. (Χρόνος παράδοσης υλικών), 6.4. (Απόρριψη συμβατικών υλικών – αντικατάσταση), καθώς και κατ’ εφαρμογή των συμβατικών όρων να ασκήσει προσφυγή για λόγους νομιμότητας και ουσίας ενώπιον του φορέα που εκτελεί τη σύμβαση μέσα σε ανατρεπτική προθεσμία (30) ημερών από την ημερομηνία της κοινοποίησης ή της πλήρους γνώσης της σχετικής απόφασης. Η εμπρόθεσμη άσκηση της προσφυγής αναστέλλει τις επιβαλλόμενες κυρώσεις. Επί της προσφυγής αποφασίζει το αρμοδίως αποφαινόμενο όργανο, ύστερα από γνωμοδότηση του προβλεπόμενου στο τελευταίο εδάφιο της περίπτωσης β΄ της παραγράφου 11 του άρθρου 221 του ν.4412/2016 οργάνου, εντός προθεσμίας τριάντα (30) ημερών από την άσκησή της, άλλως θεωρείται ως σιωπηρώς απορριφθείσα. Κατά της απόφασης αυτής δεν χωρεί η άσκηση άλλης οποιασδήποτε φύσης διοικητικής προσφυγής. Αν κατά της απόφασης που επιβάλλει κυρώσεις δεν ασκηθεί εμπρόθεσμα η προσφυγή ή αν απορριφθεί αυτή από το αποφαινόμενο αρμοδίως όργανο, η απόφαση καθίσταται οριστική. Αν ασκηθεί εμπρόθεσμα προσφυγή, αναστέλλονται οι συνέπειες της απόφασης μέχρι αυτή να οριστικοποιηθεί.
[bookmark: _Toc160704847]5.4	Δικαστική επίλυση διαφορών
Κάθε διαφορά μεταξύ των συμβαλλόμενων μερών που προκύπτει από τις συμβάσεις που συνάπτονται στο πλαίσιο της παρούσας διακήρυξης , επιλύεται με την άσκηση προσφυγής ή αγωγής στο Διοικητικό Εφετείο της Περιφέρειας, στην οποία εκτελείται εκάστη σύμβαση, κατά τα ειδικότερα οριζόμενα στις παρ. 1 έως και 6 του άρθρου 205Α του ν. 4412/2016. Πριν από την άσκηση της προσφυγής στο Διοικητικό Εφετείο προηγείται υποχρεωτικά η τήρηση της ενδικοφανούς διαδικασίας που προβλέπεται στο άρθρο 205 του ν. 4412/2016 και την παράγραφο 5.3 της παρούσας, διαφορετικά η προσφυγή απορρίπτεται ως απαράδεκτη. Αν ο ανάδοχος της σύμβασης είναι κοινοπραξία, η προσφυγή ασκείται είτε από την ίδια είτε από όλα τα μέλη της. Δεν απαιτείται η τήρηση ενδικοφανούς διαδικασίας αν ασκείται από τον ενδιαφερόμενο αγωγή, στο δικόγραφο της οποίας δεν σωρεύεται αίτημα ακύρωσης ή τροποποίησης διοικητικής πράξης ή παράλειψης.
[bookmark: _Toc160704848]6.	ΧΡΟΝΟΣ ΚΑΙ ΤΡΟΠΟΣ ΕΚΤΕΛΕΣΗΣ 
[bookmark: _Toc160704849]6.1 	Χρόνος παράδοσης υλικών
6.1.1. Ο ανάδοχος υποχρεούται να παραδώσει τα υπό προμήθεια είδη όπως αυτά ορίζονται στο Παράρτημα Ι της Διακήρυξης. 
Ο συμβατικός χρόνος παράδοσης των υλικών μπορεί να παρατείνεται, πριν από τη λήξη του αρχικού συμβατικού χρόνου παράδοσης, υπό τις ακόλουθες σωρευτικές προϋποθέσεις: α) τηρούνται οι όροι του άρθρου 132 περί τροποποίησης συμβάσεων κατά τη διάρκειά τους, β) έχει εκδοθεί αιτιολογημένη απόφαση του αρμόδιου αποφαινόμενου οργάνου της αναθέτουσας αρχής μετά από γνωμοδότηση αρμόδιου συλλογικού οργάνου, είτε με πρωτοβουλία της αναθέτουσας αρχής και εφόσον συμφωνεί ο ανάδοχος, είτε ύστερα από σχετικό αίτημα του αναδόχου, το οποίο υποβάλλεται υποχρεωτικά πριν από τη λήξη του συμβατικού χρόνου, γ) το χρονικό διάστημα της παράτασης είναι ίσο ή μικρότερο από τον αρχικό συμβατικό χρόνο παράδοσης.  Στην περίπτωση παράτασης του συμβατικού χρόνου παράδοσης, ο χρόνος παράτασης δεν συνυπολογίζεται στον συμβατικό χρόνο παράδοσης[footnoteRef:30]. [30:       Παρ. 1 και 2 άρθρου 206] 

Στην περίπτωση παράτασης του συμβατικού χρόνου παράδοσης έπειτα από αίτημα του αναδόχου, επιβάλλονται οι κυρώσεις που προβλέπονται στην παράγραφο 5.2.2 της παρούσης.
Με αιτιολογημένη απόφαση του αρμόδιου αποφαινόμενου οργάνου, η οποία εκδίδεται ύστερα από γνωμοδότηση του οργάνου της περ. β’ της παρ. 11 του άρθρου 221 του ν. 4412/2016, ο συμβατικός χρόνος φόρτωσης παράδοσης των υλικών μπορεί να μετατίθεται. Μετάθεση επιτρέπεται μόνο όταν συντρέχουν λόγοι ανωτέρας βίας ή άλλοι ιδιαιτέρως σοβαροί λόγοι, που καθιστούν αντικειμενικώς αδύνατη την εμπρόθεσμη παράδοση των συμβατικών ειδών. Στις περιπτώσεις μετάθεσης του συμβατικού χρόνου φόρτωσης παράδοσης δεν επιβάλλονται κυρώσεις.
6.1.2. Εάν λήξει ο συμβατικός χρόνος παράδοσης, χωρίς να υποβληθεί εγκαίρως αίτημα παράτασης ή, εάν λήξει ο παραταθείς, κατά τα ανωτέρω, χρόνος, χωρίς να παραδοθεί το υλικό, ο ανάδοχος κηρύσσεται έκπτωτος.
6.1.3. Ο ανάδοχος υποχρεούται να ειδοποιεί την υπηρεσία που εκτελεί την προμήθεια, την αποθήκη υποδοχής των υλικών και την επιτροπή παραλαβής, για την ημερομηνία που προτίθεται να παραδώσει το υλικό, τουλάχιστον πέντε (5) εργάσιμες ημέρες νωρίτερα.
Μετά από κάθε προσκόμιση υλικού στην αποθήκη υποδοχής αυτών, ο ανάδοχος υποχρεούται να υποβάλει στην υπηρεσία αποδεικτικό, θεωρημένο από τον υπεύθυνο της αποθήκης, στο οποίο αναφέρεται η ημερομηνία προσκόμισης, το υλικό, η ποσότητα και ο αριθμός της σύμβασης σε εκτέλεση της οποίας προσκομίστηκε.
[bookmark: _Toc160704850]6.2 	Παραλαβή υλικών - Χρόνος και τρόπος παραλαβής υλικών
6.2.1. H παραλαβή των υλικών γίνεται από επιτροπές, πρωτοβάθμιες ή και δευτεροβάθμιες, που συγκροτούνται σύμφωνα με την παρ. 11 περ. β του άρθρου 221 του Ν.4412/16[footnoteRef:31] σύμφωνα με τα οριζόμενα στο άρθρο 208 του ως άνω νόμου και το Παράρτημα Ι της παρούσας. Κατά την διαδικασία παραλαβής των υλικών διενεργείται ποσοτικός και ποιοτικός έλεγχος και εφόσον το επιθυμεί μπορεί να παραστεί και ο προμηθευτής. Ο ποιοτικός έλεγχος των υλικών γίνεται με πρακτική δοκιμασία και εξέταση της λειτουργικότητας τους.  [31: 	Άρθρο 221 παρ. 11 β) του ν. 4412/2016: “Για την παρακολούθηση και την παραλαβή της σύμβασης προμήθειας συγκροτείται τριμελής ή πενταμελής Επιτροπή παρακολούθησης και παραλαβής με απόφαση του αρμόδιου αποφαινομένου οργάνου. Το όργανο αυτό εισηγείται για όλα τα θέματα παραλαβής του φυσικού αντικειμένου της σύμβασης, προβαίνοντας, σε μακροσκοπικούς, λειτουργικούς ή και επιχειρησιακούς ελέγχους του προς παραλαβή αντικειμένου της σύμβασης, εφόσον προβλέπεται από τη σύμβαση ή κρίνεται αναγκαίο, συντάσσει τα σχετικά πρωτόκολλα, παρακολουθεί και ελέγχει την προσήκουσα εκτέλεση όλων των όρων της σύμβασης και την εκπλήρωση των υποχρεώσεων του αναδόχου και εισηγείται τη λήψη των επιβεβλημένων μέτρων λόγω μη τήρησης των ως άνω όρων. Με απόφαση του αρμόδιου αποφαινομένου οργάνου μπορεί να συγκροτείται δευτεροβάθμια επιτροπή παρακολούθησης και παραλαβής με τις παραπάνω αρμοδιότητες” ] 

Το κόστος της διενέργειας των ελέγχων βαρύνει τον ανάδοχο.
Η επιτροπή παραλαβής, μετά τους προβλεπόμενους ελέγχους συντάσσει πρωτόκολλα (μακροσκοπικό – οριστικό- παραλαβής του υλικού με παρατηρήσεις –απόρριψης  των υλικών) σύμφωνα με την παρ.3 του άρθρου 208 του ν. 4412/16.
Τα πρωτόκολλα που συντάσσονται από τις επιτροπές (πρωτοβάθμιες – δευτεροβάθμιες) κοινοποιούνται υποχρεωτικά και στους αναδόχους.
Υλικά που απορρίφθηκαν ή κρίθηκαν παραληπτέα με έκπτωση επί της συμβατικής τιμής, με βάση τους ελέγχους που πραγματοποίησε η πρωτοβάθμια επιτροπή παραλαβής, μπορούν να παραπέμπονται για επανεξέταση σε δευτεροβάθμια επιτροπή παραλαβής ύστερα από αίτημα του αναδόχου ή αυτεπάγγελτα σύμφωνα με την παρ. 5 του άρθρου 208 του ν.4412/16. Τα έξοδα βαρύνουν σε κάθε περίπτωση τον ανάδοχο.
Επίσης, εάν ο τελευταίος διαφωνεί με τα αποτελέσματα των εργαστηριακών εξετάσεων που  διενεργήθηκαν από πρωτοβάθμιες ή δευτεροβάθμιες επιτροπές παραλαβής μπορεί να ζητήσει εγγράφως εξέταση κατ΄εφεση των οικείων αντιδειγμάτων, μέσα σε ανατρεπτική προθεσμία είκοσι (20) ημερών από την γνωστοποίηση σε αυτόν των αποτελεσμάτων της αρχικής εξέτασης,  με τον τρόπο  που περιγράφεται στην παρ. 8 του άρθρου 208 του Ν.4412/16.
Το αποτέλεσμα  της κατ’ έφεση εξέτασης είναι υποχρεωτικό και τελεσίδικο και για τα δύο μέρη.
Ο ανάδοχος δεν μπορεί να ζητήσει παραπομπή σε δευτεροβάθμια επιτροπή παραλαβής μετά τα αποτελέσματα της κατ’ έφεση εξέτασης.
6.2.2. Η παραλαβή των υλικών και η έκδοση των σχετικών πρωτοκόλλων παραλαβής πραγματοποιείται μέσα στους καθοριζόμενους χρόνους που αναφέρονται στο Παράρτημα Ι της Διακήρυξης και στα έγγραφα της σύμβασης.
Αν η παραλαβή των υλικών και η σύνταξη του σχετικού πρωτοκόλλου δεν πραγματοποιηθεί από την επιτροπή παρακολούθησης και παραλαβής μέσα στον οριζόμενο από τη σύμβαση χρόνο, θεωρείται ότι η παραλαβή συντελέσθηκε αυτοδίκαια, με κάθε επιφύλαξη των δικαιωμάτων του Δημοσίου και εκδίδεται προς τούτο σχετική απόφαση του αρμοδίου αποφαινομένου οργάνου, με βάση μόνο το θεωρημένο από την υπηρεσία που παραλαμβάνει τα υλικά αποδεικτικό προσκόμισης τούτων, σύμφωνα δε με την απόφαση αυτή η αποθήκη του φορέα εκδίδει δελτίο εισαγωγής του υλικού και εγγραφής του στα βιβλία της, προκειμένου να πραγματοποιηθεί η πληρωμή του αναδόχου.
Ανεξάρτητα από την, κατά τα ανωτέρω, αυτοδίκαιη παραλαβή και την πληρωμή του αναδόχου, πραγματοποιούνται οι προβλεπόμενοι από την σύμβαση έλεγχοι από επιτροπή που συγκροτείται με απόφαση του αρμοδίου αποφαινομένου οργάνου, στην οποία δεν μπορεί να συμμετέχουν ο πρόεδρος και τα μέλη της επιτροπής που δεν πραγματοποίησε την παραλαβή στον προβλεπόμενο από την σύμβαση χρόνο. Η παραπάνω επιτροπή παραλαβής προβαίνει σε όλες τις διαδικασίες παραλαβής που προβλέπονται από την ως άνω παράγραφο 1 και το άρθρο 208 του ν. 4412/2016 και συντάσσει τα σχετικά πρωτόκολλα. Οι εγγυητικές επιστολές προκαταβολής και καλής εκτέλεσης δεν επιστρέφονται πριν από την ολοκλήρωση όλων των προβλεπομένων από τη σύμβαση ελέγχων και τη σύνταξη των σχετικών πρωτοκόλλων.[footnoteRef:32] [32: 	Στο άρθρο αυτό η Α.Α. μπορεί να χρησιμοποιήσει μεταβατικά τις οδηγίες που δίνονται στην ΥΑ Π1/2489/6.09.1995 (Β΄ 764), η οποία δεν έχει καταργηθεί.] 

[bookmark: _Toc160704851]6.3 	Ειδικοί όροι ναύλωσης – ασφάλισης - ανακοίνωσης φόρτωσης και ποιοτικού ελέγχου στο εξωτερικό
Δεν προβλέπονται
[bookmark: _Toc160704852]6.4 	Απόρριψη συμβατικών υλικών – Αντικατάσταση
6.4.1. Σε περίπτωση οριστικής απόρριψης ολόκληρης ή μέρους της συμβατικής ποσότητας των υλικών, με απόφαση του αποφαινομένου οργάνου ύστερα από γνωμοδότηση του αρμόδιου οργάνου, μπορεί να εγκρίνεται αντικατάστασή της με άλλη, που να είναι σύμφωνη με τους όρους της σύμβασης, μέσα σε τακτή προθεσμία που ορίζεται από την απόφαση αυτή.
6.4.2. Αν η αντικατάσταση γίνεται μετά τη λήξη του συμβατικού χρόνου, η προθεσμία που ορίζεται για την αντικατάσταση δεν μπορεί να είναι μεγαλύτερη του 1/2 του συνολικού συμβατικού χρόνου, ο δε ανάδοχος θεωρείται ως εκπρόθεσμος και υπόκειται σε κυρώσεις λόγω εκπρόθεσμης παράδοσης.
Αν ο ανάδοχος δεν αντικαταστήσει τα υλικά που απορρίφθηκαν μέσα στην προθεσμία που του τάχθηκε και εφόσον έχει λήξει ο συμβατικός χρόνος, κηρύσσεται έκπτωτος και υπόκειται στις προβλεπόμενες κυρώσεις.
6.4.3. Η επιστροφή των υλικών που απορρίφθηκαν γίνεται σύμφωνα με τα προβλεπόμενα στις παρ. 2 και 3  του άρθρου 213 του ν. 4412/2016.
[bookmark: _Toc160704853]6.5 	Δείγματα – Δειγματοληψία – Εργαστηριακές εξετάσεις
Δεν προβλέπεται
[bookmark: _Toc160704854]6.6 	Εγγυημένη λειτουργία προμήθειας[footnoteRef:33]  [33: 	Άρθρο 215 του ν. 4412/2016] 

Ο χρόνος εγγύησης για την καλή λειτουργία ή διατήρηση της κάθε προμήθειας ορίζεται σε τουλάχιστον δύο (2) έτη από την ημερομηνία παραλαβής της από την αρμόδια επιτροπή. Κατά την περίοδο της εγγυημένης λειτουργίας, ο ανάδοχος ευθύνεται για την καλή λειτουργία του αντικειμένου της προμήθειας. Επίσης, οφείλει κατά το χρόνο της εγγυημένης λειτουργίας να προβαίνει στην προβλεπόμενη συντήρηση και να αποκαταστήσει οποιαδήποτε βλάβη με τρόπο και σε χρόνο που περιγράφεται στις τεχνικές προδιαγραφές και στα λοιπά τεύχη της σύμβασης.
Για την παρακολούθηση της εκπλήρωσης των συμβατικών υποχρεώσεων του αναδόχου η επιτροπή παρακολούθησης και παραλαβής ή η ειδική επιτροπή που ορίζεται για τον σκοπό αυτόν από την αναθέτουσα αρχή[footnoteRef:34] προβαίνει στον απαιτούμενο έλεγχο της συμμόρφωσης του αναδόχου στα προβλεπόμενα στην σύμβαση για την εγγυημένη λειτουργία καθ’ όλον τον χρόνο ισχύος της τηρώντας σχετικά πρακτικά. Σε περίπτωση μη συμμόρφωσης του αναδόχου προς τις συμβατικές του υποχρεώσεις, επιτροπή εισηγείται στο αποφαινόμενο όργανο της σύμβασης την έκπτωση του αναδόχου. [34: 	Πρβλ άρθρο 215 ν. 4412/2016] 

Μέσα σε ένα (1) μήνα από την λήξη του προβλεπόμενου χρόνου της εγγυημένης λειτουργίας η ως άνω επιτροπή συντάσσει σχετικό πρωτόκολλο παραλαβής της εγγυημένης λειτουργίας, στο οποίο αποφαίνεται για την συμμόρφωση του αναδόχου στις απαιτήσεις της σύμβασης. Σε περίπτωση μη συμμόρφωσης, ολικής ή μερικής, του αναδόχου, το συλλογικό όργανο μπορεί να προτείνει την  κατάπτωση της εγγυήσεως καλής λειτουργίας που προβλέπεται στο άρθρο 72 του ν. 4412/2016 περί εγγυήσεων και στην παράγραφο 4.1.2 της παρούσας. Το πρωτόκολλο εγκρίνεται από το αρμόδιο αποφαινόμενο όργανο.
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O Ανάδοχος είναι υποχρεωμένος να εγκαταστήσει και να λειτουργήσει το προσφερόμενο Λογισμικό, σε Δημόσιο Ψηφιακό Κέντρο Δεδομένων το οποίο θα του υποδειχθεί από τον Δήμο. Για τον λόγο αυτό ο Ανάδοχος θα παραδώσει στο Δήμο τις απαιτήσεις των υποδομών για την ορθή λειτουργία της εφαρμογής.
 
Μέχρι την υπόδειξη από το Δήμο, του Ψηφιακού Κέντρου Δεδομένων στο οποίο τελικά θα εγκατασταθεί και θα φιλοξενηθεί η εφαρμογή, ο ανάδοχος δεσμεύεται να φιλοξενήσει την εφαρμογή, σε εγκατάσταση ευθύνης του ή σε ειδικό κέντρο φιλοξενίας δεδομένων (host center) χωρίς επιπλέον κόστος για το Δήμο.
 
Το μέγιστο χρονικό διάστημα φιλοξενίας από τον ανάδοχο θα είναι πέντε (5) έτη  από την ημερομηνία παράδοσης της εφαρμογής. Σε αυτό το χρονικό διάστημα ο ανάδοχος υποχρεούται να κάνει μετάπτωση(migration) της εφαρμογής στο Ψηφιακό Κέντρο Δεδομένων που θα του υποδειχθεί.
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Δεν προβλέπεται
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ΔΗΜΟΣ ΙΘΑΚΗΣ
Υποέργο 1 «Ψηφιακός Μετασχηματισμός Δήμου Ιθάκης» της Πράξης «Ψηφιακός Μετασχηματισμός Δήμου Ιθάκης»



CPV:
32420000-3 Εξοπλισμός δικτύου,
34998000-9 Εξοπλισμός ελέγχου,
48000000-8 Πακέτα λογισμικού και συστήματα πληροφορικής,
48730000-4 Πακέτα λογισμικού ασφαλείας,
48732000-8 Πακέτα λογισμικού ασφαλείας δεδομένων,
48613000-8 Σύστημα ηλεκτρονικής διαχείρισης εγγράφων,
48445000-9 Πακέτα λογισμικού διαχείρισης εξυπηρέτησης πελατών.
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1.1 [bookmark: _Toc120715182][bookmark: _Toc160704864]ΣΥΝΟΠΤΙΚΗ ΠΕΡΙΓΡΑΦΗ ΑΝΤΙΚΕΙΜΕΝΟΥ
Αντικείμενο της Μελέτης είναι η επικαιροποίηση και επαναδιατύπωση της «Ψηφιακής Στρατηγικής» του Δήμου Ιθάκης στο πλαίσιο του Προγράμματος «Ψηφιακός Μετασχηματισμός» του Υπουργείου Ψηφιακής Διακυβέρνησης.
Η μελέτη περιλαμβάνει συνοπτική αποτύπωση και αξιολόγηση της υφιστάμενης κατάστασης των ψηφιακών υποδομών, εξοπλισμού και χρήσης των εφαρμογών του Δήμου. Κάνει ανασκόπηση της ψηφιακής στρατηγικής του Δήμου, την επικαιροποιεί και την αναδιατυπώνει, υπό το πρίσμα των τελευταίων εξελίξεων και προκλήσεων και εν όψει της χρηματοδότησης δράσεων ψηφιακού μετασχηματισμού των ΟΤΑ. Σε αυτό το πλαίσιο εξειδικεύει τις δράσεις της ψηφιακής στρατηγικής που υποβάλλονται για χρηματοδότηση στο ανωτέρω Πρόγραμμα βάσει των προδιαγραφών της Πρόσκλησης του Προγράμματος.
1.2 [bookmark: _Toc120715183][bookmark: _Toc160704865]ΣΚΟΠΙΜΟΤΗΤΑ
Η Μελέτη Στρατηγικής αποτελεί θεμελιώδες εργαλείο τεκμηρίωσης της πρότασης που υποβάλλεται στο Πρόγραμμα, αναδεικνύοντας:
· τη συνοχή και συνέργεια των προτεινόμενων δράσεων,
· τη θέση και σύνδεση των αποτελεσμάτων των δράσεων στο πλέγμα των υφιστάμενων υποδομών, εφαρμογών κ.λπ.,
· τη μακροχρόνια προοπτική τους και τα μελλοντικά βήματα για την επίτευξη του ψηφιακού μετασχηματισμού του Δήμου και τη θεμελίωση της «Έξυπνης Πόλης».


2 [bookmark: _Toc120715184][bookmark: _Toc160704866]Συνοπτική Ψηφιακή Στρατηγική 2022 – 2025
2.1 [bookmark: _Toc120715185][bookmark: _Toc160704867]Υφιστάμενη κατάσταση
2.1.1 [bookmark: _Toc120715186][bookmark: _Toc160704868]Συνοπτικά συμπεράσματα προκλήσεων που αντιμετωπίζει η πόλη και δυνατοτήτων ανάπτυξης
2.1.1.1 [bookmark: _Toc160704869]Βασικά Χαρακτηριστικά Περιοχής Δήμου και Υπηρεσιών
Ο Δήμος Ιθάκης ανήκει διοικητικά στην Π.Ε. Ιθάκης της Περιφέρειας Ιονίων Νήσων. Αποτελείται από τον προϋπάρχοντα Δήμο Ιθάκης, τα Δ.Δ. Ανωγής, Λεύκης, Εξωγής, Κιονίου, Περαχωρίου, Πλατρειθιάς και Σταυρού ενώ περιλαμβάνει και δέκα τέσσερα (14) νησιά μικρότερης έκτασης. Η συνολική έκταση του Δήμου είναι 117,8 τ.χλμ. και ο πληθυσμός του σύμφωνα με την απογραφή της ΕΛΣΤΑΤ του 2021 είναι 2.774 μόνιμοι κάτοικοι. Έδρα του δήμου είναι το Βαθύ (Ιθάκη).
Η Ιθάκη είναι ένα νησί πασίγνωστο σ’ όλο τον κόσμο καθώς αποτελεί την «πατρίδα» του Οδυσσέα του Ομήρου. Διαθέτει σπάνια ομορφιά, με χαρακτηριστικές αντιθέσεις άγριας και ήμερης φύσης και εναλλαγές τοπίου ενώ έχει χαρακτηριστεί ως Τόπος Ιδιαίτερου Φυσικού Κάλλους που χρήζει ειδικής κρατικής προστασίας. Το έδαφός του είναι κυρίως ορεινό, με ελάχιστες πεδινές εκτάσεις και οι ανατολικές ακτές του παρουσιάζουν πλούσιο διαμελισμό καθώς χαρακτηρίζονται από πολλούς κόλπους και ακρωτήρια. Ο Δήμος έχει να επιδείξει πλούσια πολιτιστική κληρονομιά, με αρχαιολογικούς χώρους, μοναστήρια, εκκλησίες, μουσεία, παραδοσιακούς οικισμούς και πολιτιστικά δρώμενα ιδίως κατά την καλοκαιρινή περίοδο.
Η οικονομία του δήμου στηρίζεται κατά βάση στον τριτογενή τομέα παραγωγής. Λόγω της μικρής γεωγραφικής του έκτασης και των μικρών τουριστικών καταλυμάτων δεν ευνοείται η ανάπτυξη του οργανωμένου μαζικού τουρισμού αποτελεί ωστόσο ιδανικό προορισμό για την ανάπτυξη του εναλλακτικού τουρισμού. Τα τελευταία χρόνια στο δήμο έχει ξεκινήσει προσπάθεια τόνωσης και ανασυγκρότησης του αγροτικού τομέα, με επίκεντρο τις καλλιέργειες της ελιάς και του αμπελιού ενώ έχουν αναπτυχθεί η βιολογική καλλιέργεια και κτηνοτροφία και ο αγροτουρισμός. 
Σε ό,τι αφορά τη οργανωτική του διάρθρωση, ο Δήμος Ιθάκης διαρθρώνεται στις τις υπηρεσίες που υπάγονται απευθείας στο Δήμαρχο καθώς και σε πέντε (5) Αυτοτελή Γραφεία και Τμήματα με επτά (7) Γραφεία, καθένα από τα οποία είναι επιφορτισμένο με τις αρμοδιότητες των Αυτοτελών Γραφείων και Τμημάτων στα οποία υπάγονται.



[bookmark: _Toc120190957]Έκθεμα 1:	Οργανόγραμμα Δήμου Ιθάκης

[image: ]

Ο Δήμος υποστηρίζεται στην εκτέλεση των αρμοδιοτήτων του από δύο Νομικά Πρόσωπα:
[bookmark: _Hlk147839707]Το ΝΠΔΔ Δήμου Ιθάκης "ΕΛΠΗΝΩΡ" με αρμοδιότητες στους τομείς:
· παιδείας, 
· τρίτης ηλικίας και ΑμεΑ 
· κοινωνικής προστασίας και αλληλεγγύης, βρεφικής και παιδικής ηλικίας.
Τη Δημοτική Κοινωφελής Επιχείρηση Ιθάκης – Ο ΦΗΜΙΟΣ με αρμοδιότητες στους τομείς:
· διαχείρισης αστικού περιβάλλοντος, προώθησης αειφόρου ανάπτυξης, περιβαλλοντικής ευαισθητοποίησης
· εφαρμογής προγραμμάτων κοινωνικής προστασίας και αλληλεγγύης
· πολιτιστικής ανάπτυξης
· προώθησης προγραμμάτων αθλητισμού και παιδείας και διαχείρισης δημοτικών αθλητικών εγκαταστάσεων
· εφαρμογής προγραμμάτων έρευνας και τεχνολογίας
2.1.1.2 [bookmark: _Toc160704870]Κρίσιμα Ζητήματα – Δυνατότητες Ανάπτυξης
Ο Δήμος, στο πλαίσιο της αναπτυξιακής του στρατηγικής, καλείται να υλοποιήσει παρεμβάσεις που στοχεύουν τόσο στη βελτίωση της διαχείρισης και λειτουργικότητας του αστικού του περιβάλλοντος, με την εφαρμογή ψηφιακών λύσεων που υποστηρίζονται από τοπικά παραγόμενα δεδομένα, όσο και στην παροχή αποδοτικών, καινοτόμων και υψηλής ποιότητας υπηρεσιών, προς όφελος των κατοίκων, των επιχειρήσεων και των επισκεπτών. Ως προς αυτή τη κατεύθυνση οι μείζονες προκλήσεις και προτεραιότητες για την πολιτική της Δημοτικής Αρχής αποτελούν:
· Η ενσωμάτωση έξυπνων ψηφιακών εφαρμογών στη καθημερινή λειτουργία του Δήμου, που προϋποθέτει τη δημιουργία μιας ενιαίας πλατφόρμας διαχείρισης και συλλογής δεδομένων, ευφυών πόλεων και την ταυτόχρονη εξασφάλιση πλήρους προστασίας από κυβερνοεπιθέσεις για όλους τους χρήστες και τα συστήματα. Για την απρόσκοπτη λειτουργία των υπηρεσιών απαιτείται η εγκατάσταση συστήματος τηλε-εργασίας,
· Η δυνατότητα ψηφιακής αρχειοθέτησης και διαχείρισης εγγράφων που θα συμβάλει στην ασφαλή τήρηση και διακίνηση αρχείων, στην ταχύτερη και αποτελεσματικότερη συνεργασία μεταξύ των οργανισμών και υπηρεσιών του Δήμου,
· Η διευκόλυνση των συναλλαγών των πολιτών με το Δήμο αλλά και η βελτίωση και επιτάχυνση της εισπραξιμότητας οφειλών, που προϋποθέτουν την εγκατάσταση συστήματος διαχείρισης ηλεκτρονικών πληρωμών,
· Η εγκατάσταση και λειτουργία συστήματος ηλεκτρονικής τιμολόγησης που θα διευκολύνει και θα επιταχύνει τις διαδικασίες εκτέλεσης των οικονομικών δοσοληψιών,
· Η βελτιστοποίηση του προγραμματισμού των δρομολογίων του δημοτικού στόλου οχημάτων, η μείωση του κόστους καυσίμων και η οργάνωση γραφείου κίνησης με δυνατότητα ζωντανής εποπτείας του στόλου του Δήμου.
2.1.2 [bookmark: _Toc120715187][bookmark: _Toc160704871]Συνοπτική κατάσταση ψηφιακών υποδομών και εφαρμογών
[bookmark: _Hlk118456920][bookmark: _Hlk118453675][bookmark: _Hlk118456882]Οι Δημοτικές Υπηρεσίες και τα ΝΠ στεγάζονται σε Δημοτικά κτήρια. Ο Δήμος καλύπτει τις βασικές του ανάγκες συνδεσιμότητας, σταθμών εργασίας και δυναμικότητας αποθήκευσης δεδομένων. Διαθέτει κεντρικό εξυπηρετητή (server) για εφαρμογές δικτύου με βάσεις δεδομένων για τα οποία υπάρχει ενδιαφέρον αναβάθμισης.
Το μεγαλύτερο μέρος των Υπηρεσιών του Δήμου χρησιμοποιεί ηλεκτρονικούς υπολογιστές και η εξοικείωση του προσωπικού στη χρήση τους θεωρείται ικανοποιητική. Οι υπηρεσίες χρησιμοποιούν απλές εφαρμογές επεξεργασίας κειμένου και λογιστικά φύλλα εργασίας με συστηματικό τρόπο, βάσει ενδοϋπηρεσιακών προτύπων που έχουν αναπτυχθεί και υιοθετηθεί. Οι εφαρμογές που λειτουργούν οι υπηρεσίες του Δήμου κατά την τρέχουσα περίοδο καλύπτουν μερικώς (τμηματικά) τις ανάγκες τους στους τομείς χρηματοοικονομικής διαχείρισης (διαχείριση πληρωμών, ταμείου, κ.λπ., λειτουργίας λογιστηρίου, διαχείρισης προσωπικού, έργων και συμβάσεων, κατάρτισης του επιχειρησιακού προγράμματος και προϋπολογισμού και αποφάσεων οργάνων ενώ υπάρχει ενδιαφέρον για την αναβάθμιση και επέκταση τους.
Το πληροφοριακό σύστημα του Δήμου περιλαμβάνει τις παρακάτω εφαρμογές οι οποίες έχουν αναπτυχθεί από την εταιρεία  ΥΠΗΡΕΣΙΕΣ ΑΝΟΙΚΤΗΣ ΤΕΧΝΟΛΟΓΙΑΣ Α.Ε. :
1.	ΟΙΚΟΝΟΜΙΚΗ ΔΙΑΧΕΙΡΙΣΗ
2.	ΔΙΑΧΕΙΡΙΣΗ ΑΝΡΩΠΙΝΩΝ ΠΟΡΩΝ 
3.	ΗΛΕΚΤΡΟΝΙΚΟ ΠΡΩΤΟΚΟΛΛΟ
4.	ΔΙΑΧΕΙΡΙΣΗ  ΑΝΤΑΠΟΔΟΤΙΚΩΝ ΤΕΛΩΝ ΑΚΙΝΗΤΩΝ
5.	ΥΔΡΕΥΣΗ / ΑΠΟΧΕΤΕΥΣΗ
Ο Δήμος υποστηρίζεται από εξωτερικούς συνεργάτες (εταιρία και προμηθευτές) στη διαχείριση και συντήρηση των πληροφορικών συστημάτων και εφαρμογών του σε πολύ ικανοποιητικό επίπεδο και σε λιγότερο ικανοποιητικό βαθμό από προμηθευτές για τη διαχείριση των βάσεων δεδομένων.
Τα πληροφορικά συστήματα του Δήμου διαθέτουν «τείχος προστασίας» (firewall) με την αναγκαία πιστοποίηση ασφαλείας από τους παρόχους. Η λειτουργία του συστήματος κυβερνοασφάλειας του Δήμου κρίνεται ανεπαρκής και μέχρι στιγμής δεν έχουν διαπιστωθεί κυβερνο-επιθέσεις και διαρροές δεδομένων. Επιπλέον, τα στελέχη του δήμου δεν είναι εκπαιδευμένα σε θέματα κυβερνοασφάλειας.
Ο Δήμος δεν έχει προχωρήσει ακόμη σε πλήρη ψηφιοποίηση των αρχείων του.
2.2 [bookmark: _Toc120715188][bookmark: _Toc160704872]Αρχιτεκτονική Ψηφιακής Στρατηγικής
Κατά την τρέχουσα περίοδο, η κύρια προτεραιότητα της ψηφιακής στρατηγικής του Δήμου Ιθάκης είναι η δημιουργία του βασικού υπόβαθρου και η απόκτηση της απαραίτητης τεχνογνωσίας για την μετεξέλιξη της έδρας του σε «Έξυπνη Πόλη».
Συνεπώς η ψηφιακή στρατηγική του Δήμου θα μπορούσε να συνοψισθεί ως «Πορεία προς την Έξυπνη Πόλη». 
Στο πλαίσιο υλοποίησης της ψηφιακής του στρατηγικής ο Δήμος στοχεύει στην αποτελεσματικότερη εξυπηρέτηση των πολιτών και των τοπικών επιχειρήσεων, στη βελτίωση της οικονομικής και διοικητικής του λειτουργίας, στην ορθή διαχείριση πόρων και εξοπλισμού και συνολικά στη βελτίωση της ποιότητας ζωής και στην αναβάθμιση του περιβάλλοντος.
[bookmark: _Toc120026969][bookmark: _Toc120123849][bookmark: _Toc120190958]Έκθεμα 2:	Αρχιτεκτονική Ψηφιακής Στρατηγικής Δήμου Ιθάκης
[image: ]
Η αντίληψη του Δήμου για αυτό που αποκαλείται «Έξυπνη Πόλη» είναι το όραμα μιας πόλης όπου δεδομένα από το φυσικό, κοινωνικό και οικονομικό περιβάλλον συγκεντρώνονται υπεύθυνα, μέσα από διαφανείς διαδικασίες, αναλύσεις και επεξεργασίες και μετατρέπονται σε δράσεις, αποφάσεις και πληροφορίες που αξιοποιούνται από την κοινωνία, τους δημόσιους φορείς και τις επιχειρήσεις για την ευημερία της κοινωνίας και την αειφορία του περιβάλλοντος.
[bookmark: _Ref113908858]H Ψηφιακή Στρατηγική του Δήμου έχει τέσσερεις (4) κύριους στόχους:
· Εξυπηρέτηση δημοτών, επιχειρήσεων και επισκεπτών,
· Εκσυγχρονισμός Εσωτερικών Υπηρεσιών,
· Βελτίωση Οικονομικής Λειτουργίας
· Αποδοτική λειτουργία υπηρεσιών - χρήση εξοπλισμού – μείωση λειτουργικού κόστους,
Η Ψηφιακή Στρατηγική σχεδιάζεται και υλοποιείται σε τέσσερεις (4) άξονες:
Βελτίωση της Καθημερινότητας του Δημότη και των Παρεχόμενων Υπηρεσιών: Περιλαμβάνει δράσεις που σχετίζονται με την παροχή ψηφιακών διευκολύνσεων στις συναλλαγές πολιτών και επιχειρήσεων με τις υπηρεσίες του Δήμου. Στο πλαίσιο του άξονα σχεδιάζονται ψηφιακές εφαρμογές για την ηλεκτρονική εξόφληση οφειλών προς το Δήμο. 
Εξοικονόμηση πόρων και βέλτιστη χρήση εξοπλισμού: ο σεβασμός προς το περιβάλλον και η αντιμετώπιση της κλιματικής αλλαγής αποτελούν σταθερή προτεραιότητα του Δήμου, όχι μόνο συγκυριακή επιλογή υπό το βάρος των τρεχουσών εξελίξεων. 
Έτσι, ο Δήμος έχει σχεδιάσει και προτίθεται να υλοποιήσει προγράμματα ψηφιακών δράσεων, σε συνδυασμό με άλλες τεχνικές δράσεις, που θα συμβάλλουν στη βελτίωση της οργάνωσης του γραφείου κίνησης οχημάτων, της διαχείρισης του δημοτικού στόλου οχημάτων και στην εξοικονόμηση καυσίμων, με θετικές επιπτώσεις στο περιβάλλον (μείωση εκπομπών καυσαερίων).
Διοικητικές Υπηρεσίες του Δήμου: Η αποτελεσματική και αποδοτική λειτουργία των υπηρεσιών αποτελεί θεμελιώδη ευθύνη του Δήμου. Έτσι, ο Δήμος σταδιακά δομεί τα πληροφορικά του συστήματα για πλήρη ψηφιοποίηση των λειτουργιών και κατάργηση των έγχαρτων διαδικασιών. Οι εσωτερικές διαδικασίες και ροές πληροφοριών θα ψηφιοποιούνται με σταθερό ρυθμό (διακίνηση εγγράφων και ψηφιακών υπογραφών) ενώ για την πλήρη ψηφιοποίηση των εξωτερικών διαδικασιών ακολουθείται διπλή στρατηγική που αποσκοπεί να εξασφαλίσει την πρόσβαση στις ψηφιακές υπηρεσίες χωρίς αποκλεισμό. Παράλληλα θα υλοποιηθούν συστήματα διαχείρισης και συλλογής δεδομένων, που θα συμβάλλουν στο αποτελεσματικότερο αναπτυξιακό σχεδιασμό και στην ταχύτερη υλοποίηση δράσεων. Όλες οι ψηφιακές υποδομές θα καλύπτονται από σύστημα προστασίας από κυβερνοεπιθέσεις.
Οικονομική Λειτουργία: Για τη βελτίωση της οικονομικής λειτουργίας και την επιτάχυνση των διαδικασιών είσπραξης και πληρωμής του Δήμου θα υλοποιηθούν ψηφιακές εφαρμογές τιμολόγησης και διαχείρισης ηλεκτρονικών πληρωμών.
Σε συνέπεια με το στρατηγικό του όραμα, ο Δήμος θα προχωρήσει στη δημιουργία του απαραίτητου υπόβαθρου για μια σειρά υπηρεσιών που θα συγκεντρώνει δεδομένα, μέσα από «κάθετες» επεξεργασίες, μετατρέποντάς τα σε πληροφορίες και δράσεις (τεχνικού και διοικητικού) ελέγχου ώστε να συμβάλουν στους στόχους του Δήμου. 
Όπως παρουσιάζεται στο έκθεμα 3, η κατεύθυνση της στρατηγικής είναι η δημιουργία του βασικού υποβάθρου δεδομένων με την πλήρη ψηφιοποίηση όλων των δεδομένων του Δήμου αλλά και την πρόσβαση σε μεγάλο μέρος των ψηφιακών δεδομένων που αφορούν στην πόλη και συγκεντρώνονται από άλλους φορείς. 
[bookmark: _Toc120026970][bookmark: _Toc120123850][bookmark: _Toc120190959]Έκθεμα 3:	Στρατηγική για την Πορεία προς την Έξυπνη Πόλη
[image: ]
Με τη συγκέντρωση των δεδομένων σε κοινή πλατφόρμα θα είναι δυνατή η συνδυαστική τους ανάλυση, με εξελιγμένους αλγορίθμους και μεθόδους επεξεργασίας, που θα οδηγήσει σε συμπεράσματα και αποτελέσματα που θα τύχουν αξιοποίησης ως πληροφορίες, δράσεις, έλεγχοι, τεκμήρια διαμόρφωσης πολιτικής κ.λπ. για τις ανάγκες της κοινωνίας και του περιβάλλοντος.
2.3 [bookmark: _Toc120715189][bookmark: _Toc160704873]Σχέδιο υλοποίησης – Δράσεις 2022 – 2027
Για την περίοδο 2022 – 2027, ο Δήμος έχει θέση ως στόχους του:
Την πλήρη ψηφιοποίηση των εσωτερικών του διαδικασιών και όλων των εσωτερικών του εγγράφων, όπου αυτό είναι δυνατό,
Να δώσει τη δυνατότητα ψηφιακής πρόσβασης σε Δημότες για το σύνολο των υπηρεσιών του σύμφωνα με το νομικό πλαίσιο και πρότυπα αυθεντικοποίησης χρηστών,
Να εκτείνει τη συλλογή και αξιοποίηση δεδομένων σε όλο εύρος των υπηρεσιών του. Η αξιοποίηση των δεδομένων θα γίνεται για την παραγωγή άμεσων αποτελεσμάτων εξυπηρέτησης των δημοτών, εξοικονόμησης πόρων και αποτελεσματικότητας της λειτουργίας του Δήμου.
Το παρόν Πρόγραμμα μπορεί να αποτελέσει τον κύριο κορμό του Σχεδίου Υλοποίησης της ψηφιακής στρατηγικής του Δήμου. Το σύνολο των Δράσεων του Προγράμματος θα έχουν υλοποιηθεί μέχρι το 2024. 
Σε αυτό το σημείο αναμένεται να έχει επιτευχθεί ο Στόχος 1 του σχεδίου υλοποίησης. Με τη πλήρη λειτουργία της «Κεντρικής ενιαίας πλατφόρμας διαχείρισης και συλλογής δεδομένων, ευφυών πόλεων», θα ξεκινήσει η δεύτερη φάση υλοποίησης τους Σχεδίου.   
Μαζί με τα υπό υλοποίηση έργα και τις δράσεις που προγραμματίζεται να υλοποιηθούν με χρηματοδότηση από άλλες πηγές, η πλατφόρμα θα αποτελέσει το υπόβαθρο για την ανάπτυξη νέων συνδυασμένων υπηρεσιών για τους Δημότες. 
Με τη δεύτερη φάση υλοποίησης της στρατηγικής μέχρι το τέλος του 2026 αναμένεται να έχει επιτευχθεί σε μεγάλο βαθμό ο Στόχος 2 και οι Δημότες θα έχουν πλήρη δυνατότητα ψηφιακής πρόσβασης στις υπηρεσίες του Δήμου με εκτενή πληροφόρηση και παροχή νέων υπηρεσιών.
Παράλληλα, ο Δήμος θα αναπτύξει δίκτυο συνεργασιών για τον εμπλουτισμό των συλλεγόμενων δεδομένων. Τα δεδομένα αυτά θα συνδυάζονται, θα αναλύονται και θα τυγχάνουν επεξεργασίας υψηλοτέρου επιπέδου μέσω της ενιαίας πλατφόρμας επεξεργασίας δεδομένων, είτε για την εσωτερική αξιοποίησή τους σε ελέγχους, αποφάσεις και τη διαμόρφωση πολιτικής του Δήμου, είτε για την διάθεσή τους σε δημότες, επιχειρήσεις ή άλλες δημόσιες αρχές. Η ολοκληρωμένη ανάπτυξη της πλατφόρμας επεξεργασίας θα ολοκληρωθεί μέχρι το 2027 που θα σηματοδοτήσει την επίτευξη του Στόχου 3 της Στρατηγικής.
2.4 [bookmark: _Toc120715190][bookmark: _Toc160704874]Έργα σε υλοποίηση – αναμονή χρηματοδότησης
Κατά την τρέχουσα περίοδο ο Δήμος Ιθάκης δεν έχει υποβάλλει αίτηση χρηματοδότησης ούτε υλοποιεί έργα ή πράξεις ψηφιακού μετασχηματισμού.
2.5 [bookmark: _Toc120715191][bookmark: _Toc160704875]Κατάλογος έργων παρούσας πρότασης
Ο Δήμος έχει διαμορφώσει την παρούσα πρόταση με τον κάτωθι πίνακα έργων. Με την ένδειξη «Μ##», όπου ## είναι αριθμητικά ψηφία, υποδηλώνεται ο αύξων αριθμός της κατηγορίας δράσεων ψηφιακού μετασχηματισμού με βάση το Παράρτημα Ε της Πρόσκλησης (“marketplace”).
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CPV:
32420000-3 Εξοπλισμός δικτύου,
34998000-9 Εξοπλισμός ελέγχου,
48000000-8 Πακέτα λογισμικού και συστήματα πληροφορικής,
48730000-4 Πακέτα λογισμικού ασφαλείας,
48732000-8 Πακέτα λογισμικού ασφαλείας δεδομένων,
48613000-8 Σύστημα ηλεκτρονικής διαχείρισης εγγράφων,
48445000-9 Πακέτα λογισμικού διαχείρισης εξυπηρέτησης πελατών.
3 [bookmark: _Toc120715192][bookmark: _Toc160704876]Αναλυτική Περιγραφή Φυσικού Αντικειμένου
3.1 [bookmark: _Toc120715193][bookmark: _Toc160704877]ΠΕΡΙΒΑΛΛΟΝ ΤΟΥ ΕΡΓΟΥ
Στοχεύοντας στη βελτίωση της ποιότητας ζωής των κατοίκων, των επιχειρήσεων και των επισκεπτών του Δήμου, κρίνεται σκόπιμη η βέλτιστη αξιοποίηση των εργαλείων της τεχνολογίας πληροφοριών και επικοινωνιών, μέσω της ενσωμάτωσης νέων εφαρμογών και τεχνολογικών μέσων στις λειτουργίες του Δήμου που θα συμβάλλουν:
· Στη βελτίωση της διαχείρισης και λειτουργικότητας του αστικού του περιβάλλοντος, 
· Στην εξοικονόμηση πόρων, στη μείωση δημοτικών τελών και του ενεργειακού αποτυπώματος των δημοτικών κτιρίων, 
· Στη βελτίωση της εξυπηρέτησης των πολιτών και των επιχειρήσεων, 
· Στην προστασία από κυβερνοεπιθέσεις,  
· Στην ενίσχυση ψηφιακών υποδομών και 
· Στη βελτίωση εξυπηρέτησης των πολιτών και των επιχειρήσεων του Δήμου. 
3.2 [bookmark: _Toc120715194][bookmark: _Toc160704878]ΛΕΙΤΟΥΡΓΙΚΕΣ ΚΑΙ ΤΕΧΝΙΚΕΣ ΠΡΟΔΙΑΓΡΑΦΕΣ
3.2.1 [bookmark: _Toc120715195][bookmark: _Toc160704879][bookmark: _Hlk119488841]Εφαρμογή 1: Οργάνωση Γραφείου Κίνησης και Διαχείριση Δημοτικού στόλου οχημάτων (#08 Marketplace)
[bookmark: _Hlk118969326]H πλατφόρμα θα πρέπει να υποστηρίζει όλες τις λειτουργίες του Γραφείου Κίνησης που σχετίζονται με την παρακολούθηση και συντήρηση του στόλου οχημάτων του Δήμου (25 οχήματα). Στα οχήματα θα εγκατασταθεί σύγχρονη τηλεματική μονάδα και οθόνη εντός του οχήματος και σύνδεση με το κεντρικό λογισμικό διαχείρισης (την εφαρμογή). Με τη χρήση της πλατφόρμας θα επιτυγχάνεται η πλήρης ψηφιοποίηση των διαδικασιών του Γραφείου Κίνησης όπως η διακρίβωση της κίνησης των οχημάτων σε πραγματικό χρόνο και των διαδρομών που πραγματοποιήθηκαν, ο έλεγχος τήρησης προγραμματισμού και εκτέλεσης δρομολογίων, η τήρηση αναλυτικών μητρώων οδηγών και οχημάτων, η τήρηση πλήρους ιστορικού οχημάτων και οδηγών, η ψηφιακή έκδοση δελτίων κίνησης. 
Η πλατφόρμα θα πρέπει να συνοδεύεται από ήδη ανεπτυγμένη native mobile εφαρμογή για IOS και Android συσκευές, που θα απευθύνεται στους οδηγούς και θα είναι διαθέσιμη τόσο στο App Store όσο και στο Play Store. 

Γενικά Χαρακτηριστικά
Τα γενικά χαρακτηριστικά της πλατφόρμας περιλαμβάνουν : 
· Σχεδίαση Ανοικτής αρχιτεκτονικής
· Ανεξαρτησία από λειτουργικά συστήματα
· Web based σχεδίαση και ανάπτυξη με πρόσβαση μέσω όλων των ευρέως διαδεδομένων εκδόσεων φυλλομετρητών 
· Ενιαίο σύστημα ταυτοποίησης και ελέγχου δικαιωμάτων χρηστών
· Περιβάλλον εργασίας και μηνυμάτων στα ελληνικά

Διαλειτουργικότητα
Η πλατφόρμα θα πρέπει να διαθέτει σύστημα διαλειτουργικότητας με τρίτα συστήματα μέσω γνωστών προτύπων επικοινωνίας (rest API).
[bookmark: _Hlk148019917]Ειδικότερα θα πρέπει να διαθέτει υλοποιημένη επικοινωνία με τα υποσυστήματα Οικονομικής Διαχείρισης, Διαχείρισης Προσωπικού και Ηλεκτρονικού Πρωτοκόλλου του υφιστάμενου πληροφοριακού συστήματος.
Η εφαρμογή θα διαλειτουργεί με το σύστημα ΟΙΚΟΝΟΜΙΚΗ ΔΙΑΧΕΙΡΙΣΗ για την παρακολούθηση δαπανών των οχημάτων
Η αναλυτική περιγραφή της διαλειτουργικότητας του συστήματος με τα υφιστάμενα πληροφοριακά συστήματα του Δήμου, θα αποτυπώνεται στη Μελέτη Εφαρμογής. 

Λειτουργικά Χαρακτηριστικά
Η εφαρμογή θα πρέπει να προσφέρει δυνατότητες όπως:
· Τήρηση του μητρώου οχημάτων. Στην καρτέλα του οχήματος θα πρέπει να τηρείται το σύνολο των ιστορικών δεδομένων που αφορούν στα στοιχεία ταυτότητας, προμήθειας, κίνησης, συντήρησης, επισκευής του οχήματος. Θα πρέπει να παρέχεται αυτόματος υπολογισμός  της μέγιστης προτεινόμενης επιτρεπόμενης κατανάλωσης καυσίμων. Θα πρέπει να παρέχεται η δυνατότητα δημιουργίας με μαζικό τρόπο πολλαπλών δελτίων κίνησης για τα οχήματα που επαναλαμβάνουν τις ίδιες διαδρομές καθημερινά, καθώς επίσης και η εξαγωγή  αναφορών που αφορούν στην κίνηση και στην κατανάλωση των οχημάτων.
· Τήρηση μητρώου βλαβών και ενεργειών επισκευής με δυνατότητες εισαγωγής προσφορών από εξωτερικά συνεργεία και έκδοση όλων των απαραίτητων εντολών τεχνικής επιθεώρησης και επισκευής. 
· Καταγραφή των ενεργειών που αφορούν στην επαναλαμβανόμενη τακτική συντήρηση των οχημάτων όπως τους τεχνικούς ελέγχους, τον προγραμματισμό για ΚΤΕΟ, έλεγχο για αλλαγή λιπαντικών κ.ο.κ. Να παρέχεται η δυνατότητα δημιουργίας πλάνων συντήρησης ανά ομάδα οχημάτων και να παρέχονται ειδοποιήσεις και λίστες ενεργειών συντήρησης. 
· Τήρηση μητρώου οδηγών. Η καρτέλα οδηγού θα περιλαμβάνει τα στοιχεία ταυτότητας, επαγγελματικής επάρκειας, οχημάτων που χειρίζεται και ιστορικό δρομολογίων. Θα πρέπει να είναι δυνατή η επισύναψη των σχετικών αδειών και διπλωμάτων. Θα πρέπει να είναι δυνατή η καταχώρηση περισσότερα από ένα διπλώματα οδήγησης ανά οδηγό. Θα παρέχεται λειτουργία αυτοματοποιημένης ενημέρωσης για τις ημερομηνίες λήξης ή/και ανανέωσης εγγράφων οχημάτων και οδηγών, η οποία αποτελεί ελάχιστη απαίτηση της δράσης. Επίσης θα μπορεί ένας οδηγός να ορίζεται ως κατ’ εξαίρεση, όπου θα συμπληρώνεται η ημερομηνία λήξης της κατ’ εξαίρεσης άδειας οδήγησης. Κάθε κατ’ εξαίρεση οδηγός, θα μπορεί να ορίζεται σε ένα ή περισσότερα οχήματα. Ο Υπεύθυνος του Γραφείου Κίνησης θα μπορεί να ορίζει τις βάρδιες των οδηγών είτε μαζικά είτε μεμονωμένα και θα μπορεί να ορίζει την περιοδικότητα κάθε καταχώρησης είτε ημερήσια είτε εβδομαδιαία. Οι βάρδιες θα αποτυπώνονται σε μορφή ημερολογίου. Η λίστα βαρδιών θα πρέπει να μπορεί να εξάγεται ως αναφορά.
· Τήρηση μητρώου δελτίων κίνησης που εκδίδει το Γραφείο Κίνησης. Η καρτέλα του Δελτίου Κίνησης περιλαμβάνει το σύνολο των απαραίτητων στοιχείων από τα οποία προκύπτει ο χρόνος και σκοπός κίνησης, ο οδηγός, η χιλιομετρική απόσταση κ.λπ. Στην περίπτωση που υπάρχει προμήθεια καυσίμων που σχετίζεται με δελτίο κίνησης, θα πρέπει να υπάρχει η δυνατότητα καταχώρισης των λίτρων καυσίμων και του πρατηρίου υγρών καυσίμων δημιουργώντας αυτόματα και τη διαταγή καυσίμων. Θα πρέπει να παρέχεται η δυνατότητα καταχώρησης αναλυτικά το δρομολόγιο του δελτίου κίνησης, με γενικό ή επιμέρους προσδιορισμό των σημείων προορισμού του οχήματος. Με την αποθήκευση του δελτίου κίνησης θα δημιουργείται αυτόματα η σχετική διαταγή πορείας. Τέλος, στη φόρμα έκδοσης του δελτίου κίνησης θα υπάρχει η πληροφορία για την τρέχουσα εικόνα μηνός που αφορά την κατάσταση του οχήματος (χιλιόμετρα/λίτρα) ώστε να λαμβάνει ενημέρωση ο Υπεύθυνος του Γραφείου Κίνησης.
· Τήρηση μητρώου διαταγών καυσίμων. Στην καρτέλα διαταγής καυσίμων θα τηρούνται όλα τα απαραίτητα στοιχεία σχετικά με την έκδοση και εκτέλεσή της. Θα πρέπει να παρέχεται η δυνατότητα καταγραφής των τιμών καυσίμων από το παρατηρητήριο τιμών ανά χρονική περίοδο και αυτόματης μαζικής ενημέρωσης όλων των διαταγών καυσίμων ανά χρονική περίοδο. 
· Τήρηση μητρώου προμηθευτών.
Τα στοιχεία των προμηθευτών θα αντλούνται από το μητρώο δικαιούχων που τηρείται από το σύστημα Διαχείρισης Οικονομικών Πόρων. Οι λειτουργίες διαχείρισης των δαπανών θα πρέπει να εξασφαλίζουν την εισαγωγή της πληροφορίας μία φορά ώστε το σύνολο των παραστατικών να είναι διαθέσιμο για την τεκμηρίωση και εκκαθάριση της δαπάνης από την Οικονομική Υπηρεσία, και να υπάρχει ενημέρωση των κινήσεων και υπολοίπων ειδών στην Αποθήκη. 
Να δίνεται η δυνατότητα καθορισμού έκπτωσης όταν πρόκειται για προμηθευτή καυσίμου, η οποία θα προτείνεται αυτόματα στην ενότητα παρατηρητηρίου τιμών για να εφαρμοστεί στην αυτόματη ενημέρωση των τιμών. Θα πρέπει να υπάρχει δυνατότητα καταχώρησης δελτίων αποστολής καυσίμων, με προαιρετική σύνδεση με τα οικονομικά στοιχεία που αφορούν την προμήθεια των καυσίμων, όπως την απόφαση ανάληψης υποχρέωσης και τον κωδικό εξόδου στον οποίο θα εκδοθεί το τιμολόγιο. Σε ένα παραστατικό δαπανών, θα υπάρχει δυνατότητα πολλαπλής επιλογής δελτίων αποστολής, τα οποία θα συνδέονται με αυτό το παραστατικό, και το σύστημα θα μπορεί να τα μετασχηματίζει αυτόματα σε γραμμές παραστατικού.
· Λήψη και αξιοποίηση δεδομένων τηλεμετρίας ώστε να προσφέρει λειτουργίες όπως:
· Αποτύπωση σε πραγματικό χρόνο της θέσης των οχημάτων σε ψηφιακό χάρτη. 
· Αναδρομή στο ιστορικό των διαδρομών με πλήρη πρόσβαση και ανάλυση για τη πορεία κίνησης, στάσης, εκκίνησης, ταχύτητας.
· Δυνατότητα ορισμού ζωνών στις οποίες επιτρέπεται ή αντίστοιχα απαγορεύεται η κίνηση των οχημάτων.
· Ενημέρωση των στοιχείων των δελτίων κίνησης από τα στοιχεία τηλεμετρίας
· Native mobile εφαρμογή διαθέσιμη σε app store και play store η οποία θα προσφέρει:
· Ισχυρό μηχανισμό ταυτοποίησης χρηστών
· Πρόσβαση στον οδηγό στα Δελτία Κίνησης που του αντιστοιχούν.
· Αυτόματη ενημέρωση της βάσης δεδομένων με τις αλλαγές στα Δελτία Κίνησης.
· Έλεγχο κατάστασης οχήματος κατά την παραλαβή
· Ενημέρωση του οδηγού για στοιχεία του οχήματος και πρόσβαση στα σχετικά αρχεία
· Καταγραφή συμβάντων ή ατυχημάτων με επισύναψη φωτογραφιών ή άλλων εγγράφων.

Τεχνικά Χαρακτηριστικά GPS Trackers
Οι συσκευές GPS θα πρέπει να έχουν τα ακόλουθα ή καλύτερα χαρακτηριστικά:
· Η συσκευή εντοπισμού οχήματος θα πρέπει να έχει περίβλημα (μεταλλικό ή πλαστικό), να φέρει αριθμό κατασκευής εργοστασίου και την κεραία GPRS/GSM. Θα πρέπει να είναι σχεδιασμένη και κατασκευασμένη σύμφωνα με τις απαραίτητες προδιαγραφές των κατασκευαστών των διαφόρων τύπων αυτοκινήτων. 
Θα πρέπει να χρησιμοποιεί το σύστημα GPS για το συνεχή υπολογισμό της θέσης του οχήματος και την υπηρεσία GPRS για την άμεση και οικονομική αποστολή. 
· Το μικρό της μέγεθος θα πρέπει να επιτρέπει την εγκατάσταση της σε κάθε είδος οχήματος, ενώ η μονάδα θα πρέπει να παραμένει κρυμμένη σε μη εμφανή σημεία του οχήματος.
· Να πληρούν τις ευρωπαϊκές προδιαγραφές ως προς την ασφάλεια και την προστασία της υγείας και του περιβάλλοντος, έχοντας σήμανση CΕ. 
· Να φέρουν πιστοποίηση E-mark σύμφωνα με την Ευρωπαϊκή οδηγία 72/245/EEC και την τροποποίηση της 95/54/EC
· Να υπάρχει συμμόρφωση σύμφωνα με την οδηγία 2002/95/EC, για τον περιορισμό επικίνδυνων ουσιών, φέροντας σήμανση RoHS, καθώς και πιστοποιητικό REACH σύμφωνα με την οδηγία 1907/2006.
· Διάγνωση βλαβών και προγραμματισμός συσκευής με χρήση Bluetooth (χωρίς απεγκατάσταση της συσκευής).
· Η ακρίβεια θέσης που θα παρέχει να είναι μικρότερη των 3 μέτρων (Accuracy < 3 m)
· Επικοινωνία με Bluetooth για μεταφορά τιμών δεδομένων αισθητήρων από το όχημα 
· Η τάση λειτουργίας θα είναι 10 – 30 V DC με προστασία υπερφόρτωσης τάσης και θα έχει εφεδρική μπαταρία λιθίου 3,7 V - τουλάχιστον 170 mAh 
· Αδιαβροχοποίηση τουλάχιστον IP45
· Μνήμη microSD τουλάχιστον 128GB για αποθήκευση δεδομένων όταν δεν υπάρχει σύνδεση με το δίκτυο
· Δυνατότητα αναβάθμισης του λογισμικού της συσκευής σε νέα έκδοση με αποστολή SMS ή με χρήση Bluetooth.
· Η τοποθέτηση της συσκευής GPS θα πρέπει να πραγματοποιείται γρήγορα και εύκολα χωρίς κάποια επιπλέον καλωδίωση, εγκατάσταση ή τροποποίηση. 
· Ο εντοπισμός της θέσης κάθε οχήματος γίνεται μέσω του δορυφορικού συστήματος GPS. Η συνδεδεμένη συσκευή τηλεμετρίας (gps tracker), συλλέγει πληροφορίες οχήματος από τον υπολογιστή του οχήματος και πληροφορίες θέσης από τον δορυφόρο και τις αποστέλλει μέσω του δικτύου GPRS του τηλεπικοινωνιακού παρόχου στο internet.

3.2.2 [bookmark: _Toc120715196][bookmark: _Toc160704880][bookmark: _Hlk160197506]Εφαρμογή 2: Σύστημα ηλεκτρονικής διακίνησης εγγράφων και ψηφιακών υπογραφών (#17 Marketplace)
Το Σύστημα Ηλεκτρονικής διακίνησης εγγράφων και ψηφιακών υπογραφών θα αποτελεί μία ολοκληρωμένη λύση ψηφιακής αρχειοθέτησης και διαχείρισης εγγράφων στο οποίο θα συγκεντρώνονται τα έγγραφα των υπηρεσιών και των οργανισμών του Δήμου (ΝΠΔΔ Δήμου Ιθάκης «ΕΛΠΗΝΩΡ» και Δημοτική Κοινωφελής Επιχείρηση Ιθάκης «Ο ΦΗΜΙΟΣ»). Οι υπάλληλοι των οργανισμών θα έχουν πρόσβαση στο σύστημα με δυνατότητα αναζήτησης εγγράφων και αποφάσεων.
Συνοπτικά, το σύστημα θα πρέπει να συλλέγει αυτοματοποιημένα τα έγγραφα και τα μεταδεδομένα αυτών όπως αποφάσεις δημοτικών συμβουλίων, οικονομικών επιτροπών, αποδελτίωση νόμων, δικαστικών αποφάσεων,  εγκυκλίων υπουργείων και εποπτικών αρχών, εσωτερικά έγγραφα όπως εισηγήσεις υπαλλήλων και οργάνων, πρακτικά επιτροπών παρακολούθησης και παραλαβής κ.λπ.
Συμπληρωματικά το αποθετήριο θα επιτρέπει :
· την αρχειοθέτηση και άλλων τύπων περιεχομένου πέραν των εγγράφων 
· τον εμπλουτισμό των εγγράφων με πληροφορίες 
· την αναζήτηση εγγράφων και μεταδεδομένων με πολλαπλά κριτήρια
· μοντελοποίηση δεδομένων βάσει σημασιολογικών διεθνών προτύπων:
Το Σύστημα Ηλεκτρονικής διακίνησης εγγράφων και ψηφιακών υπογραφών, είναι επιθυμητό να υποστηρίζει την χρήση διαδεδομένων μοντέλων δεδομένων ή πρότυπων λεξικών, για την περιγραφή των περιγραφικών δεδομένων των εγγράφων, των σχέσεων μεταξύ εγγράφων ή των σημείων διακίνησης τους. Για παράδειγμα χρήση των Dublin Core metadata model and Dublin Core-based metadata model,  Ευρωπαϊκά πρότυπα λεξικά δεδομένων κ.α.) . Μέσω της χρήσης διαδεδομένων μεθόδων για την καταγραφή των δεδομένων των εγγράφων επιτρέπεται η περαιτέρω αξιοποίηση τους με χρήση έξυπνων εργαλείων – λογισμικού.
Θα πρέπει να καλύπτει το σύνολο των γενικών και λειτουργικών χαρακτηριστικών και διαλειτουργικότητας όπως περιγράφονται στην παρούσα παράγραφο και στους πίνακες συμμόρφωσης και να είναι έτοιμη προς επίδειξη με το σύνολο των ζητούμενων χαρακτηριστικών. Ο υποψήφιος ανάδοχος θα πρέπει να αναπτύξει και να περιγράψει αναλυτικά τα χαρακτηριστικά και τις λειτουργίες του συστήματος.

Γενικά Χαρακτηριστικά
Τα γενικά χαρακτηριστικά της πλατφόρμας περιλαμβάνουν : 
· Σχεδίαση Ανοικτής αρχιτεκτονικής κατά τα πρότυπα και τη μεθοδολογία του συστήματος Διαύγεια.
· Ανεξαρτησία από λειτουργικά συστήματα
· Web based σχεδίαση και ανάπτυξη με πρόσβαση μέσω όλων των ευρέως διαδεδομένων εκδόσεων φυλλομετρητών 
· Ενιαίο σύστημα ταυτοποίησης και ελέγχου δικαιωμάτων χρηστών
· Περιβάλλον εργασίας και μηνυμάτων στα ελληνικά

Διαλειτουργικότητα
Η πλατφόρμα θα πρέπει να προσφέρει API τα οποία θα εξυπηρετούν αφενός το σύνολο των ενεργειών και αιτημάτων που προέρχονται από το δικτυακό τόπο του συστήματος και εξυπηρετεί τους χρήστες του συστήματος αφετέρου τα αιτήματα για αποθήκευση εγγράφων και μεταδεδομένων από τα πληροφοριακά συστήματα των οργανισμών.  
Επιπρόσθετα να διαθέτει διαλειτουργικότητα με το Κεντρικό Σύστημα Ηλεκτρονικής Διακίνησης Εγγράφων και το σύστημα ΙΡΙΔΑ του Υπουργείου Εσωτερικών. Να είναι προσαρμοσμένο σύμφωνα με το ευρωπαϊκό πρότυπο e Delivery (https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL) με σκοπό την ηλεκτρονική διασύνδεση υπηρεσιών και οργανισμών. 
Τέλος θα πρέπει να διαθέτει υλοποιημένη επικοινωνία με τα υποσυστήματα Οικονομικής Διαχείρισης, Διαχείρισης Προσωπικού και Ηλεκτρονικού Πρωτοκόλλου του υφιστάμενου πληροφοριακού συστήματος. 
Η εφαρμογή θα διαλειτουργεί με το σύστημα ΗΛΕΚΤΡΟΝΙΚΟ ΠΡΩΤΟΚΟΛΛΟ για την πρωτοκόλληση των εγγράφων και με τα συστήματα ΟΙΚΟΝΟΜΙΚΗ ΔΙΑΧΕΙΡΙΣΗ, ΔΙΑΧΕΙΡΙΣΗ ΑΝΘΡΩΠΙΝΩΝ ΠΟΡΩΝ, ΔΙΑΧΕΙΡΙΣΗ ΑΝΤΑΠΟΔΟΤΙΚΩΝ ΤΕΛΩΝ ΑΚΙΝΗΤΩΝ για την διαχείριση εγγράφων και αποφάσεων που παράγονται από τα συστήματα.
Η αναλυτική περιγραφή της διαλειτουργικότητας του συστήματος με τα υφιστάμενα πληροφοριακά συστήματα του Δήμου, θα αποτυπώνεται στη Μελέτη Εφαρμογής.

Λειτουργικά Χαρακτηριστικά
Η εφαρμογή του Ηλεκτρονικού Πρωτοκόλλου  καλύπτει όλες τις ανάγκες διαχείρισης του ηλεκτρονικού πρωτοκόλλου σε μια και μόνο οθόνη, με σκοπό την αποτελεσματική διαχείριση εγγράφων και είναι πλήρως παραμετροποιήσιμη για τις ανάγκες του κάθε οργανισμού.
· Πλήρως παραμετροποιήσιμο ώστε να καλύπτει τις ανάγκες κάθε Υπηρεσίας.
· Δυνατότητα απόδοσης μοναδικού αριθμού για κάθε έγγραφο που αποθηκεύεται στο σύστημα.
· Ευκολία στην χρήση μέσω μιας και μοναδικής καρτέλας εγγράφου.
· Δυνατότητα ηλεκτρονικής αρχειοθέτησης και διακίνησης εγγράφων.
· Δυνατότητα ψηφιακής υπογραφής εγγράφων εντός της εφαρμογής
· Δυνατότητα δημιουργίας Ακριβούς Αντιγράφου εξερχόμενου εγγράφου.
· Δυνατότητα άμεσης σάρωσης εγγράφων μονοσέλιδη και πολυσέλιδη
· Αυτόματη πρωτοκόλληση και αποθήκευση εγγράφων, μέσω ηλεκτρονικής αλληλογραφίας.
· Παροχή API για την αυτόματη πρωτοκόλληση και αποθήκευση εγγράφων που παράγονται από το πληροφοριακό σύστημα. 
· Διασύνδεση με κεντρικά συστήματα (π.χ. ΚΣΗΔΕ Υπουργείου Ψηφιακής Διακυβέρνησης, Διαύγεια κ.λπ.)
· Πλήθος συντομεύσεων στις πιο συχνά χρησιμοποιούμενες λειτουργίες του χρήστη.
· Δυνατότητα διατήρησης πολλαπλών χρεώσεων και πολλαπλών κοινοποιήσεων και αποδεκτών.
· Δυνατότητα δημιουργίας πολλαπλών πρωτοκόλλων με κοινά στοιχεία και αποθήκευσης τους στο σύστημα
· Δυνατότητα εμφάνισης αλυσίδας σχετικών και δυνατότητα μετάβασης σε όλα τα συσχετιζόμενα έγγραφα.
· Δυνατότητα εκτύπωσης αποδεικτικού παραλαβής.
· Δυνατότητα καταγραφής και παρακολούθησης ιστορικού ενεργειών διεκπεραίωσης και διακίνησης
· Δυνατότητα διαβάθμισης εγγράφων (π.χ. απόρρητο – εμπιστευτικό – απλό) και καθορισμό δικαιωμάτων πρόσβασης σε διαβαθμισμένους χρήστες.
· Δυνατότητα καταχώρησης παρατηρήσεων σε κάθε έγγραφο, χωρίς περιορισμό.
· Δυνατότητα αναζήτησης με συνδυασμό πολλαπλών κριτηρίων (ανά υπάλληλο, τμήμα, θέμα και κατάσταση εγγράφου κ.λπ.).
· Δυνατότητα τήρησης ψηφιακού Οργανογράμματος του Δήμου και των νομικών του προσώπων. 
· Δυνατότητα αποστολής ειδοποιήσεων με email για χρεώσεις ή κοινοποιήσεις τα οποία μπορεί να περιλαμβάνουν σαν συνημμένα και τα έγγραφα.
· On Line εγχειρίδιο χρήσης της εφαρμογής πάντα ενημερωμένο άμεσα προσβάσιμο από το χρήστη.
Διασυνδέεται με το σύνολο των εφαρμογών του πληροφοριακού συστήματος έτσι ώστε να είναι δυνατή η αυτόματη αποθήκευση των εγγράφων την στιγμή της δημιουργίας τους. Ενημερώνονται τα κρίσιμα πεδία για την εκκίνηση εκτέλεσης ροής διαδικασίας, την δημιουργία υπόθεσης, την συσχέτιση με στάδιο ροής που ήδη εκτελείται, την συσχέτιση υπάρχουσας υπόθεσης, κτλ.
Μετά την εισαγωγή του εγγράφου στο σύστημα, ο εξουσιοδοτημένος χρήστης έχει στην διάθεση του, όλη την διαθέσιμη, απαιτούμενη λειτουργικότητα. 
Παρέχει πλήθος διαδικτυακών υπηρεσιών οι οποίες χρησιμοποιούνται από τα υπόλοιπα συστήματα (π.χ. Οικονομική Διαχείριση)  για τη λήψη των στοιχείων ταυτοποίησης των παραγόμενων εγγράφων (Αριθμός Πρωτοκόλλου, Αριθμός Απόφασης Δημάρχου ή Συλλογικού Οργάνου) καθώς και για την επισύναψη και διακίνηση των παραγόμενων εγγράφων. 
Πλήρως αυτοματοποιημένη λήψη των στοιχείων και ενημέρωση της καρτέλας του εγγράφου χωρίς να απαιτείται κάποια ενέργεια από το χρήστη του άλλου συστήματος. Αντίστοιχα η καρτέλα του εγγράφου ενημερώνεται με όλα τα απαραίτητα στοιχεία και το έγγραφο που έχει δημιουργηθεί. 
Δυνατότητα υποβολής ηλεκτρονικού αιτήματος για λήψη στοιχείων ταυτότητας εγγράφου για μη εξουσιοδοτημένους χρήστες.  Οι κατηγορίες χρηστών που έχουν οριστεί από τον διαχειριστή έχουν τη δυνατότητα αυτοματοποιημένης λήψης των στοιχείων πρωτοκόλλου μόνο εφόσον έχει γίνει επεξεργασία και αποδοχή του αιτήματος από τη Γραμματεία. 
Η εφαρμογή παράγει το αίτημα με τα απαραίτητα στοιχεία ταυτοποίησης χρήστη και δεδομένων του εγγράφου. Με την ολοκλήρωση της επεξεργασίας από τη Γραμματεία λαμβάνει τα στοιχεία ταυτοποίησης του εγγράφου.
Κατά τη διεπαφή των συστημάτων συμπληρώνονται αυτόματα το σύνολο των περιγραφικών δεδομένων του εγγράφου – υπόθεσης. Το σύνολο των απαραίτητων πεδίων ανά διεπαφή θα αποτυπωθούν με σαφήνεια στο πλαίσιο της μελέτης εφαρμογής.
Το σύστημα υποστηρίζει διαφορετικούς τύπους και κατηγορίες εγγράφων (αποφάσεις, ειδοποιητήρια, βεβαιωτικά σημειώματα κ.λπ. ) ανάλογα και με την επιχειρησιακή περιοχή προέλευσής τους. Καθορίζονται τα ιδιαίτερα χαρακτηριστικά αποθήκευσης τους όπως σήμανση, οπτική διαφοροποίηση / χρωματισμός για τους χρήστες. Η κατηγοριοποίηση των παραγόμενων εγγράφων πραγματοποιείται αυτόματα με βάση διακριτά χαρακτηριστικά τους.
Το σύνολο των εγγράφων μιας υπόθεσης διασυνδέονται μεταξύ τους και είναι διαθέσιμα και προσβάσιμα  μέσω των αυτοματοποιημένων ροών εργασίας. 
Το σύνολο των μηνυμάτων που προβάλλονται στο χρήστη κατά την εκτέλεση των εργασιών είναι στην Ελληνική γλώσσα και διαθέτουν χαρακτηριστικά όπως: 
· Απλότητα και σαφήνεια 
· Χρήση όρων σχετικά με το αντικείμενο, τον ρόλο και την εργασία που εκτελεί ο χρήστης.
· Ενημερώνουν τον χρήστη ως προς το αποτέλεσμα της ενέργειας καθώς και τις επόμενες ενέργειες που πιθανόν χρειάζονται.
Το σύστημα να παρέχει σύστημα ειδοποιήσεων σχετικά με ενέργειες και εργασίες που πρέπει να πραγματοποιηθούν. Οι ειδοποιήσεις να ενεργοποιούνται σε επίπεδο χρήστη ώστε να συμβάλουν στην καλύτερη οργάνωση της καθημερινής εργασίας.
3.2.3 [bookmark: _Toc120715197][bookmark: _Toc160704881][bookmark: _Hlk160197744]Εφαρμογή 3: Σύστημα διαχείρισης ηλεκτρονικών πληρωμών (#18 Marketplace)
[bookmark: _Hlk118970060]Το σύστημα ηλεκτρονικών πληρωμών βεβαιωμένων και μη οφειλών θα παρέχει σε πολίτες και σε επιχειρήσεις προσωποποιημένη ενημέρωση και δυνατότητα πληρωμής οφειλών μέσω χρεωστικών, πιστωτικών καρτών και e-banking. 
Το σύστημα θα συμβάλλει στην αναβάθμιση της επικοινωνίας του Δήμου με τους συναλλασσόμενους παρέχοντάς τους τη δυνατότητα ηλεκτρονικής, εξ' αποστάσεως εξυπηρέτηση με σύγχρονα τεχνολογικά εργαλεία.
Το σύστημα  αποσκοπεί στην αναβάθμιση της επικοινωνίας με τους συναλλασσόμενους, παρέχοντας τους τη δυνατότητα ηλεκτρονικής, εξ' αποστάσεως εξυπηρέτηση, με σύγχρονα τεχνολογικά εργαλεία. Η εφαρμογή θα αξιοποιεί όλες τις διαθέσιμες πληροφορίες και δεδομένα, που ήδη έχει ο Δήμος στην κατοχή του και θα συνεργάζεται με όλες τις τεχνολογικές πλατφόρμες. Κάθε συναλλασσόμενος (πολίτης ή επιχείρηση) θα έχει τη δυνατότητα να ενημερωθεί αναλυτικά σχετικά με τις οφειλές του προς το Δήμο και να πραγματοποιήσει ηλεκτρονικές πληρωμές στη διάρκεια όλου του 24ώρου.
. 
Γενικά Χαρακτηριστικά
Τα γενικά χαρακτηριστικά της πλατφόρμας περιλαμβάνουν: 
· Σχεδίαση Ανοικτής αρχιτεκτονικής
· Ανεξαρτησία από λειτουργικά συστήματα
· Web based σχεδίαση και ανάπτυξη με πρόσβαση μέσω όλων των ευρέως διαδεδομένων εκδόσεων φυλλομετρητών 
· Ενιαίο σύστημα ταυτοποίησης και ελέγχου δικαιωμάτων χρηστών
· Περιβάλλον εργασίας και μηνυμάτων στα ελληνικά

Διαλειτουργικότητα
Η πλατφόρμα θα πρέπει να διαθέτει σύστημα διαλειτουργικότητας με τρίτα συστήματα μέσω γνωστών προτύπων επικοινωνίας (rest API). Οι προγραμματιστικές διεπαφές να είναι διαθέσιμες προς χρήση από άλλες εφαρμογές του πληροφοριακού συστήματος έτσι ώστε να είναι δυνατή η διασύνδεση με την οικονομική και ταμειακή υπηρεσία..
Θα πρέπει να διαθέτει υλοποιημένη επικοινωνία με τα υποσυστήματα Οικονομικής Διαχείρισης και Ηλεκτρονικού Πρωτοκόλλου του υφιστάμενου πληροφοριακού συστήματος. 
Η εφαρμογή θα διαλειτουργεί με το σύστημα ΟΙΚΟΝΟΜΙΚΗ ΔΙΑΧΕΙΡΙΣΗ για την άντληση των οφειλών και την ενημέρωση με τα στοιχεία πληρωμής και εξόφλησης.
Η αναλυτική περιγραφή της διαλειτουργικότητας του συστήματος με τα υφιστάμενα πληροφοριακά συστήματα του Δήμου, θα αποτυπώνεται στη Μελέτη Εφαρμογής.

Λειτουργικά Χαρακτηριστικά
Η εφαρμογή θα πρέπει να προσφέρει δυνατότητες όπως:
· Ταυτοποίηση χρηστών με κωδικούς taxisnet
· Ταυτοποίηση χρηστών με εναλλακτικούς τρόπους εγγραφής και πιστοποίησης
· Εκκαθάριση πληρωμών στους αντίστοιχους κωδικούς προϋπολογισμού
· Αναλυτική προβολή βεβαιωμένων οφειλών η οποία θα περιλαμβάνει Αριθμό/Έτος Χρηματικού Καταλόγου, Ημερομηνία βεβαίωσης, Ημερομηνία λήξης, βεβαιωθέν ποσό, ποσό κρατήσεων, προσαυξήσεις ληξιπρόθεσμων οφειλών, σύνολο οφειλής 
· Αναλυτική προβολή ρυθμίσεων με το ποσό κάθε δόσης και την ημερομηνία λήξης, προσαυξήσεις, σύνολο οφειλής 
· Αυτόματο υπολογισμό προσαυξήσεων και τόκων 
· Προβολή κωδικού οφειλής ΔΙΑΣ  ή οποιασδήποτε άλλης ταυτότητας πληρωμής αντιστοιχεί στην οφειλή.
· Αυτοματοποιημένη διαχείριση κρατήσεων εσόδων.
· Επιλογή των οφειλών για πληρωμή μέσω του ασφαλούς περιβάλλοντος της συνεργαζόμενης τράπεζας με χρήση χρεωστικών/πιστωτικών καρτών 
· Μερική εξόφληση οφειλών
· Πληρωμή παραβόλων
· Προβολή ιστορικού πληρωμών για κάθε οφειλέτη.
· Ο Δήμος να παρακολουθεί το πλήρες ιστορικό των ηλεκτρονικών πληρωμών και να έχει στη διάθεσή του όλη την πληροφορία των διπλοτύπων στα οποία μετασχηματίστηκαν.
· Αποστολή ενημερωτικών μηνυμάτων στους οφειλέτες σχετικά με τη λήξη ημερομηνίας πληρωμής.
· Άμεση πληρωμή με σάρωση QR code το οποίο βρίσκεται τυπωμένο σε κλήσεις δημοτικής αστυνομίας χωρίς να είναι απαραίτητη η ταυτοποίηση χρήστη.
· Άμεση πληρωμή με καταχώρηση RF χωρίς να είναι απαραίτητη η ταυτοποίηση χρήστη.
Το σύστημα θα παρέχει τη δυνατότητα εισόδου με κωδικούς taxisnet αλλά θα πρέπει να υποστηρίζει τη δυνατότητα εγγραφής και ταυτοποίησης με εναλλακτικούς τρόπους. 
Θα πρέπει να δίνει τη δυνατότητα γρήγορων πληρωμών με χρήση του κωδικού RF μιας οφειλής χωρίς να είναι αναγκαία η πιστοποίηση των στοιχείων οφειλέτη όπως για παράδειγμα η πληρωμή κλήσεων Κ.Ο.Κ. και ελεγχόμενης στάθμευσης. Θα πρέπει να παρέχει τη δυνατότητα πληρωμής με σάρωση QR code το οποίο βρίσκεται τυπωμένο σε κλήση.
3.2.4 [bookmark: _Toc120715198][bookmark: _Toc160704882][bookmark: _Hlk160197811]Εφαρμογή 4: Ολοκληρωμένη υποδομή  προστασίας από κυβερνοεπιθέσεις  (Network Firewall, Endpoint security, κ.λπ.) και παροχή συστήματος τηλε-εργασίας (#34 Marketplace)
Δεδομένου των συνεχιζόμενων επιθέσεων στον κυβερνοχώρο και κατά του δημόσιου τομέα είναι προφανές ότι μπορούν να επηρεάσουν τις κρίσιμες υποδομές και να θέσουν σε κίνδυνο τα εμπιστευτικά δεδομένα των υπηρεσιών και των πολιτών.
Αντικείμενο της συγκεκριμένης πράξης είναι η προστασία των υποδομών του Δήμου Ιθάκης από περιστατικά κυβερνοεπιθέσεων. 
Πιο συγκεκριμένα σκοπός είναι η τοποθέτηση εξοπλισμού ψηφιακής προστασίας / κυβερνοασφάλειας που να περιλαμβάνει την εγκατάσταση δύο (2) μονάδων Firewalls (Τείχη Προστασίας), της πλατφόρμας κεντρικής διαχείρισης του εξοπλισμού και του λογισμικού προστασίας τερματικών συσκευών (end points) με τις υπηρεσίες ασφαλούς απομακρυσμένης σύνδεσης μέσω της τεχνολογίας Virtual Private Network (VPN) στους βασικούς τηλεπικοινωνιακούς κόμβους, όπου στεγάζονται οι κεντρικές υπηρεσίες του Δήμου Ιθάκης.
Η υπηρεσία του Δήμου Ιθάκης στοχεύει στο να ενισχύσει την ασφάλεια στο δίκτυο που χρησιμοποιεί. Ειδικότερα, θα πρέπει να εφαρμοστούν κανόνες που θα καθορίζουν τη σύνδεση με ασφάλεια σε οποιονδήποτε εξουσιοδοτημένο χρήστη, οπουδήποτε, για κάθε υπολογιστικό πόρο ή πληροφορία που διαθέτει δικαίωμα πρόσβασης, οποτεδήποτε και από οποιαδήποτε συσκευή, αυξάνοντας έτσι την αποδοτικότητα και την ασφάλεια των συστημάτων που χρησιμοποιεί ο Δήμος Ιθάκης.

Γενικά Χαρακτηριστικά
Η ολοκληρωμένη ασφάλεια από άκρο σε άκρο θα επιτευχθεί με την τοποθέτηση τείχους προστασίας επόμενης γενιάς (Next-Generation Firewalls - NGFW), λογισμικού προστασίας τερματικών συσκευών, της ενιαίας υπηρεσίας διαχείρισης, του μηχανισμού παροχής ασφαλούς απομακρυσμένης πρόσβασης, του συστήματος διαχείρισης συμβάντων ασφάλειας στα Πληροφοριακά Συστήματα και παράλληλα με την εκπαίδευση και την επαγρύπνηση του προσωπικού σε θέματα κυβερνοασφάλειας. Όλα τα τμήματα του συστήματος (τεχνικός εξοπλισμός και υπηρεσίες)  πρέπει να διασφαλίζουν ενιαία ορατότητα (visibility), συσχετισμό (correlation) και ποιότητα υπηρεσιών. 
Η πρόταση θα  πρέπει να προσφέρει τα παρακάτω χαρακτηριστικά:
· Τα συστήματα που θα χρησιμοποιηθούν θα πρέπει να παρέχουν δυνατότητες ανίχνευσης απειλών και παθητική παρακολούθηση των συστημάτων και των δικτύων. 
Τα στοιχεία που θα αποτελούν την υποδομή ασφάλειας θα μπορούν να προστατεύουν την περίμετρο της εγκατάστασης και των ζωνών από τις οποίες μπορεί να αποτελούνται αυτά.
· Θα πρέπει να παρέχει σε πραγματικό χρόνο ειδοποιήσεις και λεπτομέρειες που θα διευκολύνουν την παρακολούθηση της υποδομής, αναφορικά με το επίπεδο ασφάλειας και καλής λειτουργίας.
· Τα συγκεντρωτικά στοιχεία και οι ειδοποιήσεις που παράγονται από τα διαφορετικά ή απομακρυσμένα σημεία, θα διοχετεύονται απ’ ευθείας σε κεντρικό σύστημα παρακολούθησης και συσχετισμού γεγονότων. Με αυτό τον τρόπο θα γίνεται δυνατή η ανίχνευση οποιασδήποτε απειλής προς συστήματα, διεργασίες ή δίκτυα, παρέχοντας παράλληλα λεπτομερή απεικόνιση της υπό εξέταση δικτυακής κίνησης και διευκολύνοντας την πλήρη ανάλυση και κατανόηση του περιστατικού.
· Θα πρέπει να παρέχονται Τεχνικές πρόληψης επιθέσεων και δυνατότητα κατάτμησης και διαχωρισμού των υποδομών ώστε να αποφευχθεί η μετάδοση οποιουδήποτε κακόβουλου στοιχείου εσωτερικά του οργανισμού. Θα πρέπει να μπορούν να προταθούν και να εφαρμοστούν αυτοματοποιημένες και λεπτομερείς πολιτικές ασφάλειας, οι οποίες βασίζονται στα μοναδικά χαρακτηριστικά της υποδομής. Οι πολιτικές αυτές μπορούν να αφορούν τα IT δίκτυα και την απομακρυσμένη πρόσβαση σε συσκευές της υποδομής.
· Οι γνωστές ευπάθειες όπως και οι άγνωστες ή 0-day απειλές θα πρέπει να προλαμβάνονται με δυνατότητα που να προσφέρεται στην προτεινόμενη λύση, με έλεγχο σε μη εξουσιοδοτημένη πρόσβαση και με χρήση του εκτενέστερου Cyber Threat Intelligence (CTI) σε πραγματικό χρόνο, από όπου θα παρέχεται κυβερνογνώση σχετικά με τις πιο πρόσφατες απειλές.
Το Έργο θα παρέχει τις παρακάτω Εφαρμογές – Συστήματα:
· Τεχνικός εξοπλισμός Ασφάλειας του συστήματος
Ζητείται η προστασία των υποδομών από τις πολυμορφικές και πολυπαραγοντικές κυβερνοεπιθέσεις 5ης γενιάς και η ανάπτυξη μέτρων που θα προβλέπουν τις επερχόμενες τάσεις και θα στοχεύουν στην παροχή ασφαλών συνδέσεων με το Διαδίκτυο. Τα τείχη προστασίας (Firewalls) που θα προσφερθούν θα πρέπει να μπορούν να εφαρμόζουν προληπτικά μέτρα, που θα βοηθούν τον Δήμο να αναπτύξει δυνατότητες αποτροπής και αντιμετώπισης των απειλών στις κρίσιμες υποδομές.
Ζητούνται  τείχη προστασίας νέας γενιάς (NGFW) τα οποία παρέχουν εξελιγμένες υπηρεσίες όπως η έγκαιρη ανίχνευση επιθέσεων, η παρακολούθηση εφαρμογών και η επικαιροποίηση της κυβερνογνώσης Cyber Threat Intelligence (CTI) για την αντιμετώπιση νέων και αναδυόμενων απειλών.
· Κεντρικές μονάδες Firewalls
Οι κεντρικές μονάδες τείχους προστασίας θα αποτελέσουν το βασικό εξοπλισμό άμυνας του δικτύου στους κεντρικούς κόμβους του Δήμου Ιθάκης. 
Τα τείχη προστασίας θα πρέπει να παρέχουν δυνατότητες εντοπισμού και προστασίας από επιθέσεις ιών και εργαλείων δικτυακών επιθέσεων με μηχανισμούς Intrusion Prevention / Detection System (IPS / IDS), αυθεντικοποίησης χρηστών, προστασία από ιούς, ορατότητας και ελέγχου εφαρμογών, φιλτράρισμα URL, ασφάλεια email, προστασίας με sandbox και δημιουργίας κρυπτογραφημένου καναλιού επικοινωνίας (VPN) μεταξύ των υποδικτύων του Δήμου. 
Ειδικότερα, η αυθεντικοποίηση των χρηστών θα μπορεί να πραγματοποιείται με την παροχή ψηφιακών πιστοποιητικών, που θα χρησιμοποιούνται από τις τερματικές συσκευές. Η χρήση του ψηφιακού πιστοποιητικού θα μπορεί να συνδυαστεί με την τεχνολογία κυλιόμενου κωδικού πρόσβασης (One-Time Password - OTP) και την αποστολή του OTP στο χρήστη μέσω SMS. Επιπρόσθετα, θα υποστηρίζει τη διασύνδεση με τις υπηρεσίες αυθεντικοποίησης και πιστοποίησης χρηστών, που βασίζονται στο Active Directory.
Ο  προσφερόμενος εξοπλισμός θα πρέπει να προσφέρει μεγάλη ευελιξία στο τρόπο αντιμετώπισης των κινδύνων που απειλούν την ασφάλεια, χωρίς ωστόσο να εμποδίζεται η ομαλή λειτουργία της επικοινωνίας των συστημάτων. Ζητούνται 2 μονάδες NGFW υψηλών επιδόσεων, με όμοια τεχνικά χαρακτηριστικά για την επίτευξη αποδοτικής χρησιμοποίησης του εύρους ζώνης. Επιπλέον, θα πρέπει να παρέχονται δυνατότητες κατακερματισμού σε πολλά λογικά τείχη προστασίας (Virtual Firewall). Η παραμετροποίηση του προσφερόμενου εξοπλισμού θα πραγματοποιηθεί, σύμφωνα με την υπάρχουσα κατάσταση του δικτύου κατά την περίοδο της υλοποίησης.
· Υπηρεσίες Λειτουργικότητας Ασφάλειας του Συστήματος
Στις υπηρεσίες λειτουργικότητας της Ασφάλειας του Συστήματος συμπεριλαμβάνονται:
· Λογισμικό προστασίας τερματικών συσκευών
Θα παρέχει μια ολοκληρωμένη λύση άμυνας σε βάθος για την προστασία των τερματικών συσκευών (end points) και του εξ αποστάσεως εργατικού δυναμικού με τις υπηρεσίες ασφαλούς απομακρυσμένης πρόσβασης μέσω VPN. Η λύση θα προσφέρει δυνατότητες απομακρυσμένης ασφαλούς σύνδεσης VPN με τα κεντρικά Firewalls, προκειμένου να παρέχει ολοκληρωμένη προστασία στους δικτυακούς κόμβους του οργανισμού. Η λύση θα πρέπει να βασίζεται σε μια προσέγγιση ελέγχου πολλαπλών επιπέδων και θα συνδυάζει τις σύγχρονες όσο και τις παραδοσιακές τεχνικές άμυνας προκειμένου τα μέτρα ασφάλειας να καταστούν αποτελεσματικά έναντι του ευρύτερου φάσματος απειλών που προέρχονται από τον κυβερνοχώρο, όπως ransomware, phishing ή κακόβουλο λογισμικό, ενώ ταυτόχρονα θα ελαχιστοποιεί τον αντίκτυπο μιας πιθανής παραβίασης με δυνατότητες αυτόνομου εντοπισμού και απόκρισης.
· Υπηρεσία πλατφόρμας κεντρικής διαχείρισης
Να παρέχει δυνατότητα κεντρικής διαχείρισης πού μέσα από ένα ενιαίο πίνακα ελέγχου θα παρέχει στο διαχειριστή τη δυνατότητα να θέσει τους κανόνες και τις πολιτικές του οργανισμού εύκολα, γρήγορα και με ασφάλεια. 
Η πλατφόρμα διαχείρισης θα πρέπει να προσφέρεται ως υπηρεσία στο υπολογιστικό νέφος (managed cloud) του κατασκευαστή, εφαρμόζοντας έλεγχο σε κάθε αλλαγή της πολιτικής, για όλες τις απαιτούμενες λειτουργίες της ασφάλειας όπως τον άμεσο εντοπισμό, την ενημέρωση και την αποτροπή εισβολών, την παρακολούθηση εφαρμογών, το λογισμικό προστασίας (Anti-Malware, Anti-Bot, Anti-Spam) και το φιλτράρισμα των διάφορων τοποθεσιών και υπηρεσιών του Διαδικτύου. Επιπρόσθετα θα πρέπει να παράγει αναφορές συμμόρφωσης με τα κανονιστικά και τα νομικά πλαίσια όπου απαιτείται, για την εύρυθμη λειτουργία του οργανισμού.
· Υπηρεσίες εκπαίδευσης ή επαγρύπνησης προσωπικού σε θέματα κυβερνοασφάλειας
Η συστηματική εκπαίδευση και η συζήτηση σε θέματα κυβερνοασφάλειας θα μπορεί να ενισχύσει τη γνώση και την ευαισθητοποίηση του προσωπικού και να συντελέσει στην ανάπτυξη της εταιρικής κουλτούρας, στα πλαίσια εφαρμογής της πολιτικής ασφάλειας του οργανισμού. Η εκπαίδευση θα προσφέρεται από τους εκπαιδευτές του υποψήφιου ανάδοχου πρωτίστως απομακρυσμένα στο προσωπικό του Δήμου Ιθάκης, χωρίς επιπλέον χρεώσεις για το Δήμο.

Διαλειτουργικότητα
Ο σκοπός είναι να αναπτυχθούν οι υποδομές ασφαλείας που περιγράφονται στο έργο, σε ένα ενοποιημένο πλαίσιο αρχιτεκτονικής ασφαλείας. Τα κριτήρια που θα πρέπει να καλύπτονται είναι τα  εξής:
· Η υλοποίηση των επιμέρους λύσεων ασφάλειας θα χαρακτηρίζεται από ευκολία και απλότητα, και θα πρέπει να είναι συμβατές και διαλειτουργικές μεταξύ τους. Επίσης, θα πρέπει να μοιράζονται τις ίδιες πληροφορίες σε ό,τι αφορά τις τρέχουσες απειλές και να βρίσκονται στο ίδιο υψηλό επίπεδο ενημέρωσης για τον τρόπο που θα αντιμετωπίσουν τις απειλές και θα αντιμετωπίζουν αποτελεσματικά τον κίνδυνο εξίσου επιτυχώς στο δίκτυο, σε data center του δήμου, στις τερματικές συσκευές, κτλ.
· Η βελτιστοποιημένη διαχείριση της ασφάλειας θα πρέπει να γίνεται μέσω υπηρεσίας ενιαίας πλατφόρμας, όπου μπορεί κανείς να προβεί σε όλους τους απαραίτητους ελέγχους, μειώνοντας ταυτόχρονα τον αριθμό των ωρών και του πλήθους του προσωπικού που απαιτούνται, ενώ σκοπός είναι η βελτίωση απόκρισης σε συμβάντα και η δημιουργία αναφορών συμμόρφωσης. 
Σκοπός είναι μέσα από μία κεντρικοποιημένη κονσόλα (unified management) να παρέχεται πλήρης εποπτεία και διαχείριση για όλες τις επιμέρους λύσεις ασφαλείας που ζητούνται, να λαμβάνονται καταγραφές συμβάντων, να επιβάλλονται πολιτικές και να εξάγονται αναφορές για την κατάσταση ασφαλείας των υποδομών αλλά και για συμμόρφωση με νομοθετικά πλαίσια και κανονιστικές ρυθμίσεις.
· Η ενοποιημένη αρχιτεκτονική ασφαλείας θα μπορεί να διευκολύνει την εφαρμογή προηγμένης πρόληψης απειλών με τη χρήση τεχνητής νοημοσύνης σε ολόκληρο το υπολογιστικό περιβάλλον για ακόμα πιο αποτελεσματική ασφάλεια.
· Διασυνδεσιμότητα των εφαρμογών και των υπηρεσιών που θα αναπτυχθούν από τον Ανάδοχο στο πλαίσιο του έργου.
Δεν απαιτείται η διαλειτουργικότητα της εφαρμογής με υφιστάμενα συστήματα του Δήμου.
Λειτουργικά Χαρακτηριστικά
Η υπηρεσία του Δήμου Ιθάκης στοχεύει στο να αυξήσει την ασφάλεια στο δίκτυο. Ειδικότερα, θα πρέπει να επιτρέπεται η σύνδεση με ασφάλεια σε οποιονδήποτε εξουσιοδοτημένο χρήστη, οπουδήποτε για κάθε υπολογιστικό πόρο ή πληροφορία που διαθέτει δικαίωμα πρόσβασης, οποτεδήποτε και από οποιαδήποτε συσκευή. Για να επιτευχθεί αυτό πρέπει να ακολουθηθούν οι παρακάτω συνθήκες, ώστε να υπάρξει αποτελεσματική υπεράσπιση του οργανισμού έναντι των απειλών στον κυβερνοχώρο:
· Αποκλεισμός προηγμένων επίμονων απειλών (Advanced Persistent Threats) και των επιθέσεων μηδενικής ημέρας (Zero-Day). 
Είναι ανάγκη να εφαρμοστεί ολοκληρωμένη προστασία με άμυνα σε βάθος, που θα επιτρέπει την ανίχνευση, την προστασία και την ανταπόκριση σε πολλαπλούς προηγμένους φορείς επίθεσης ταυτόχρονα. Γι’ αυτό θα πρέπει να αξιοποιηθεί μια ολοκληρωμένη λύση που χρησιμοποιεί τεχνολογία προστασίας από ιούς (antivirus), IPS, anti-bot, virtual patching, VPN, https inspection (όπου γίνεται ανάλυση κρυπτογραφημένης κίνησης), threat emulation που αφορά το sandboxing (ανιχνεύονται αρχεία που είναι άγνωστα σε επίπεδο Antivirus έτσι ώστε να μην επιτρέπεται να εισχωρήσουν στο εσωτερικό δίκτυο) και τεχνολογία τείχους προστασίας (Firewall). Επίσης, θα πρέπει να χρησιμοποιηθεί τεχνολογία επεξεργασίας απειλών (Cyber Threat Intelligence) που σε πραγματικό χρόνο να προστατεύει από άγνωστο κακόβουλο λογισμικό (Malware) και προγράμματα εκμετάλλευσης ευπάθειας μηδενικής μέρας (Zero-Day Exploits).
· Συνεχής παρακολούθηση και ανίχνευση - διάγνωση του περιβάλλοντος
Για να εντοπιστεί μια κακόβουλη δραστηριότητα, πρέπει προηγουμένως να υπάρχει πλήρης ορατότητα και κατανόηση του δικτύου. Γι’ αυτό θα πρέπει να βρίσκεται εγκατεστημένο ένα πρόγραμμα που να παρέχει στο τμήμα πληροφορικής την παρακολούθηση παραμέτρων σε πραγματικό χρόνο με τη χρήση μιας βιβλιοθήκης βέλτιστων πρακτικών ασφαλείας για την επιτυχή ανίχνευση, αλλά πολύ δε περισσότερο πρόληψη, ώστε να βεβαιώνεται τόσο η αποτελεσματική ασφάλεια όσο και η επιθυμητή συμμόρφωση.
· Διασφάλιση πληροφοριών σε πολλαπλές συσκευές
Η χρήση πολλαπλών συσκευών έχει γίνει συνηθισμένη λόγο και της τηλεργασίας, με αποτέλεσμα να αυξηθεί η πολυπλοκότητα της προστασίας δεδομένων. Είναι αναγκαία η χρήση ενσωματωμένης ασφάλειας που θα αξιοποιεί μια ενιαία αρχιτεκτονική προστασίας για κινητές και τερματικές συσκευές, όπως κινητά τηλέφωνα και φορητοί υπολογιστές.
· Ενοποιημένη – κεντρικοποιημένη προσέγγιση χωρίς πολυπλοκότητα
Ο σκοπός είναι να αναπτυχθούν οι υποδομές ασφαλείας που χρειάζονται, σε ένα ενοποιημένο πλαίσιο αρχιτεκτονικής ασφαλείας:
· Η υλοποίηση των επιμέρους λύσεων ασφάλειας θα χαρακτηρίζεται από ευκολία και απλότητα, και θα πρέπει να είναι συμβατές και διαλειτουργικές μεταξύ τους. Επίσης, θα πρέπει να μοιράζονται τις ίδιες πληροφορίες σε ό,τι αφορά τις τρέχουσες απειλές και να βρίσκονται στο ίδιο υψηλό επίπεδο ενημέρωσης για τον τρόπο που θα αντιμετωπίσουν τις απειλές και θα αντιμετωπίζουν αποτελεσματικά τον κίνδυνο εξίσου επιτυχώς στο δίκτυο, σε data center του δήμου, στις G-cloud υποδομές που χρησιμοποιεί ο Δήμος, τερματικές συσκευές,  κτλ
· Η βελτιστοποιημένη διαχείριση της ασφάλειας θα πρέπει να γίνεται μέσω υπηρεσίας ενιαίας πλατφόρμας, όπου μπορεί κανείς να προβεί σε όλους τους απαραίτητους ελέγχους, μειώνοντας ταυτόχρονα τον αριθμό των ωρών και του πλήθους του προσωπικού που απαιτούνται, ενώ σκοπός είναι η βελτίωση απόκρισης σε συμβάντα και η δημιουργία αναφορών συμμόρφωσης. Σκοπός είναι μέσα από μία κεντρικοποιημένη κονσόλα (unified management) να παρέχεται πλήρης εποπτεία και διαχείριση για όλες τις επιμέρους λύσεις ασφαλείας που ζητούνται, να λαμβάνονται καταγραφές συμβάντων, να επιβάλλονται πολιτικές και να εξάγονται αναφορές για την κατάσταση ασφαλείας των υποδομών αλλά και για συμμόρφωση με νομοθετικά πλαίσια και κανονιστικές ρυθμίσεις.
· Η ενοποιημένη αρχιτεκτονική ασφαλείας θα μπορεί να διευκολύνει την εφαρμογή προηγμένης πρόληψης απειλών με τη χρήση τεχνητής νοημοσύνης σε ολόκληρο το υπολογιστικό περιβάλλον για ακόμα πιο αποτελεσματική ασφάλεια.
· Συμμόρφωση
Ο Δήμος Ιθάκης θα πρέπει να εφαρμόσει υψηλότερα επίπεδα προστασίας των υποδομών του. Είναι αναγκαία η χρήση μιας δυναμικής λύσης συμμόρφωσης στην ασφάλεια που να παρακολουθεί συνεχώς την υφιστάμενη υποδομή ασφαλείας και να παρέχει ενημερώσεις σε πραγματικό χρόνο, διασφαλίζοντας ότι υπάρχει συμμόρφωση με τις πιο πρόσφατες κανονιστικές απαιτήσεις.
· Υποδομές λειτουργίας και δίκτυα
O Ανάδοχος είναι υποχρεωμένος να εγκαταστήσει και να λειτουργήσει το λογισμικό προστασίας τερματικών συσκευών, στο Ψηφιακό Κέντρο Δεδομένων το οποίο θα του υποδειχθεί από τον Δήμο. Για τον λόγο αυτό ο Ανάδοχος θα παραδώσει στο Δήμο τις απαιτήσεις της εικονικής ή και της φυσικής υποδομής για την ορθή λειτουργία των συστημάτων.
· Τηλεπικοινωνιακές συνδέσεις
Για την κάλυψη των αναγκών επικοινωνίας όλων των υποσυστημάτων εξοπλισμού θα χρησιμοποιείται πρωτίστως το δίκτυο ΣΥΖΕΥΞΙΣ ή/και ΣΥΖΕΥΞΙΣ ΙΙ που θα παρέχει ο δικαιούχος. Ο ανάδοχος αντίστοιχα θα πρέπει να προσαρμόσει την προσφορά του στο παρεχόμενο δίκτυο, κατά τη φάση της υλοποίησης.
· Απαιτήσεις ασφάλειας
Ο ανάδοχος του έργου θα πρέπει να λάβει ειδική μέριμνα και να δρομολογήσει τις κατάλληλες δράσεις για την ασφάλεια του υπάρχοντος πληροφοριακού συστήματος και υποδομών.
Για το σχεδιασμό του Έργου ο Ανάδοχος θα λάβει ειδική μέριμνα και να δρομολογήσει τις ακόλουθες δράσεις για:
1. Ασφάλεια Πληροφοριακών Συστημάτων και Εφαρμογών 
2. Προστασία της ακεραιότητας και της παροχής των πληροφοριών 
3. Προστασία των εμπεριεχομένων δεδομένων αναζητώντας και εντοπίζοντας με μεθοδικό τρόπο τα τεχνικά μέτρα και τις οργανωτικές και διοικητικές διαδικασίες.
Για το σχεδιασμό και την υλοποίηση των τεχνικών μέτρων ασφαλείας του Έργου, ο Ανάδοχος θα λάβει υπόψη του: 
1. Το θεσμικό και νομικό πλαίσιο που ισχύει (π.χ. Προστασία Πνευματικών Δεδομένων). 
2. Τις σύγχρονες εξελίξεις στον τομέα Τεχνολογιών Πληροφορικής και επικοινωνιών (ΤΠΕ).
3. Τις βέλτιστες πρακτικές στο χώρο ασφάλειας των ΤΠΕ (best practices).
4. Τυχόν διεθνή de facto ή de jure σχετικά πρότυπα.
5. Τα επαρκέστερα διατιθέμενα προϊόντα λογισμικού και υλικού και θα παραδίδει Πλάνο Ενεργειών για την Ασφάλεια του Συστήματος.

Θα πρέπει να ληφθούν υπόψη από τον Ανάδοχο:
1. Η Εθνική Στρατηγική Κυβερνοασφάλειας 2020-2025 (ΑΔΑ: 6ΙΒΕ46ΜΤΛΠ-ΦΜ5 12/2020), μέσω της οποίας αναπτύσσεται ο κεντρικός σχεδιασμός της Ελληνικής Πολιτείας αναφορικά με τον τομέα της ασφάλειας στον κυβερνοχώρο. 
2. Τα τεχνικά μέτρα ασφάλειας θα πρέπει να υλοποιηθούν από τον Ανάδοχο στα πλαίσια της υλοποίησης του έργου.
3. Η πρόσβαση πρέπει να γίνεται πάντα μέσω κρυπτογράφηση των επικοινωνιών με πρωτόκολλα όπως το SSL.
4. Στο σύνολό του, το έργο θα πρέπει να υποστηρίζει σύστημα ασφάλειας που θα λαμβάνει υπόψη ομάδες χρηστών με διαφορετικά/διαβαθμισμένα δικαιώματα. Για την επίτευξη του παραπάνω στόχου απαιτούνται:
a.	Ο καθορισμός χρηστών και δικαιωμάτων θα πρέπει να είναι συμβατός με την υφιστάμενη πολιτική χρήσης των υπηρεσιών. Σε περίπτωση απουσίας πολιτικής ο ανάδοχος οφείλει να παραδώσει σχετική μελέτη στην οποία κατ’ ελάχιστων θα πρέπει να περιγράφονται το σύνολο των χρηστών του φορέα. 
b.	Πέραν των τοπικών χρηστών θα πρέπει να λαμβάνεται υπόψη για δυνατότητα χρήσης χρηστών από τρίτα συστήματα όπως σύνδεση μέσω Active Directory.
· Υποστήριξη έργου
Ο ανάδοχος θα παρέχει υπηρεσίες υποστήριξης στους διαχειριστές του Έργου με σκοπό την εκπαίδευση και την αφομοίωση των διαδικασιών για τη λειτουργία, τη συντήρηση, την επικαιροποίηση των δεδομένων καθώς και την επίλυση των προβλημάτων.
Τα αντικείμενα εκπαίδευσης για τους διαχειριστές θα περιλαμβάνουν κατ’ ελάχιστον:
1. Τη διαχείριση της πλατφόρμας κεντρικής διαχείρισης Firewall
2. Τη διαχείριση του λογισμικού προστασίας τερματικών συσκευών
3. Τη διαχείριση των προσφερόμενων NGFW
4. Τη χρήση των υπηρεσιών VPN
5. Την εφαρμογή των κανόνων ασφάλειας.
· Υπηρεσίες πιλοτικής λειτουργίας
Μετά την επιτυχή ολοκλήρωση όλων των ελέγχων και την αποδοχή τους από τους αρμόδιους υπαλλήλους του Δήμου, αρχίζει η Περίοδος Πιλοτικής Λειτουργίας. Στην περίοδο αυτή το σύστημα θα εγκατασταθεί και θα λειτουργήσει σε πραγματικές συνθήκες εργασίας.
Ο Ανάδοχος υποχρεούται να υποστηρίξει τη λειτουργία του συστήματος και τους χρήστες κάτω από πραγματικές συνθήκες λειτουργίας εξασφαλίζοντας την απαιτούμενη διαθεσιμότητα για χρονικό διάστημα 15 ημερών (πιλοτική λειτουργία). Κατά την περίοδο αυτή ο Ανάδοχος θα βρίσκεται σε συνεχή συνεργασία με τους υπεύθυνους του Δήμου, δίχως να είναι απαραίτητη η φυσική παρουσία στις εγκαταστάσεις του Δήμου. 
Στη φάση της Πιλοτικής λειτουργίας ο Ανάδοχος υποχρεούται να προσφέρει τις εξής υπηρεσίες:
1. Βελτιώσεις της εφαρμογής 
2. Επίλυση προβλημάτων – υποστήριξη χρηστών 
3. Συλλογή παρατηρήσεων από τους χρήστες 
4. Διόρθωση / Διαχείριση λαθών 
5. Υποστήριξη στον χειρισμό και λειτουργία των υπολογιστών, κλπ. 
6. Υποστήριξη της λειτουργίας του εξοπλισμού.
· Διασφάλιση Ποιότητας
Το Έργο θα πρέπει να υλοποιηθεί με γνώμονα το Ελληνικό Πλαίσιο Διαλειτουργικότητας & Υπηρεσιών Ηλεκτρονικών Συναλλαγών (Έκδοση 4.0 Μάρτιος 2012) και το Πλαίσιο Παροχής Υπηρεσιών Ηλεκτρονικής Διακυβέρνησης (υπ’αριθμ. ΥΑΠ/Φ.40.4/1/989 απόφαση, ΦΕΚ 1301 Β΄ 2012). 
Οι διεπαφές οφείλουν να είναι προσβάσιμες μέσω φυλλομετρητή ή/και μέσω κινητών συσκευών. Οι διεπαφές μέσω φυλλομετρητή πρέπει να είναι συμβατές με τις τελευταίες εκδόσεις τουλάχιστον εκ των δημοφιλέστερων φυλλομετρητών. Αντίστοιχα οι εφαρμογές κινητών συσκευών θα πρέπει να είναι διαθέσιμες στην τελευταία έκδοση κατ ελάχιστον του λειτουργικού συστήματος Android και του λειτουργικού συστήματος iOS. 
Ο Ανάδοχος πρέπει να λάβει μέριμνα έτσι ώστε το Σύστημα να συμμορφώνεται πλήρως στις απαιτήσεις του Νόμου 4727/2020 Ψηφιακή Διακυβέρνηση (Ενσωμάτωση στην Ελληνική Νομοθεσία της Οδηγίας (ΕΕ) 2016/2102 και της Οδηγίας (ΕΕ) 2019/1024) Ηλεκτρονικές Επικοινωνίες (Ενσωμάτωση στο Ελληνικό Δίκαιο της Οδηγίας (ΕΕ) 2018/1972) και άλλες διατάξεις. Συγκεκριμένα, πρέπει να δοθεί ειδική μέριμνα σε ότι αφορά τα Άρθρα:
1. Άρθρο 3. Γενικές αρχές ψηφιακής διακυβέρνησης.
2. Άρθρο 4. Δικαίωμα πρόσβασης στις πληροφορίες των φορέων του δημόσιου τομέα.
3. Άρθρο 34. Επικοινωνία μεταξύ δημοσίων φορέων και φυσικών ή νομικών προσώπων ή νομικών οντοτήτων.
4. Άρθρο 35. Ιστοσελίδες δημοσίων φορέων καθώς και Την Εθνική Στρατηγική Κυβερνοασφάλειας 2020-2025 (ΑΔΑ: 6ΙΒΕ46ΜΤΛΠ-ΦΜ5 12/2020).
Με το σχεδιασμό, την υλοποίηση και τις καθορισμένες πολιτικές (πολιτική ασφαλείας, λήψη backup, δυνατότητα ενημέρωσης των Διαχειριστών από το σύστημα στα σημεία που εντοπίζονται κίνδυνοι - προβλήματα), ο Ανάδοχος πρέπει να διασφαλίσει την απρόσκοπτη λειτουργία και διαθεσιμότητα (availability) με στόχο: οι ηλεκτρονικές υπηρεσίες να είναι συνεχώς διαθέσιμες και να μην παρουσιάζουν προβλήματα στη λειτουργία τους, ενώ εάν συμβούν να μπορούν οι κυριότερες να αποκατασταθούν σε σύντομο - εύλογο χρόνο, ο οποίος θα καθοριστεί.
· Υπηρεσίες εγγύησης και συντήρησης
Στην τιμή αγοράς και για τουλάχιστον δύο έτη από την ημερομηνία παράδοσης του Έργου, ο Ανάδοχος υποχρεούται να προσφέρει εξ αποστάσεως δωρεάν υπηρεσίες Εγγύησης Καλής Λειτουργίας και Συντήρησης για το Έργο και τα υποσυστήματα του, έτσι ώστε να επιλυθούν προβλήματα δυσλειτουργίας της εφαρμογής και τυχόν σφαλμάτων. 
Κατά την περίοδο εγγύησης καλής λειτουργίας του συστήματος, οι προσφερόμενες υπηρεσίες του Αναδόχου είναι οι παρακάτω:
1. Διασφάλιση καλής λειτουργίας του Έργου και των υποσυστημάτων του.
2. Ο χρόνος απόκρισης μετά από κλήση και αναφορά προβλήματος από το Δήμο πρέπει να είναι μικρότερος των 2 ωρών εντός των ωρών λειτουργίας του helpdesk. 
3. Αποκατάσταση των ανωμαλιών λειτουργίας του λογισμικού εφαρμογών (bugs) πλήρης αποκατάσταση με κατάλληλη διορθωτική έκδοση (patch/fix). Κατόπιν έγγραφης ειδοποίησης από τον Δήμο, ο Ανάδοχος είναι υποχρεωμένος να επιλύει τα προβλήματα. Επιθυμητά ο χρόνος αποκατάστασης δεν πρέπει να ξεπερνά τις δύο (2) εργάσιμες ημέρες.
4. Παράδοση – εγκατάσταση τυχόν νέων εκδόσεων του λογισμικού εφαρμογών.
5. Παράδοση αντιτύπων όλων των μεταβολών ή των επανεκδόσεων ή τροποποιήσεων των εγχειριδίων του υλικού και λογισμικού.
6. Υπηρεσία HelpDesk για όλους τους χρήστες του συστήματος του Δήμου, διαθέσιμη από τις 9:00 – 16:00 όλες τις εργάσιμες ημέρες, η οποία να είναι προσβάσιμη μέσω φαξ ή email που θα δηλώσει ο υποψήφιος Ανάδοχος.
Για την ενεργοποίηση των προσφερόμενων υπηρεσιών συντήρησης, πέρας της ισχύος της εγγύησης, δύναται να καταρτιστεί ειδική σύμβαση συντήρησης. Στη σύμβαση συντήρησης θα εξειδικεύονται οι όροι και οι παρεχόμενες υπηρεσίες που αναφέρονται παραπάνω και θα ορίζεται το διάστημα σε ακέραια έτη από το πέρας ισχύος της εγγύησης καλής λειτουργίας.
3.2.5 [bookmark: _Toc120715199][bookmark: _Toc160704883][bookmark: _Hlk160198580]Εφαρμογή 5: Κεντρική ενιαία πλατφόρμα διαχείρισης και συλλογής δεδομένων, ευφυών πόλεων (#35 Marketplace)
Ολοκληρωμένη πλατφόρμα διαχείρισης και συλλογής δεδομένων, για όλα τα δεδομένα της σύγχρονης πόλης. Η συλλογή και η ανάλυση των δεδομένων θα πραγματοποιείται με σκοπό την εξαγωγή γνώσης για τη συνδυασμένη λήψη αποφάσεων, βασισμένη στους δείκτες διακυβέρνησης. Η πλατφόρμα θα συλλέγει δεδομένα και θα διαχειρίζεται λειτουργίες από επιμέρους «έξυπνες» εφαρμογές και θα παρέχει υπηρεσίες προς τους πολίτες, τις επιχειρήσεις και τα στελέχη του δήμου. 
Στην Κεντρική ενιαία πλατφόρμα διαχείρισης και συλλογής δεδομένων ευφυών πόλεων, θα πρέπει να μπορούν να διασυνδεθούν όλες οι «έξυπνες» εφαρμογές του Δήμου,  υφιστάμενες, στα πλαίσια του συγκεκριμένου έργου αλλά και μελλοντικές, με σκοπό την παρακολούθηση και λειτουργία όλων των «έξυπνων» εφαρμογών, μέσα από ένα ενιαίο και ολοκληρωμένο περιβάλλον. 
Ειδικότερα, το σύστημα θα συλλέγει δεδομένα:
· Από συστήματα τα οποία θα υλοποιηθούν στο πλαίσιο του έργου δηλαδή από:
· Εφαρμογή 1 (#08 Marketplace): Στοιχεία κατανάλωσης και κίνησης οχημάτων,
· Εφαρμογή 2 (#17 Marketplace): Συγκεντρωτικά στοιχεία εγγράφων (πλήθος, τύπος, φορέας, υπηρεσιακή μονάδα, μέσος χρόνος διεκπεραίωσης),
· Εφαρμογή 3 (#18 Marketplace): Συγκεντρωτικά στοιχεία συναλλαγών (πλήθος, μέσο ύψος ποσού ανά συναλλαγή ή/και συναλλασσόμενων, μεγαλύτερη – μικρότερη συναλλαγή) ,
· Εφαρμογή 4 (#34 Marketplace) : Συγκεντρωτικά στοιχεία περιστατικών ασφαλείας ( πλήθος, κατηγορία,σπουδαιότητα),
· Εφαρμογή 6 (#38 Marketplace): Συγκεντρωτικά στοιχεία διακίνησης παραστατικών ( πλήθος, κατηγορία, μέσο ύψος ποσού ).
· Από υφιστάμενα πληροφοριακά συστήματα και ειδικότερα από τα συστήματα:
· Οικονομικής Διαχείρισης: Συγκεντρωτικά στοιχεία συναλλαγών εσόδων και εξόδων (πλήθος συναλλαγών, συνολικό ποσό ), προϋπολογισμού – απολογισμού,
· Ηλεκτρονικού Πρωτοκόλλου: Πλήθος εισερχομένων – εξερχομένων εγγράφων ανά κατηγορία εγγράφου, φορέα ή/και υπηρεσιακή μονάδα.
Το σύστημα θα υποστηρίζει όλα τα διαδεδομένα πρωτόκολλα επικοινωνίας και ως εκ τούτου δεν θα απαιτούνται πρόσθετες προσαρμογές ή άδειες χρήσης. Το λογισμικό θα αποτελεί ιδιοκτησία του φορέα και θα μπορεί να παραμετροποιείται από τα στελέχη του Δήμου ώστε να λαμβάνει δεδομένα όχι μόνο από τα παραπάνω πληροφοριακά συστήματα αλλά και από συστήματα που θα εγκατασταθούν μελλοντικά στο Δήμο. 
Το λογισμικό θα παρέχεται με απεριόριστο αριθμό αδειών χρήσης ταυτόχρονων χρηστών. Τα δικαιώματα χρηστών και οι ρόλοι θα κατανέμονται και θα παραμετροποιούνται σύμφωνα με τις ανάγκες του Δήμου. Προτείνονται τρεις βασικές κατηγορίες χρηστών:
· Διαχειριστές με πλήρη δικαιώματα πρόσβασης στο σύνολο των λειτουργιών,
· Χρήστες με δικαιώματα πρόσβασης σε προκαθορισμένες  λειτουργίες και δεδομένα,
· Χρήστες με δικαιώματα μόνο αναζήτησης και προβολής συγκεκριμένων δεδομένων.
Η πρόσβαση στην κεντρική ενιαία πλατφόρμα διαχείρισης, θα πρέπει να επιτυγχάνεται µε ασφάλεια µέσω ενός απλού browser χωρίς να απαιτείται η εγκατάσταση ειδικού λογισμικού. Με τον τρόπο αυτό θα παρέχεται δυνατότητα πρόσβασης από παντού, σταθερότητα στην απόδοση, συνεχής διαθεσιμότητα αλλά και πλήρης έλεγχος εύρυθμης λειτουργίας του συστήματος.
Ελάχιστες Απαιτήσεις Έργου:
· Ενιαίο Dashboard και κεντρικοποιημένο Σύστημα Διαχείρισης ετερογενών συστημάτων,
· Δεδομένα IoT και διασύνδεση ή ενσωμάτωση με εναλλακτικά πρωτόκολλα μετάδοσης δεδομένων,
· Ενσωματωμένες λειτουργίες Analytics και Reporting,
· Η προσφερόμενη πλατφόρμα πρέπει να προσφέρει δυνατότητες επιπλέον αναβάθμισης και προσθήκης νέων εφαρμογών με εύκολο τρόπο,
· Η πλατφόρμα θα πρέπει να περιλαμβάνει ενιαίο περιβάλλον διαχείρισης των συσκευών ανεξάρτητα από κατασκευαστή,
· Δυνατότητα Προβολής των πλέον χρήσιμων, για τον δημότη, πληροφοριών, όλων των έργων του Ψηφιακού Μετασχηματισμού, μέσω ενός ενιαίου πληροφοριακού περιβάλλοντος (web & mobile app).
Η εποπτεία και η λήψη αποφάσεων, γύρω από δράσεις και ενέργειες που αφορούν τις δράσεις ψηφιακού μετασχηματισμού των ΟΤΑ, υποστηρίζεται μέσω της πλατφόρμας διαχείρισης και συλλογής δεδομένων. Η πλατφόρμα συλλέγει πληροφορίες από επιμέρους δράσεις και συστήματα του φορέα και παρουσιάζει συγκεντρωμένη πληροφορία η οποία αφορά:
· Ενημερωτικό υλικό σχετικά με τις δράσεις ψηφιακού μετασχηματισμού του φορέα, διαχωρισμένο σε κατηγορίες – τομείς παρέμβασης, όπως:
· Οικονομία
· Εκπαίδευση
· Χρηματοοικονομικά
· Διακυβέρνηση
· Υγεία
· Στέγαση
· Πληθυσμός και Κοινωνική Κατάσταση
· Αναψυχή
· Ασφάλεια
· Στερεά απόβλητα
· Αθλητισμός και πολιτισμός
· Τηλεπικοινωνίες
· Μεταφορές
· Αστική/τοπική γεωργία και επισιτιστική ασφάλεια
· Νερό
· Παραπομπές σε ηλεκτρονικά σημεία εξυπηρέτησης και λήψης ενημέρωσης για, παρεχόμενες από τον φορέα, ηλεκτρονικές υπηρεσίες 
· Πίνακα συγκέντρωσης δεδομένων (Dashboard), τροφοδοτούμενο από έξυπνες εφαρμογές και δίκτυα αισθητήρων. Η πλατφόρμα θα πρέπει να στηρίζεται στην έννοια των «ψηφιακών διδύμων» με την έννοια ότι θα πρέπει να καθορίζει πρότυπα αναπαράστασης κάποιας φυσικής έννοιας ή λογικής έννοιας και δομής, όπως είναι π.χ. ένας χώρος στάθμευσης και να επιτρέπει την απεικόνιση του ψηφιακού διδύμου αυτής στον απεικονιστικό πίνακα ενημέρωσης (dashboard). Θα πρέπει να υποστηρίζει την δυναμική προσθήκη ενός ψηφιακού διδύμου, την ένταξη του σε μία κατηγορία – τομέα παρέμβασης και την απεικόνιση μετρικών σχετικών με το ψηφιακό αυτό δίδυμο. Η πλατφόρμα θα πρέπει να υποστηρίζει: 
· Ενιαίο Dashboard και κεντρικοποιημένο Σύστημα Διαχείρισης ετερογενών συστημάτων
· Δεδομένα IoT και διασύνδεση ή ενσωμάτωση με εναλλακτικά πρωτόκολλα μετάδοσης δεδομένων
· Ενσωματωμένες λειτουργίες Analytics και Reporting
· Η προσφερόμενη πλατφόρμα πρέπει να προσφέρει δυνατότητες επιπλέον αναβάθμισης και προσθήκης νέων εφαρμογών με εύκολο τρόπο.
· Η πλατφόρμα θα πρέπει να περιλαμβάνει ενιαίο περιβάλλον διαχείρισης των συσκευών ανεξάρτητα από κατασκευαστή

Γενικά Χαρακτηριστικά
Τα γενικά χαρακτηριστικά της πλατφόρμας περιλαμβάνουν: 
· Σχεδίαση Ανοικτής αρχιτεκτονικής
· Ανεξαρτησία από λειτουργικά συστήματα
· Web based σχεδίαση και ανάπτυξη με πρόσβαση μέσω όλων των ευρέως διαδεδομένων εκδόσεων φυλλομετρητών 
· Υποστήριξη πρόσβασης από κινητές συσκευές.
· Native mobile εφαρμογή διαθέσιμη σε app store και play store η οποία θα προσφέρει:
· Ισχυρό μηχανισμό ταυτοποίησης χρηστών
· Προσωποποιημένο μενού με δυνατότητα επιλογής των δεδομένων που επιθυμεί να προβάλει ο χρήστης.
· Αυτόματη ενημέρωση του χρήστη όταν επικαιροποιούνται τα δεδομένα ενδιαφέροντος ή προστίθενται νέα δεδομένα.
· Δυνατότητα επικοινωνίας με το Δήμο και αποστολή μηνυμάτων.
· Ενιαίο σύστημα ταυτοποίησης και ελέγχου δικαιωμάτων χρηστών
· Περιβάλλον εργασίας και μηνυμάτων στα ελληνικά

[bookmark: _Hlk119664319][bookmark: _Hlk119664375]Διαλειτουργικότητα
Η πλατφόρμα θα πρέπει να διασφαλίζει την χρήση από τρίτα συστήματα μέσω των διαθέσιμων μηχαναγνώσιμων διεπαφών (application programming interfaces). Ειδικότερα θα πρέπει κατ΄ελάχιστον να παρέχει ασφαλή και τεκμηριωμένο Restful API και τεκμηρίωση σχετικά με το πρωτόκολλο και την διαδικασία επικοινωνίας των «έξυπνων συσκευών» – «ψηφιακών διδύμων» με το κεντρικό σύστημα.
Επιπλέον θα πρέπει να παρέχει διεπαφές με εσωτερικά συστήματα του φορέα λειτουργίας, όπως π.χ. το σύστημα διαχείρισης εγγράφων – πρωτόκολλο – ΣΗΔΕ.
Η εφαρμογή θα διαλειτουργεί με το σύστημα ΟΙΚΟΝΟΜΙΚΗ ΔΙΑΧΕΙΡΙΣΗ για την άντληση δεδομένων που αφορούν σε συναλλαγές, με το σύστημα ΗΛΕΚΤΡΟΝΙΚΟ ΠΡΩΤΟΚΟΛΛΟ για την άντληση δεδομένων που αφορούν σε έγγραφα, με το σύστημα ΥΔΡΕΥΣΗ / ΑΠΟΧΕΤΕΥΣΗ για την άντληση δεδομένων που αφορούν σε υδρόμετρα και καταναλώσεις , με το σύστημα ΔΙΑΧΕΙΡΙΣΗ  ΑΝΤΑΠΟΔΟΤΙΚΩΝ ΤΕΛΩΝ ΑΚΙΝΗΤΩΝ για την άντληση δεδομένων που αφορούν στα ακίνητα

Η αναλυτική περιγραφή της διαλειτουργικότητας του συστήματος με τα υφιστάμενα πληροφοριακά συστήματα του Δήμου, θα αποτυπώνεται στη Μελέτη Εφαρμογής.

Λειτουργικά Χαρακτηριστικά
Η εφαρμογή θα πρέπει να προσφέρει δυνατότητες όπως:
· Συλλογή δεδομένων μέσω προγραμματιστικών διεπαφών εφαρμογών (Application Programming Interfaces - API) από:
· τις υφιστάμενες εφαρμογές του Δήμου που καλύπτουν τις κατηγορίες: Οικονομία, Διακυβέρνηση, Πληθυσμός και Κοινωνική Κατάσταση, Νερό,
· από τις λύσεις που θα εγκατασταθούν στο πλαίσιο του έργου ψηφιακού μετασχηματισμού του Δήμου και ειδικότερα τις εφαρμογές / συστήματα:
· Οργάνωσης Γραφείου Κίνησης και Διαχείριση Δημοτικού στόλου οχημάτων (#08 Marketplace),
· Ηλεκτρονικής διακίνησης εγγράφων και ψηφιακών υπογραφών (#17 Marketplace),
· Διαχείρισης ηλεκτρονικών πληρωμών (#18 Marketplace),
· Ολοκληρωμένης υποδομής προστασίας από κυβερνοεπιθέσεις  (Network Firewall, Endpoint security, κ.λπ.) / συστήματος τηλε-εργασίας (#34 Marketplace),
· Ηλεκτρονικής Τιμολόγησης (#38 Marketplace).
Το σύστημα θα είναι ανοικτό και η συλλογή των δεδομένων δεν θα εξαρτάται από τα τεχνολογικά μέσα ή τα πρωτόκολλα επικοινωνίας. 
Θα μπορεί να υποδέχεται και να προβάλει δεδομένα από οποιαδήποτε εφαρμογή εγκατασταθεί μελλοντικά από το Δήμο. Τα δεδομένα που θα συλλέγονται και ο χρόνος ενημέρωσης καθορίζονται παραμετρικά με την προϋπόθεση ότι κάθε νέο σύστημα που θα  εγκαθιστά ο Δήμος θα υποστηρίζει τη διαλειτουργικότητα και τη διάθεση δεδομένων.
· Την διάθεση ενημερωτικού υλικού προς τους πολίτες, ομαδοποιημένο σε κατηγορίες – τομείς παρέμβασης
· Τον ορισμό ηλεκτρονικών υπηρεσιών που παρέχονται από τον φορέα προς τους πολίτες, με παραπομπές σε αυτές
· Την παρουσίαση των επιδόσεων του φορέα λειτουργίας σε τομείς της ψηφιακής διακυβέρνησης 
· Τη δυνατότητα για ορισμό ψηφιακού διδύμου από τρίτα συνεργαζόμενα συστήματα
· Την υποστήριξη της αμφίδρομης ενημέρωσης από και προς τα συστήματα IoT μέσω των ψηφιακών τους διδύμων. 
· Την υποστήριξη όλων των διαδεδομένων πρωτοκόλλων επικοινωνίας συστημάτων IoT με την κεντρική πλατφόρμα
· Την παρουσίαση της κατάστασης και της λειτουργίας IoT υποσυστημάτων που ο φορέας έχει εγκαταστήσει
· Την υποστήριξη έκδοσης ενημερωτικών προς την διοίκηση αναφορών, σχετικών με την απόδοση του φορέα λειτουργίας στο επίπεδο της ψηφιακής διακυβέρνησης αλλά και για την γενικότερη κατάσταση των ψηφιακών του συστημάτων.
· Την υποστήριξη ανάλυσης δεδομένων σε βασικές διαστάσεις όπως είναι ο χώρος ή ο χρόνος.
· Την υποστήριξη αναφορών υποστηριζόμενων από γεωχωρικά δεδομένων
· Την δυνατότητα διαχείρισης μεγάλου όγκου δεδομένων (κυρίως προερχόμενα από τα «έξυπνα συστήματα» που ο φορέας εγκαθιστά).
· Την άνετη πρόσβαση στο σύστημα από κινητές συσκευές, με τρόπο ενδεδειγμένο για το περιβάλλον αυτό.
· Την υποστήριξη πολυγλωσσικού περιβάλλοντος εργασίας.
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Το σύστημα ηλεκτρονικής τιμολόγησης αποτελεί αναγκαιότητα στους ΟΤΑ σύμφωνα με την κείμενη νομοθεσία στο πλαίσιο εκτέλεσης δημοσίων συμβάσεων. Αποτελεί μια ολοκληρωμένη λύση για την τήρηση ηλεκτρονικών βιβλίων (myData) και την ψηφιακή διακίνηση παραστατικών.
Επί ποινή αποκλεισμού θα πρέπει να καλύπτει το σύνολο των γενικών και λειτουργικών χαρακτηριστικών και διαλειτουργικότητας όπως περιγράφονται στην παρούσα παράγραφο και στους πίνακες συμμόρφωσης. Ο υποψήφιος ανάδοχος θα πρέπει να αναπτύξει και να περιγράψει αναλυτικά τα χαρακτηριστικά και τις λειτουργίες του συστήματος.
Γενικά Χαρακτηριστικά
Τα γενικά χαρακτηριστικά της πλατφόρμας περιλαμβάνουν: 
· Σχεδίαση Ανοικτής αρχιτεκτονικής
· Ανεξαρτησία από λειτουργικά συστήματα
· Λειτουργία σε βάση δεδομένων  ανοικτού λογισμικού.
· Web based σχεδίαση και ανάπτυξη με πρόσβαση μέσω όλων των ευρέως διαδεδομένων εκδόσεων φυλλομετρητών 
· Ενιαίο σύστημα ταυτοποίησης και ελέγχου δικαιωμάτων χρηστών
· Περιβάλλον εργασίας και μηνυμάτων στα ελληνικά
· Το σύστημα θα υποστηρίζει όλα τα διαδεδομένα πρωτόκολλα επικοινωνίας και ως εκ τούτου δεν απαιτούνται πρόσθετες προσαρμογές ή άδειες χρήσης. Το λογισμικό θα αποτελεί ιδιοκτησία του φορέα και θα μπορεί να παραμετροποιείται από τα στελέχη του Δήμου ώστε να λαμβάνει δεδομένα όχι μόνο από τα παραπάνω πληροφοριακά συστήματα αλλά και από συστήματα που θα εγκατασταθούν μελλοντικά στο Δήμο. 
· Το λογισμικό θα παρέχεται με απεριόριστο αριθμό αδειών χρήσης ταυτόχρονων χρηστών. Τα δικαιώματα χρηστών και οι ρόλοι θα κατανέμονται και παραμετροποιούνται σύμφωνα με τις ανάγκες του Δήμου. Προτείνονται τρεις βασικές κατηγορίες χρηστών:
· Διαχειριστές με πλήρη δικαιώματα πρόσβασης στο σύνολο των λειτουργιών,
· Χρήστες με δικαιώματα πρόσβασης σε προκαθορισμένες  λειτουργίες και δεδομένα,
· Χρήστες με δικαιώματα μόνο αναζήτησης και προβολής συγκεκριμένων δεδομένων.

Διαλειτουργικότητα
Η πλατφόρμα θα πρέπει να διαθέτει σύστημα διαλειτουργικότητας με τρίτα συστήματα μέσω γνωστών προτύπων επικοινωνίας (rest API). Ειδικότερα θα πρέπει να διαθέτει διαλειτουργικότητα με πιστοποιημένο πάροχο υπηρεσιών έκδοσης και διαβίβασης ψηφιακών παραστατικών.
Ειδικότερα θα πρέπει να διαθέτει υλοποιημένη επικοινωνία με τα υποσυστήματα Οικονομικής Διαχείρισης και Ηλεκτρονικού Πρωτοκόλλου του υφιστάμενου πληροφοριακού συστήματος. 
Η εφαρμογή θα διαλειτουργεί με το σύστημα ΟΙΚΟΝΟΜΙΚΗ ΔΙΑΧΕΙΡΙΣΗ για την αποστολή στοιχείων των παραστατικών.

Η αναλυτική περιγραφή της διαλειτουργικότητας του συστήματος με τα υφιστάμενα πληροφοριακά συστήματα του Δήμου, θα αποτυπώνεται στη Μελέτη Εφαρμογής.

Λειτουργικά Χαρακτηριστικά
· Δυνατότητα εκτέλεσης και ελέγχου της διαδικασίας που απαιτείται για τη  διαβίβαση παραστατικών. 
· Εκτέλεση της διαβίβασης συνόψεων και χαρακτηρισμών εσόδων και εξόδων. 
· Δυνατότητα είτε δυναμικού χαρακτηρισμού των Εσόδων και των Εξόδων, είτε χαρακτηρισμού των παραστατικών διακριτά. 
· Άντληση των συνόψεων των δαπανών από τρίτους εκδότες για αντιστοίχιση τους με εγγραφές του προγράμματος οικονομικής διαχείρισης.  
· Λήψη πλήρους ιστορικού παραστατικών, χαρακτηρισμών και ακυρώσεων που έχει υποβάλει ο φορέας.  
· Λήψη και αποθήκευση των τιμολογίων άλλων εκδοτών και επισήμανση αν προκύψουν διαφοροποιήσεις. 
· Συνεχής συμμόρφωση με τις νέες προδιαγραφές της ΑΑΔΕ μέσω υπηρεσιών ανάλυσης, παραμετροποίησης και προσαρμογής των ροών εργασίας στο οργανόγραμμα του φορέα.
· Λήψη ηλεκτρονικών τιμολογίων μέσω ΚΕΔ. Δυνατότητα επιλεκτικής ή μαζικής αποθήκευσης.
· Προβολή στοιχείων τιμολογίου
· Δυνατότητα αποστολής αποτελέσματος ηλεκτρονικού τιμολογίου προς ΚΕΔ.
· Αξιοποίηση των web services που παρέχονται από το ΚΕΔ για α) λήψη τιμολογίων, β) λήψη υπηρεσιών μητρώου αναθετουσών αρχών και οικονομικών υπηρεσιών, γ) αποστολή μηνυμάτων προς του προμηθευτές,

· Υλοποίηση λειτουργικότητας και των ροών εργασίας των συστημάτων (ενδεικτικά: προβολή ΗΤ, έλεγχος βασικών στοιχείων ΗΤ, συσχετίσεις του ΗΤ με αναλήψεις υποχρεώσεων / ενταλμάτων πληρωμής, αντιστοίχιση κωδικοποιήσεων με σκοπό το αυτόματο import του ΗΤ στο σύστημα, ενημέρωση του εκδότη του ΗΤ για το status, reporting κ.λπ.).
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Η διαλειτουργικότητα αφορά στην ικανότητα του προτεινόμενου έργου για τη μεταφορά και χρησιμοποίηση της πληροφορίας – που αποθηκεύει, επεξεργάζεται και διακινεί – με άλλα πληροφοριακά συστήματα. Συγκεκριμένα αφορά σε:
Μια σαφώς προσδιορισμένη και καθορισμένη μορφή για τις πληροφορίες (πρότυπα δόμησης της πληροφορίας / δεδομένων και της μετά-πληροφορίας / δεδομένων).
Ένα σαφώς προσδιορισμένο και καθορισμένο τρόπο για την ανταλλαγή των πληροφοριών (τεχνολογίες επικοινωνιών και πρωτόκολλα με τα οποία μεταφέρεται η πληροφορία με την μορφή που καθορίζεται στο προηγούμενο σημείο).
Ένα σαφώς προσδιορισμένο και καθορισμένο τρόπο για την πρόσβαση στις πληροφορίες και στα δεδομένα (ασφάλεια / έλεγχος πρόσβασης δηλαδή τεχνολογίες που χρησιμοποιούνται για την προστασία των υπηρεσιών διαλειτουργικότητας).
Ένα σαφώς προσδιορισμένο και καθορισμένο τρόπο για την αναζήτηση των πληροφοριών και των δεδομένων (τεχνολογίες μεταδεδομένων, καταλόγου ή άλλες που χρησιμοποιούνται για την αναζήτηση πληροφοριών στο πλαίσιο των διαλειτουργικών υπηρεσιών).
Όσον αφορά στη διασυνδεσιμότητα στο πλαίσιο του παρόντος έργου θα πρέπει να υποστηρίζεται από τις παρεχόμενες λύσεις κατ’ ελάχιστον τα εξής:
Διασυνδεσιμότητα των εφαρμογών και των υπηρεσιών που θα αναπτυχθούν από τον Ανάδοχο
Διασυνδεσιμότητα με την υφιστάμενη υποδομή εφαρμογών και βάσεων δεδομένων
Να διασφαλίζεται η διαλειτουργικότητα μεταξύ των υπό υλοποίηση ψηφιακών έργων της παρούσης και των κεντρικών ψηφιακών συστημάτων των ΟΤΑ, μέσω προγραμματιστικών διεπαφών εφαρμογών (API).
Επιπλέον, δεδομένου ότι βασικό χαρακτηριστικό συστημάτων αυτού του τύπου είναι η διαλειτουργικότητα και η επικοινωνία για αποστολή δεδομένων σε τρίτες εφαρμογές, θα πρέπει να χρησιμοποιηθούν ευρέως διαδεδομένα πρότυπα για την διασφάλιση της διαλειτουργικότητας και να υπάρχει πλήρης συμμόρφωση με το Ευρωπαϊκό Πλαίσιο Διαλειτουργικότητας (Communication CCOM (2017) 134). Ως εκ τούτου, οι τεχνολογίες που θα χρησιμοποιούνται θα πρέπει να εξασφαλίζουν αξιοπιστία, ταχύτητα και επεκτασιμότητα. 
Ενδεικτικά αναφέρεται η χρήση προτύπου ανταλλαγής δεδομένων JSON, μέσω προτύπων REST API’s, RPC, GraphQL, για την ανταλλαγή δεδομένων με τα υπόλοιπα συστήματα, αλλά και τρίτα εξωτερικά συστήματα. Η χρήση SOAP services προτείνεται να αποφεύγεται. 
Το σύνολο του έργου πρέπει να συμμορφώνεται με κανόνες και πρότυπα για τη διαλειτουργικότητα με τρίτα πληροφοριακά συστήματα φορέων Πλαίσιο Παροχής Υπηρεσιών Ηλεκτρονικής Διακυβέρνησης όπως αυτό ενημερώνεται από την ΥΑΠ στον ιστότοπο www.e-gif.gov.gr, για διαλειτουργικότητα με τα πληροφοριακά συστήματα φορέων του Δημοσίου τομέα. 
Συγκεκριμένα, θα πρέπει να παρέχονται οι εξής λειτουργικότητες: 
· πλήρης υποστήριξη XML (βασική XML, XMLSchemas, XMLParsers), 
· WSDL (Web Services Description Languages), για την περιγραφή των μηνυμάτων, λειτουργιών και τις αντιστοιχήσεις πρωτοκόλλων των web-services
· RESTFUL APIs (Application Programming Interface). 
Τα συστήματα θα πρέπει να είναι άμεσα προσβάσιμα, σε επίπεδο διεπαφής, από οποιοδήποτε τρίτο σύστημα, καλύπτοντας έτσι εγγενώς κάθε υφιστάμενη ή μελλοντική απαίτηση διαλειτουργικότητας. 
Η  διαλειτουργικότητα θα αφορά στις παρακάτω διαστάσεις: 
· Οριζόντια, δηλαδή διαλειτουργικότητα μεταξύ των υπό προμήθεια υποσυστημάτων, ή/και 
· Κάθετη, δηλαδή διαλειτουργικότητα μεταξύ των υπό προμήθεια συστημάτων με τα υφιστάμενα συστήματα της Αναθέτουσας Αρχής. 
· Εξωτερική, δηλαδή διαλειτουργικότητα μεταξύ των υπό προμήθεια συστημάτων με εξωτερικά συστήματα τρίτων φορέων της Κεντρικής Διοίκησης. 
Η εξειδίκευση της διαλειτουργικότητας αποτελεί αντικείμενο των μελετών εφαρμογής των προς προμήθεια συστημάτων.
3.3.2 [bookmark: _Toc120715203][bookmark: _Toc160704887]ΥΠΟΔΟΜΕΣ ΛΕΙΤΟΥΡΓΙΑΣ ΚΑΙ ΔΙΚΤΥΑ
O Ανάδοχος είναι υποχρεωμένος να εγκαταστήσει και να λειτουργήσει το προσφερόμενο Λογισμικό, σε Δημόσιο Ψηφιακό Κέντρο Δεδομένων το οποίο θα του υποδειχθεί από τον Δήμο. Για τον λόγο αυτό ο Ανάδοχος θα παραδώσει στο Δήμο τις απαιτήσεις των υποδομών για την ορθή λειτουργία της εφαρμογής.
Μέχρι την υπόδειξη από το Δήμο, του Ψηφιακού Κέντρου Δεδομένων στο οποίο τελικά θα εγκατασταθεί και θα φιλοξενηθεί η εφαρμογή, ο ανάδοχος δεσμεύεται να φιλοξενήσει την εφαρμογή, σε εγκατάσταση ευθύνης του ή σε ειδικό κέντρο φιλοξενίας δεδομένων (host center) χωρίς επιπλέον κόστος για το Δήμο.
Το μέγιστο χρονικό διάστημα φιλοξενίας από τον ανάδοχο θα είναι πέντε (5) έτη  από την ημερομηνία παράδοσης της εφαρμογής. Σε αυτό το χρονικό διάστημα ο ανάδοχος υποχρεούται να κάνει μετάπτωση(migration) της εφαρμογής στο Ψηφιακό Κέντρο Δεδομένων που θα του υποδειχθεί.
3.3.3 [bookmark: _Toc120715204][bookmark: _Toc160704888]ΡΕΥΜΑΤΟΔΟΤΗΣΗ ΚΑΙ ΤΗΛΕΠΙΚΟΙΝΩΝΙΑΚΕΣ ΣΥΝΔΕΣΕΙΣ
Για την κάλυψη των αναγκών επικοινωνίας αισθητήρων και εξοπλισμού στο πεδίο προτείνεται η χρήση συνδέσεων μέσω δικτύου κινητής τηλεφωνίας ή με αποδεδειγμένα λειτουργικό δίκτυο που θα παρέχει ο δικαιούχος. Στην περίπτωση αυτή ο δικαιούχος θα πρέπει να αναφέρει στη διακήρυξη το είδος και την αρχιτεκτονική του δικτύου που θα παρασχεθεί για τις ανάγκες του έργου. Ο ανάδοχος αντίστοιχα θα πρέπει να προσαρμόσει την προσφορά του στο παρεχόμενο δίκτυο.
Αναφορικά με την παροχή ενέργειας η κάλυψη εφόσον επαρκεί προτείνεται να καλύπτεται με εναλλακτικές πηγές ενέργειας που να καλύπτουν την αυτονομία του προς ρευματοδότηση συστήματος, Σε άλλες περιπτώσεις η ευθύνη ρευματοδότησης αφορά τον δικαιούχο. Ο ανάδοχος στην προσφορά του στην περίπτωση αυτή θα πρέπει να αναφέρει αναλυτικά τις ανάγκες ρευματοδότησης των συσκευών.
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Ο ανάδοχος του έργου θα πρέπει να λάβει ειδική μέριμνα και να δρομολογήσει τις κατάλληλες δράσεις για την ασφάλεια του πληροφοριακού συστήματος και υποδομών. Αρχικά, αυτή εξασφαλίζεται μέσω των δυνατοτήτων που παρέχει ο διακομιστής (server), στον οποίο και θα φιλοξενείται η βάση, παρέχοντας μέγιστη ασφάλεια, γρήγορη διαχείριση και επεξεργασία μεγάλων όγκων αρχείων.
Το Σύστημα, οφείλει να συμμορφώνεται με τον Γενικό Κανονισμό Προστασίας Δεδομένων της ΕΕ (GDPR), που έχει ως στόχο να διευρύνει την προστασία των δεδομένων στην εποχή των bigdata και του cloudcomputing, εξασφαλίζοντας ότι η προστασία των δεδομένων αποτελεί θεμελιώδες βασικό δικαίωμα, το οποίο θα ρυθμίζεται με συνέπεια σε όλη την Ευρώπη. 
Επίσης το Σύστημα θα πρέπει να ακολουθεί τον σχεδιασμό “digitalbydefault” με την εφαρμογή των αρχών «Προστασία των Δεδομένων ήδη από το Σχεδιασμό και εξ Ορισμού» (Guidelines 4/2019 on Article 25 Data Protection byDesign and byDefault), του Κανονισμού 679/2016 (GDPR).
Για το σχεδιασμό του Έργου ο Ανάδοχος θα λάβει ειδική μέριμνα και να δρομολογήσει τις ακόλουθες δράσεις για: 
Ασφάλεια Πληροφοριακών Συστημάτων και Εφαρμογών 
Προστασία της ακεραιότητας και της παροχής των πληροφοριών 
Προστασία των εμπεριεχομένων δεδομένων αναζητώντας και εντοπίζοντας με μεθοδικό τρόπο τα τεχνικά μέτρα και τις οργανωτικές και διοικητικές διαδικασίες. 
Για το σχεδιασμό και την υλοποίηση των τεχνικών μέτρων ασφαλείας του Έργου, ο Ανάδοχος θα λάβει υπόψη του: 
Το θεσμικό και νομικό πλαίσιο που ισχύει (π.χ. Προστασία Πνευματικών Δεδομένων) 
Τις σύγχρονες εξελίξεις στον τομέα Τεχνολογιών Πληροφορικής και επικοινωνιών (ΤΠΕ),
Τις βέλτιστες πρακτικές στο χώρο ασφάλειας των ΤΠΕ (bestpractices) 
Τυχόν διεθνή de facto ή de jure σχετικά πρότυπα. 
Τα επαρκέστερα διατιθέμενα προϊόντα λογισμικού και υλικού και θα παραδίδει Πλάνο Ενεργειών για την Ασφάλεια του Συστήματος. 
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Θα πρέπει να ληφθούν υπόψη από τον Ανάδοχο:
Η Εθνική Στρατηγική Κυβερνοασφάλειας 2020-2025 (ΑΔΑ: 6ΙΒΕ46ΜΤΛΠ-ΦΜ5 12/2020), μέσω της οποίας αναπτύσσεται ο κεντρικός σχεδιασμός της Ελληνικής Πολιτείας αναφορικά με τον τομέα της ασφάλειας στον κυβερνοχώρο. 
Τα τεχνικά μέτρα ασφάλειας θα πρέπει να υλοποιηθούν από τον Ανάδοχο στα πλαίσια της υλοποίησης του έργου.
Η πρόσβαση στα πληροφοριακά συστήματα πρέπει να γίνεται πάντα μέσω κρυπτογράφηση των επικοινωνιών με πρωτόκολλα όπως το SSL
Στο σύνολό του, το έργο θα πρέπει να υποστηρίζει σύστημα ασφάλειας που θα λαμβάνει υπόψη ομάδες χρηστών με διαφορετικά/διαβαθμισμένα δικαιώματα, όσον αφορά την πρόσβαση στην πληροφορία.  Για την επίτευξη του παραπάνω στόχου απαιτούνται
Ο καθορισμός χρηστών και δικαιωμάτων θα πρέπει να είναι συμβατός με την υφιστάμενη πολιτική χρήσης των υπηρεσιών. Σε περίπτωση απουσίας πολιτικής ο ανάδοχος οφείλει να παραδώσει σχετική μελέτη στην οποία κατ ελάχιστων θα πρέπει να περιγράφονται το σύνολο των χρηστών του φορέα, η εφαρμογή / εφαρμογές που εμπλέκονται με το παρόν έργο καθώς και τα δικαιώματα/ρόλοι που αντίστοιχα απαιτούνται. Η πολιτική χρήσης θα είναι σε μορφή τέτοια που θα δύναται να επεκταθεί για το σύνολο του φορέα. 
Το σύνολο του έργου θα πρέπει να υποστηρίζει είτε σε επίπεδο προγραμματιστικής διεπαφής (API) είτε σε επίπεδο περιβάλλοντος χρήστη (UI) δυνατότητα πρόσβασης μέσω πρωτοκόλλων Oauth2, SAML2 ή αντίστοιχου. 
Πέραν των τοπικών χρηστών θα πρέπει να λαμβάνεται υπ όψη για δυνατότητα χρήσης χρηστών από τρίτα συστήματα όπως σύνδεση μέσω eIDAS, ταυτοποίηση πολιτών  και επιχειρήσεων μέσω TaxisNET και ταυτοποίηση δημοσίων υπαλλήλων μέσω TaxisNET.
Απαγορεύεται ρητά η παραλαβή λογισμικού του οποίου οι ρυθμίσεις σύνδεσης σε βάσεις δεδομένων και λοιπών κωδικών πρόσβασης αποθηκεύονται σε αναγνώσιμη μη κρυπογραφημένη μορφή σε αρχεία του λειτουργικού συστήματος.
Απαγορεύεται ρητά η παραλαβή οποιουδήποτε λογισμικού στο οποίο είναι ενεργοί και λειτουργικοί οι χρήστες και οι κωδικοί αρχικής εγκατάστασης. 
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Ο ανάδοχος θα παρέχει υπηρεσίες εκπαίδευσης στους διαχειριστές του Έργου. Η εκπαίδευση των χρηστών εντάσσεται στο πλαίσιο της υποχρέωσης του Αναδόχου για την ένταξη/αξιοποίηση του συστήματος σε λειτουργία. Στόχος της εκπαίδευσης είναι η γρήγορη αφομοίωση των διαδικασιών για τη λειτουργία, τη συντήρηση, την επικαιροποίηση των δεδομένων καθώς και την επίλυση προβλημάτων. Ειδικότερα, οι στόχοι της εκπαίδευσης είναι οι εξής:
η κατάρτιση και εκπαίδευση 2 τουλάχιστον στελεχών ή συνεργατών του Φορέα Λειτουργίας, που θα αναλάβουν την υποστήριξη του συστήματος.
η ολοκληρωμένη μεταφορά τεχνογνωσίας προς έναν ικανό πυρήνα στελεχών ή συνεργατών του Φορέα Υλοποίησης και των συνεργαζόμενων φορέων, οι οποίοι θα αναλάβουν μετά το πέρας τη διαχείριση και την υποστήριξη όλων των λειτουργικών Ενοτήτων σε συνεργασία με τον Ανάδοχο.
η ανάπτυξη των κατάλληλων δεξιοτήτων στους διαχειριστές του προτεινόμενου συστήματος, ώστε να υποστηριχθεί η διαδικασία της πλήρους ένταξής του σε παραγωγική λειτουργία.
η επίλυση προβλημάτων που σχετίζονται με την αρχική εξοικείωση των χρηστών και διαχειριστών του συστήματος και τη συστηματική υποστήριξη της προσαρμογής τους στα  νέα εργαλεία.
Ο Ανάδοχος θα συντάξει έντυπο ή άλλο υλικό όπως video σε ηλεκτρονική μορφή εκπαιδευτικό υλικό, ως εγχειρίδια χρήσης. Το υλικό θα συνταχθεί στην Ελληνική γλώσσα.
Ο υποψήφιος ανάδοχος, θα πρέπει να παρουσιάσει στην προσφορά του ολοκληρωμένο προτεινόμενο πρόγραμμα κατάρτισης το οποίο δεν θα ξεπερνά τις 20 ώρες.
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Μετά την επιτυχή ολοκλήρωση όλων των ελέγχων και την αποδοχή τους από τους αρμόδιους υπαλλήλους του  Δήμου, αρχίζει η Περίοδος Πιλοτικής Λειτουργίας. Στην περίοδο αυτή το σύστημα θα εγκατασταθεί και θα λειτουργήσει σε πραγματικές συνθήκες εργασίας.
Ο Ανάδοχος υποχρεούται να υποστηρίξει την λειτουργία του συστήματος και τους χρήστες κάτω από πραγματικές συνθήκες λειτουργίας εξασφαλίζοντας την απαιτούμενη διαθεσιμότητα για χρονικό διάστημα 15 ημερών (πιλοτική λειτουργία). Κατά την περίοδο αυτή ο Ανάδοχος θα βρίσκεται σε συνεχή συνεργασία με τους υπεύθυνους του Δήμου, δίχως να είναι απαραίτητη η φυσική παρουσία στις εγκαταστάσεις του Δήμου. 
Στη φάση της Πιλοτικής λειτουργίας ο Ανάδοχος υποχρεούται να προσφέρει τις εξής υπηρεσίες:
Βελτιώσεις της εφαρμογής 
Επίλυση προβλημάτων – υποστήριξη χρηστών 
Συλλογή παρατηρήσεων από τους χρήστες 
Διόρθωση / Διαχείριση λαθών 
Υποστήριξη στον χειρισμό και λειτουργία των υπολογιστών, κλπ. στ) Υποστήριξη της λειτουργίας του εξοπλισμού.
Ο υποψήφιος Ανάδοχος στην τεχνική προσφορά του υποχρεούται να περιγράψει αναλυτικά την δομή και οργάνωση της παραπάνω υπηρεσίας.
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Το Έργο θα πρέπει να υλοποιηθεί με γνώμονα το Ελληνικό Πλαίσιο Διαλειτουργικότητας & Υπηρεσιών Ηλεκτρονικών Συναλλαγών (Έκδοση 4.0 Μάρτιος 2012) και το Πλαίσιο Παροχής Υπηρεσιών Ηλεκτρονικής Διακυβέρνησης (υπ’αριθμ. ΥΑΠ/Φ.40.4/1/989 απόφαση, ΦΕΚ 1301 Β΄ 2012). 
Ο Ανάδοχος θα πρέπει ,για τις διεπαφές χρήστη , να προβεί σε αξιολόγηση της προσβασιμότητας βάση προτύπων W3C (οδηγίες WCAG 2.1) όλων των σελίδων και της ορθότητας της σύνταξης HTML 5 και CSS 3, με χρήση πρόσφορων αξιόπιστων και ανεξάρτητων μεθόδων-εργαλείων όπως: των Online εργαλείων αξιολόγησης του W3C5, την αξιολόγηση συμμόρφωσης από το ελληνικό γραφείο του W3C του Ινστιτούτου Τεχνολογίας και Έρευνας (ITE). Στα σημεία που τυχόν θα προκύψουν, θα πρέπει να παρέμβει κατάλληλα (και σε επίπεδο κώδικα).
Οι διεπαφές χρήστη  οφείλουν να είναι προσβάσιμες μέσω φυλλομετρητή ή/και μέσω κινητών συσκευών. Οι διεπαφές χρήστη μέσω φυλλομετρητή πρέπει να είναι συμβατές με τις τελευταίες εκδόσεις τουλάχιστον εκ των δημοφιλέστερων φυλλομετρητών. Αντίστοιχα οι εφαρμογές κινητών συσκευών θα πρέπει να είναι διαθέσιμες στην τελευταία έκδοση κατ ελάχιστον του λειτουργικού συστήματος Android και του λειτουργικού συστήματος iOS. 
Θα πρέπει να είναι πλήρως προσβάσιμες και να σχεδιαστούν έτσι ώστε να ικανοποιεί όλα τα σημεία ελέγχου προτεραιότητας 1 και 2 των "Οδηγιών για την Προσβασιμότητα του Περιεχομένου του Ιστού 2.1" (WCAG 2.1), τα οποία αφορούν τους απόλυτους και τους ουσιώδεις περιορισμούς για την πρόσβαση στο περιεχόμενο ενός ιστότοπου (Συμμόρφωση με τις οδηγίες WCAG 2.1, Επίπεδο AA). 
Οι διεπαφές χρήστη θα πρέπει να διατίθενται κατ ελάχιστον στην ελληνική γλώσσα. Ο ανάδοχος οφείλει να επιδείξει στην τεχνική προσφορά του ενδεικτικά mockups της προτεινόμενης λύσης.
Ο Ανάδοχος πρέπει να λάβει μέριμνα ώστε να διασφαλίζονται οι απαιτήσεις προστασίας των αποθηκευμένων και προς αξιοποίηση προσωπικών δεδομένων (Διαχειριστών, χρηστών και επισκεπτών) που έχουν τεθεί από τον ισχύοντα Γενικό Κανονισμό για την Προστασία των Δεδομένων (General Data Protection Regulation, GDPR, Κανονισμός της ΕΕ) και της απαίτησης Διασφάλισης της ιδιωτικότητας και της προστασίας προσωπικών δεδομένων από το Πλαίσιο Διαλειτουργικότητας & Υπηρεσιών Ηλεκτρονικών Συναλλαγών (Έκδοση 4.0) και τους σχετικούς νόμους (ν.2472/97 όπως έχει τροποποιηθεί και ισχύει). Ο Ανάδοχος θα πρέπει μεταξύ των ελέγχων που θα διενεργήσει (βλέπε κεφάλαιο «Απαιτήσεις Ασφαλείας»), να αναφερθεί στα αποτελέσματα και στις μεθόδους που αξιοποίησε για τη διασφάλιση των ανωτέρω απαιτήσεων. Ο Ανάδοχος, κατά τη φάση της παραγωγικής λειτουργίας, οφείλει εφόσον του ζητηθεί, να παράσχει τη συνεργασία του στον Δήμο, εφ’ όσον χρειαστεί να υποβάλει σχετικό φάκελο για τη χορήγηση άδειας του Ιστότοπου από την Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα.
Ο Ανάδοχος πρέπει να λάβει μέριμνα έτσι ώστε το Σύστημα να συμμορφώνεται πλήρως στις απαιτήσεις του Νόμου 4624/2019 «Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, μέτρα εφαρμογής του Κανονισμού (ΕΕ) 2016/679 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 27ης Απριλίου 2016 για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων».
Ο Ανάδοχος πρέπει να λάβει μέριμνα έτσι ώστε το Σύστημα να συμμορφώνεται πλήρως στις απαιτήσεις του Νόμου 4727/2020 Ψηφιακή Διακυβέρνηση (Ενσωμάτωση στην Ελληνική Νομοθεσία της Οδηγίας (ΕΕ) 2016/2102 και της Οδηγίας (ΕΕ) 2019/1024) Ηλεκτρονικές Επικοινωνίες (Ενσωμάτωση στο Ελληνικό Δίκαιο της Οδηγίας (ΕΕ) 2018/1972) και άλλες διατάξεις. Συγκεκριμένα, πρέπει να δοθεί ειδική μέριμνα σε ότι αφορά τα Άρθρα:
Άρθρο 3. Γενικές αρχές ψηφιακής διακυβέρνησης
Άρθρο 4. Δικαίωμα πρόσβασης στις πληροφορίες των φορέων του δημόσιου τομέα
Άρθρο 34. Επικοινωνία μεταξύ δημοσίων φορέων και φυσικών ή νομικών προσώπων ή νομικών οντοτήτων
Άρθρο 35. Ιστοσελίδες δημοσίων φορέων
Καθώς και το σύνολο των προδιαγραφών των Κεφαλαίων:
ΚΕΦΑΛΑΙΟ Η΄, Ψηφιακή προσβασιμότητα (ενσωμάτωση στην ελληνική νομοθεσία της οδηγίας (EE) 2016/2102 του ευρωπαϊκού κοινοβουλίου και του συμβουλίου, της 26ης Οκτωβρίου 2016, για την προσβασιμότητα των ισότοπων και των εφαρμογών για φορητές συσκευές των οργανισμών του δημοσίου τομέα)
ΚΕΦΑΛΑΙΟ Ι΄, Ανοικτά δεδομένα και περαιτέρω χρήση πληροφοριών του δημοσίου τομέα (ενσωμάτωση στην ελληνική νομοθεσία της οδηγίας (EE) 2019/1024 του ευρωπαϊκού κοινοβουλίου και του συμβουλίου, της 20ης Ιουνίου 2019, για τα ανοικτά δεδομένα και την περαιτέρω χρήση πληροφοριών του δημοσίου τομέα αναδιατύπωση)
ΚΕΦΑΛΑΙΟ ΙΒ΄, ΔΙΑΛΕΙΤΟΥΡΓΙΚΟΤΗΤΑ
ΚΕΦΑΛΑΙΟ ΙΓ΄, ΥΠΟΔΟΜΕΣ
Εφόσον στο πλαίσιο του Έργου παράγονται υπηρεσίες που πρόκειται να διατεθούν μέσω της Ενιαίας Ψηφιακής Πύλης του Δημοσίου GOV.GR, θα πρέπει να λαμβάνονται υπόψη οι απαιτήσεις της εγκυκλίου του ΥΨΗΔΙΑ με αριθμ. πρωτ. 45250/22.12.21 (ΑΔΑ Ψ7ΝΟ46ΜΤΛΠ-ΩΘ5) “Κανόνες για την παροχή ψηφιακών δημόσιων υπηρεσιών”.
Με το σχεδιασμό, την υλοποίηση και τις καθορισμένες πολιτικές (πολιτική ασφαλείας, λήψη backup, διατήρηση εναλλακτικού διαδικτυακού τόπου σε περίπτωση καταστροφής, δυνατότητα ενημέρωσης των Διαχειριστών από το σύστημα στα σημεία που εντοπίζονται κίνδυνοι-προβλήματα), ο Ανάδοχος πρέπει να διασφαλίσει την απρόσκοπτη λειτουργία και διαθεσιμότητα (availability) (στόχος: οι ηλεκτρονικές υπηρεσίες να είναι συνεχώς διαθέσιμες και να μην παρουσιάζουν προβλήματα στη λειτουργία τους, ενώ εάν συμβούν να μπορούν οι κυριότερες να αποκατασταθούν σε σύντομο- εύλογο χρόνο).
3.4 [bookmark: _Toc120715209][bookmark: _Toc160704894]ΥΠΗΡΕΣΙΕΣ ΕΓΓΥΗΣΗΣ ΚΑΙ ΣΥΝΤΗΡΗΣΗΣ
Στην τιμή αγοράς και για τουλάχιστον δύο έτη από την ημερομηνία παράδοσης του Έργου, ο Ανάδοχος υποχρεούται να προσφέρει δωρεάν υπηρεσίες εξ αποστάσεως Εγγύησης Καλής Λειτουργίας και Συντήρησης για το Έργο και τα υποσυστήματα του, έτσι ώστε να επιλυθούν προβλήματα δυσλειτουργίας της εφαρμογής και τυχόν σφαλμάτων. 
Κατά την περίοδο εγγύησης καλής λειτουργίας του συστήματος, οι προσφερόμενες υπηρεσίες του Αναδόχου είναι οι παρακάτω:
Διασφάλιση καλής λειτουργίας του Έργου και των υποσυστημάτων του.
Ο χρόνος απόκρισης μετά από κλήση και αναφορά προβλήματος από το Δήμο πρέπει να είναι μικρότερος των 2 ωρών εντός των ωρών λειτουργίας του helpdesk.  
Αποκατάσταση των ανωμαλιών λειτουργίας του λογισμικού εφαρμογών (bugs) πλήρης αποκατάσταση με κατάλληλη διορθωτική έκδοση (patch/fix). Κατόπιν έγγραφης ειδοποίησης από τον Δήμο, ο Ανάδοχος είναι υποχρεωμένος να επιλύει τα προβλήματα. Επιθυμητά ο χρόνος αποκατάστασης δεν πρέπει να ξεπερνά τις δύο (2) εργάσιμες ημέρες.
Παράδοση – εγκατάσταση τυχόν νέων εκδόσεων του λογισμικού εφαρμογών.
Παράδοση αντιτύπων όλων των μεταβολών ή των επανεκδόσεων ή τροποποιήσεων των εγχειριδίων του υλικού και λογισμικού.
Υπηρεσία HelpDesk για όλους τους χρήστες του συστήματος του Δήμου, διαθέσιμη από τις 9:00 – 17:00 όλες τις εργάσιμες ημέρες, η οποία να είναι προσβάσιμη μέσω φαξ ή email που θα δηλώσει ο υποψήφιος Ανάδοχος.
Για την ενεργοποίηση των προσφερόμενων υπηρεσιών συντήρησης, πέρας της ισχύος της εγγύησης, δύναται να καταρτιστεί ειδική σύμβαση συντήρησης. Ο χρόνος ισχύος της σύμβασης συντήρησης θα καθορισθεί από τον Δήμο. Στη σύμβαση συντήρησης θα εξειδικεύονται οι όροι και οι παρεχόμενες υπηρεσίες που αναφέρονται παραπάνω και θα ορίζεται το διάστημα σε ακέραια έτη από το πέρας ισχύος της εγγύησης καλής λειτουργίας. 
3.5 [bookmark: _Toc120715210][bookmark: _Toc160704895]ΣΧΗΜΑ ΔΙΟΙΚΗΣΗΣ, ΣΧΕΔΙΑΣΜΟΥ ΚΑΙ ΥΛΟΠΟΙΗΣΗΣ
Ο υποψήφιος Ανάδοχος υποχρεούται να υποβάλλει στην προσφορά του ολοκληρωμένη πρόταση για το σχήμα διοίκησης, την οργάνωση για την υλοποίηση και το προσωπικό που θα διαθέσει (ομάδα έργου), με αναλυτική αναφορά του αντικειμένου και του χρόνου απασχόλησής τους. Τυχόν αλλαγή του προσωπικού θα τελεί υπό την έγκριση της αρμόδιας Επιτροπής Παρακολούθησης και Παραλαβής. Στην καταγραφή της ομάδας του έργου θα πρέπει ρητώς να συμπεριληφθεί ο Υπεύθυνος του έργου από την πλευρά του Αναδόχου και ο αναπληρωτής αυτού, οι οποίοι θα αναλάβουν την απευθείας επικοινωνία με την Αναθέτουσα Αρχή, το συντονισμό των εργασιών και την διευθέτηση ζητημάτων που άπτονται της παρακολούθησης, παραλαβής και πληρωμής του έργου. Πιο συγκεκριμένα ο υποψήφιος Ανάδοχος θα πρέπει να παρουσιάσει στην Προσφορά του τουλάχιστον τα ακόλουθα:
την διάρθρωση της Ομάδας Έργου με προσδιορισμό των ρόλων και αρμοδιοτήτων των υποομάδων εργασίας,
το επίπεδο εμπειρίας του κάθε στελέχους της Ομάδας Έργου,
το συνολικό χρόνο απασχόλησης του εκάστοτε μέλους της Ομάδας Έργου.
3.6 [bookmark: _Toc120715211][bookmark: _Toc160704896]ΠΝΕΥΜΑΤΙΚΑ ΔΙΚΑΙΩΜΑΤΑ
Όλα τα αποτελέσματα - μελέτες, στοιχεία και κάθε άλλο έγγραφο ή αρχείο σχετικό με το Έργο, το περιεχόμενο, o πηγαίος κώδικας (sourcecode) με τις απαραίτητες επεξηγήσεις και οι βάσεις δεδομένων, όπου επιτρέπεται και δεν αποτελεί απλώς παραχώρηση άδειας χρήσης, καθώς και όλα τα υπόλοιπα παραδοτέα που θα αποκτηθούν ή θα αναπτυχθούν από τον Ανάδοχο με δαπάνες του Έργου, θα διαθέτουν τις κατάλληλες εκείνες άδειες, ώστε να μην μπορούν να προκύψουν μεταγενέστερες αξιώσεις αποκλειστικότητας ως προς τη χρήση και συντήρησή του (ή και να παρεμποδιστεί η διάθεσή του σε τρίτους), που μπορεί να τα διαχειρίζεται και να τα εκμεταλλεύεται (όχι εμπορικά), εκτός και αν ήδη προϋπάρχουν σχετικά πνευματικά δικαιώματα. 
3.7 [bookmark: _Toc120715212][bookmark: _Toc160704897]ΕΜΠΙΣΤΕΥΤΙΚΟΤΗΤΑ
Ο Ανάδοχος έχει την υποχρέωση να τηρήσει εμπιστευτικές και να μην γνωστοποιήσει σε οποιοδήποτε τρίτο, πέραν των άμεσα εμπλεκομένων στην υλοποίηση, οποιαδήποτε έγγραφα ή πληροφορίες που θα περιέλθουν σε γνώση του κατά την εκτέλεση των υπηρεσιών και την εκπλήρωση των υποχρεώσεων του. Επίσης, απαγορεύεται η χρήση ή εκμετάλλευση των πληροφοριών, οι οποίες θα περιέλθουν σε γνώση του Αναδόχου καθ’ οιονδήποτε τρόπο, στα πλαίσια εκτέλεσης του παρόντος, οι οποίες είναι εμπιστευτικές για σκοπούς διαφορετικούς από την εκτέλεση του παρόντος. Ο Ανάδοχος επιβάλλει τις υποχρεώσεις αυτές στους υπεργολάβους του και στους με οποιονδήποτε τρόπο συνδεόμενους με αυτόν για την υλοποίηση. Σε περίπτωση παραβίασης, ο Δήμος επιφυλάσσεται να ασκήσει κάθε νόμιμο δικαίωμα.
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Ο υποψήφιος Ανάδοχος συμπληρώνει τους παρακάτω πίνακες συμμόρφωσης με την απόλυτη ευθύνη της ακρίβειας των δεδομένων.
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	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ ΤΕΚΜΗΡΙΩΣΗΣ

	1. 
	Επωνυμία και Εμπορική ονομασία.
Κατασκευαστής του προσφερόμενου λογισμικού
Τελευταία έκδοση και ημερομηνία ανακοίνωσης.
	ΝΑΙ
	
	

	2. 
	Λειτουργία σε βάση δεδομένων  ανοικτού λογισμικού
	ΝΑΙ
	
	

	3. 
	Web based σχεδίαση και ανάπτυξη με πρόσβαση μέσω όλων των ευρέως διαδεδομένων εκδόσεων φυλλομετρητών.
	ΝΑΙ
	
	

	4. 
	Ενιαίο σύστημα ταυτοποίησης και ελέγχου δικαιωμάτων χρηστών
	ΝΑΙ
	
	

	5. 
	Το σύστημα θα διαθέτει περιβάλλον εργασίας (user interface) και γραφικό περιβάλλον αλληλεπίδρασης (graphical user interface) με το χρήστη στα ελληνικά.
	ΝΑΙ
	
	

	6. 
	Να υπάρχει αναλυτική καταγραφή των οχημάτων και των μηχανημάτων έργου του Δήμου. Να δοθεί περιγραφή των δεδομένων που τηρούνται.
	ΝΑΙ
	
	

	7. 
	Να υπολογίζει αυτόματα την μέγιστη προτεινόμενη επιτρεπόμενη κατανάλωση καυσίμων.
	ΝΑΙ
	
	

	8. 
	Να καταγράφονται όλες οι πληροφορίες που σχετίζονται ένα όχημα και αφορούν κατ’ ελάχιστον ΚΤΕΟ, Τέλη Κυκλοφορίας, Συντήρηση, Αλλαγή Λαδιών, Βλάβες – Ανταλλακτικά, Ασφαλίσεις, Ανήκοντα Εργαλεία, Πιστοποιητικά
	ΝΑΙ
	
	

	9. 
	Να παρακολουθούνται όλες οι βλάβες αλλά και επισκευές των οχημάτων του Δήμου.
	ΝΑΙ
	
	

	10. 
	Η καρτέλα μιας εντολής τεχνικής επιθεώρησης και επισκευής να περιλαμβάνει τα εξής τα στοιχεία:
· Αριθμός Εντολής 
· Κατηγορία Βλάβης 
· Ημερομηνίας Βλάβης 
· Όχημα 
· Προϊστάμενος Τμήματος 
· Σύστημα οχήματος με βλάβη 
· Συνεργείο 
· Ονοματεπώνυμο οδηγού 
· Περιγραφή 
· Κωδικός Συνεργείου 
· Μηχανικός – Εκτιμητής 
	ΝΑΙ
	
	

	11. 
	Να παρέχει δυνατότητα ορισμού σχεδίων συντήρησης ομάδων οχημάτων. Το σύστημα να ενημερώνει για την ανάγκη συντήρησης ενός οχήματος όταν εκπληρούται ένα από τα κριτήρια για την εκτέλεση μιας συγκεκριμένης συντήρησης 
	ΝΑΙ
	
	

	12. 
	Να διαθέτει ξεχωριστό υποσύστημα για τα Σχέδια Συντηρήσεων στο οποίο να καταγράφονται κατ’ ελάχιστον τα εξής στοιχεία: 
· Τίτλος
· Περιγραφή
· Οχήματα Εφαρμογής Σχεδίου 
· Ενέργειες Πρότυπου Σχεδίου
	ΝΑΙ
	
	

	13. 
	Για κάθε όχημα που περιλαμβάνεται σε ένα σχέδιο συντήρησης να ξεκινά αυτόματα ο υπολογισμός για την εκπλήρωση των κριτηρίων μιας συντήρησης. 
	ΝΑΙ
	
	

	14. 
	Να περιλαμβάνει αναλυτικό μητρώο οδηγών, στο οποίο να καταγράφονται κατ’ ελάχιστον τα εξής στοιχεία:
· Όνομα
· Επίθετο
· Email
· Τύπος Διπλώματος
· Κατηγορίες Διπλωμάτων Οδήγησης
· Ημ. Λήξης Διπλώματος
· Πιστοποιητικό Επαγγελματικής Ικανότητας
· Ημ. Λήξης Π.Ε.Ι.
· Οργανωτική Μονάδα
· Σχέση Εργασίας
· Παρατηρήσεις
· Ιστορικό Δρομολογίων
	ΝΑΙ
	
	

	15. 
	Να αποτελεί το μητρώο των δελτίων κίνησης που εκδίδει το Γραφείο Κίνησης του Δήμου, με τον Υπεύθυνο του Γραφείο να έχει δυνατότητα αναζήτησης βάσει φίλτρων.
	ΝΑΙ
	
	

	16. 
	Η καρτέλα καταχώρησης ενός δελτίου κίνησης να περιλαμβάνει κατ’ ελάχιστον τα παρακάτω πεδία:
· Αρ. Δελτίου 
· Ημ/νια και Ώρα Εξόδου 
· Ημ/νια και Ώρα Εισόδου 
· Σκοπός Κινήσεως 
· Όχημα 
· Χλμ. Έξοδος 
· Χλμ. Είσοδος 
· Επιβαίνοντες (Προαιρετικό) 
· Ονομ/νυμο Οδηγού 
· Ώρ. Έναρξης 
· Ώρ. Λήξης 
· Οργανωτική Μονάδα 
· Ονομ/νυμο 2ου Οδηγού 
· Παρατηρήσεις 
	ΝΑΙ
	
	

	17. 
	Να υπάρχει ειδική αναφορά για τα δελτία κίνησης που επεξεργάζονται από την mobile εφαρμογή
	ΝΑΙ
	
	

	18. 
	Να διαθέτει ειδικό υποσύστημα με το μητρώο των προμηθευτών που συνδέεται με το Γραφείο Κίνησης του Δήμου
	ΝΑΙ
	
	

	19. 
	Η καρτέλα του προμηθευτή κατ’ ελάχιστον να περιλαμβάνει τα παρακάτω στοιχεία:
· Επωνυμία 
· Ιδιότητα 
· ΑΦΜ 
· Δ.Ο.Υ. 
· Στοιχεία επικοινωνίας όπως τηλέφωνο, email, στοιχεία διεύθυνσης 
· Στοιχεία σύμβασης όπως ημ/νία σύμβασης, πρωτόκολλο, CPV και ΑΔΑΜ
	ΝΑΙ
	
	

	20. 
	Η εφαρμογή θα διαθέτει ειδικό υποσύστημα με το μητρώο παραστατικών δαπανών. Σε αυτό ο Υπεύθυνος του Γραφείου Κίνησης θα καταχωρεί όλα τα παραστατικά δαπάνης. Η καρτέλα καταχώρησης ενός παραστατικού θα περιλαμβάνει κατ’ελάχιστον τα εξής πεδία:
· Τύπος 
· Αρ. παραστατικού 
· Ημ/νία Παραστατικού 
· Ημ/νία Έκδοσης 
· Επωνυμία 
· ΑΦΜ 
· Αιτιολογία 
· Έκθεση Ανάληψης Δαπάνης 
· Κατηγορία Κράτησης 
· Σχόλια 
	ΝΑΙ
	
	

	21. 
	Να υπάρχει δυνατότητα καταχώρησης δελτίων αποστολής καυσίμων, με σύνδεση με τα οικονομικά στοιχεία που αφορούν την προμήθεια των καυσίμων, όπως την απόφαση ανάληψης υποχρέωσης και τον κωδικό εξόδου στον οποίο θα κοπεί το τιμολόγιο. 
Σε ένα παραστατικό δαπανών, να υπάρχει δυνατότητα πολλαπλής επιλογής δελτίων αποστολής, τα οποία θα συνδέονται με αυτό το παραστατικό, και το σύστημα να μπορεί να τα μετασχηματίζει αυτόματα σε γραμμές παραστατικού.
	ΝΑΙ
	
	

	22. 
	Αναφορές - ο διαχειριστής να λαμβάνει ενημέρωση μέσω συγκεντρωτικών αναφορών για οποιαδήποτε χρονική περίοδο. Οι αναφορές να είναι πλήρως δυναμικές και θα προσαρμόζονται ανάλογα με τις εκάστοτε ανάγκες. Όλες οι αναφορές θα μπορούν να αποθηκευτούν είτε ως πρότυπα είτε να γίνει εξαγωγή τους σε μορφή αρχείου.
Δυναμική γραφική απεικόνιση στοιχείων λειτουργίας των οχημάτων. Συνδυαστική απεικόνιση σε γραφική μορφή με δυνατότητα συνδυασμού πολλαπλών πηγών δεδομένων (καύσιμα, χιλιόμετρα, στοιχεία συντηρήσεων, στοιχεία οδηγών) που αφορούν στη λειτουργία των οχημάτων.
	ΝΑΙ
	
	

	23. 
	Διαδρομές - Διαρκής αποτύπωση σε πραγματικό χρόνο της θέσης των οχημάτων επάνω σε ψηφιακούς χάρτες για τον άμεσο εντοπισμό τους και εποπτεία της διαδρομής τους. Ανά όχημα πληροφόρηση σε πραγματικό χρόνο για διαδρομή, διάρκεια, απόσταση, ταχύτητα, αριθμό πινακίδας, οδηγό.
Ιστορικό - Αναδρομή στο ιστορικό των διαδρομών με πλήρη πρόσβαση και ανάλυση για τη πορεία κίνησης, στάσης, εκκίνησης, ταχύτητας.
Οχήματα - Διαχείριση συνδεδεμένων οχημάτων με gps trackers (προσθήκη, επεξεργασία, διαγραφή).
Ζώνες – Δυνατότητα ορισμού ζωνών στις οποίες επιτρέπεται ή αντίστοιχα απαγορεύεται η κίνηση των οχημάτων. 
	ΝΑΙ
	
	

	24. 
	Η native mobile εφαρμογή θα πρέπει να είναι ήδη ανεπτυγμένη και διαθέσιμη σε app store και play store.
	ΝΑΙ
	
	

	25. 
	Τα δελτία κίνησης να εμφανίζονται σε μορφή λίστας με δυνατότητα αναζήτησης μέσω φίλτρων. Τα διαθέσιμα φίλτρα κατ’ ελάχιστον να αφορούν περίοδο δημιουργίας, ανοιχτά ή κλειστά δελτία κίνησης
	ΝΑΙ
	
	

	26. 
	Ο οδηγός να έχει τη δυνατότητα να επεξεργαστεί συγκεκριμένα στοιχεία μέσα από τη mobile εφαρμογή μόνο για τα δελτία κίνησης που του αντιστοιχούν
	ΝΑΙ
	
	

	27. 
	Η mobile εφαρμογή να ενημερώνει αυτόματα με όλες τις αλλαγές που πραγματοποιήθηκαν την κεντρική εφαρμογή του Γραφείου Κίνησης και ο Υπεύθυνος του Γραφείου Κίνησης να έχει τη δυνατότητα να τις αποδεχτεί ή απορρίψει μαζικά μέσα από το υποσύστημα των δελτίων κίνησης
	ΝΑΙ
	
	

	28. 
	Προβολή στοιχείων λειτουργίας και συντήρησης του οχήματος μέσω της mobile εφαρμογής
	ΝΑΙ
	
	

	29. 
	Καταγραφή συμβάντων μέσω της mobile εφαρμογής
	ΝΑΙ
	
	

	30. 
	Έλεγχος κατάστασης οχήματος κατά την παραλαβή  μέσω της mobile εφαρμογής
	ΝΑΙ
	
	




	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	

	Σύστημα Γεωντοπισμού

	1. 
	Σύστημα Γεωντοπισμού: GPS, GLONASS, GALILEO, BEIDOU, QZSS, AGPS
	ΝΑΙ
	
	

	2. 
	Ευαισθησία Εντοπισμού: -165 dBM
	ΝΑΙ
	
	

	3. 
	Ακρίβεια Θέσης: <2.5 CEP
	ΝΑΙ
	
	

	4. 
	Ακρίβεια Ταχύτητας: <0.1 m/s (+/-15% σφάλμα)
	ΝΑΙ
	
	

	

	Δίκτυο Κινητής

	5. 
	Τεχνολογία: GSM
	ΝΑΙ
	
	

	6. 
	Συχνότητα: 2G Quad-band 850/900/1800/1900 MHz
	ΝΑΙ
	
	

	7. 
	Μεταφορά Δεδομένων: GPRS Multi/Slot Class 12 (up to 240kbps), GPRS Mobile station Class B
	ΝΑΙ
	
	

	8. 
	Υποστήριξη Δεδομένων: SMS (text/data)
	ΝΑΙ
	
	

	

	Ισχύς

	9. 
	Τάση: 10-30 V DC με προστασία υπέρτασης
	ΝΑΙ
	
	

	10. 
	Εφεδρική Ισχύς: 170mAh Li-Ion μπαταρία 3.7 V (0.63Wh)
	ΝΑΙ
	
	

	

	Bluetooth

	11. 
	Κατηγορία: 4.0 + LE
	ΝΑΙ
	
	

	12. 
	Υποστηριζόμενα Περιφερειακά: Αισθητήρες υγρασίας και θερμοκρασίας, Ακουστικά, OBDII dongle, Inateck Σαρωτή Ραβδοκώδικα, BLE αισθητήρες
	ΝΑΙ
	
	

	

	Θύρες

	13. 
	Ψηφιακές Θύρες Εισαγωγής: 3
	ΝΑΙ
	
	

	14. 
	Ψηφιακές Θύρες Εξαγωγής: 2
	ΝΑΙ
	
	

	15. 
	Αναλογική Θύρα Εισαγωγής: 2
	ΝΑΙ
	
	

	16. 
	Διεπαφές: CAN 2
	ΝΑΙ
	
	

	17. 
	1-Wire: 1 (1-Wire data)
	ΝΑΙ
	
	

	18. 
	GNSS κεραία: Εσωτερική Υψηλής Λήψης
	ΝΑΙ
	
	

	19. 
	GSM κεραία: Εσωτερική Υψηλής Λήψης
	ΝΑΙ
	
	

	20. 
	USB: 2.0 Micro-USB
	ΝΑΙ
	
	

	21. 
	Ενδείξεις LED: 3 LED λαμπτήρες ένδειξες κατάστασης
	ΝΑΙ
	
	

	22. 
	SIM: Micro-SIM + eSIM
	ΝΑΙ
	
	

	23. 
	Memory: 128MB internal flash
	ΝΑΙ
	
	

	

	Περιβάλλον Λειτουργίας

	24. 
	Θερμοκρασία Λειτουργίας (Χωρίς Μπταρία) : -40 °C to +85 °C
	ΝΑΙ
	
	

	25. 
	Θερμοκρασία Άποθήκευσης (Χωρίς Μπταρία): -40 °C to +85 °C
	ΝΑΙ
	
	

	26. 
	Υγρασία λειτουργίας: 5% to 95% χωρίς συμπύκνωση
	ΝΑΙ
	
	

	27. 
	Βαθμολόγηση IP: IP41
	ΝΑΙ
	
	

	28. 
	Θερμοκρασία Φόρτισης Μπαταρίας: -0 °C to +45 °C
	ΝΑΙ
	
	

	29. 
	Θερμοκρασία Αποφόρτισης Μπαταρίας: -20 °C to +60 °C
	ΝΑΙ
	
	

	30. 
	Θερμοκρασία αποθήκευσης Μπαταρίας: -20 °C to +45 °C (για έναν μήνα) -20 °C to +35 °C (για έξι μήνες)
	ΝΑΙ
	
	

	

	Δυνατότητες

	31. 
	Δεδομένα CAN: Στάθμη Καυσίμου (Ταμπλό), Συνολική Κατανάλωση, Ταχύτητα (Τροχού), Διανυθείσα Απόσταση Οχήματος, Στροφές Κινητήρα (Σ/Λ), Θέση πεντάλ Γκαζιού
	ΝΑΙ
	
	

	32. 
	Αισθητήρες: Επιτανχυτής
	ΝΑΙ
	
	

	33. 
	Κατάσταση Αδρανοποίησης: GPS Sleep, Online Deep Sleep, Deep Sleep, Ultra Deep Sleep
	ΝΑΙ
	
	

	34. 
	SMS: Παραμετροποίηση, Γεγονότα, Χειρισμός DOUT, επίλυση προβλημάτων
	ΝΑΙ
	
	

	35. 
	GPRS εντολές: Παραμετροποίηση,  Χειρισμός DOUT, επίλυση προβλημάτων
	ΝΑΙ
	
	

	36. 
	Εντοπισμός Εκκίνησης: Ψηφιακή Θύρα, Επιταχυντής, Εξωτερική Ένταση Ισχύος, Στροφές/ Λεπτό Κινητήρα
	ΝΑΙ
	
	



[bookmark: _Toc120616481][bookmark: _Toc160704901]Πίνακας 2:	Τεχνικές και Λειτουργικές Προδιαγραφές Εφαρμογής 2: Σύστημα ηλεκτρονικής διακίνησης εγγράφων και ψηφιακών υπογραφών (#17 Marketplace)
	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ ΤΕΚΜΗΡΙΩΣΗΣ

	1. 
	Επωνυμία και Εμπορική ονομασία.
Κατασκευαστής του προσφερόμενου λογισμικού
Τελευταία έκδοση και ημερομηνία ανακοίνωσης.
	ΝΑΙ
	
	

	2. 
	Να διαθέτει σύστημα διαλειτουργικότητας με συστήματα τρίτων κατασκευαστών μέσω γνωστών προτύπων επικοινωνίας (rest API).
	ΝΑΙ
	
	

	3. 
	Web based σχεδίαση και ανάπτυξη με πρόσβαση μέσω όλων των ευρέως διαδεδομένων εκδόσεων φυλλομετρητών.
	ΝΑΙ
	
	

	4. 
	Ενιαίο σύστημα ταυτοποίησης και ελέγχου δικαιωμάτων χρηστών
	ΝΑΙ
	
	

	5. 
	Το σύστημα θα διαθέτει περιβάλλον εργασίας (user interface) και γραφικό περιβάλλον αλληλεπίδρασης (graphical user interface) με το χρήστη στα ελληνικά.
	ΝΑΙ
	
	

	6. 
	Δυνατότητα διατήρησης πολλαπλών βιβλίων πρωτοκόλλου ανά οργανισμό. Δυνατότητα απόδοσης μοναδικού αριθμού αποθήκευσης στο σύστημα. 
	ΝΑΙ
	
	

	7. 
	Δυνατότητα παραμετροποίησης, κάθε βιβλίου πρωτοκόλλου, ώστε να υπάρχουν  υποχρεωτικά  πεδία που πρέπει να συμπληρωθούν ώστε να αποδοθεί αριθμός πρωτοκόλλου.
	ΝΑΙ
	
	

	8. 
	Να συμπληρώνει και να ολοκληρώνει την διασύνδεση μεταξύ της εφαρμογής οικονομικής διαχείρισης και του συστήματος Σχεδιασμού Διαδικασιών και Παρακολούθησης Υποθέσεων
	ΝΑΙ
	
	

	9. 
	Να παρέχει API τα οποία να χρησιμοποιούνται από τα πληροφοριακά συστήματα για την άμεση λήψη στοιχείων ταυτοποίησης των παραγόμενων εγγράφων (αριθμός πρωτοκόλλου/Αρ. απόφασης Δημάρχου)  καθώς και για την επισύναψη και διακίνηση των παραγόμενων από αυτό, εγγράφων
	ΝΑΙ
	
	

	10. 
	Άμεση, αυτοματοποιημένη λήψη στοιχείων ταυτοποίησης εγγράφου (Αριθμός Πρωτοκόλλου / Αριθμός Απόφασης Δημάρχου όπου απαιτείται), για εξουσιοδοτημένους χρήστες. 
	ΝΑΙ
	
	

	11. 
	Δεν θα πρέπει να απαιτείται κάποια περαιτέρω ενέργεια από τον χρήστη του τρίτου συστήματος π.χ. “κατέβασμα” (download) και μετέπειτα εισαγωγή του.
	ΝΑΙ
	
	

	12. 
	Αυτοματοποιημένη δημιουργία ηλεκτρονικού αιτήματος για λήψη στοιχείων ταυτότητας εγγράφου από μη εξουσιοδοτημένους χρήστες. 
	ΝΑΙ
	
	

	13. 
	Ο Φορέας Λειτουργίας να μπορεί να επιλέξει εάν επιθυμεί ορισμένοι χρήστες / συστήματα να έχουν περιορισμένη πρόσβαση στην εφαρμογή ώστε να λαμβάνουν μεν αυτοματοποιημένα αριθμούς πρωτοκόλλων κ.λπ. αλλά μόνο κατόπιν επεξεργασίας του ηλεκτρονικού αιτήματος από την γραμματεία (moderator).
	ΝΑΙ
	
	

	14. 
	Η εφαρμογή να παράγει αυτόματα το αίτημα και θα λαμβάνει τα στοιχεία ταυτοποίησης αμέσως μετά την επεξεργασία του αιτήματος.
	ΝΑΙ
	
	

	15. 
	Αυτόματη συμπλήρωση όλων των περιγραφικών δεδομένων της υπόθεσης – εγγράφου κατά την διεπαφή των συστημάτων. 
	ΝΑΙ
	
	

	16. 
	Παραμετρικός ορισμός κατηγοριών και υποκατηγοριών εγγράφων.
	ΝΑΙ
	
	

	17. 
	Ενημέρωση όλων των απαραίτητων πεδίων ανά τύπο εγγράφου, αυτοματοποιημένα κατά την ηλεκτρονική επικοινωνία των συστημάτων. 
	ΝΑΙ
	
	

	18. 
	Να παρέχεται δυνατότητα προσδιορισμού του αποδέκτη του εγγράφου κατά την αυτοματοποιημένη αποστολή του, ώστε να επιταχύνεται η διαδικασία προώθησης του.
	ΝΑΙ
	
	

	19. 
	Υποστήριξη πολλών διαφορετικών τύπων εγγράφων και καθορισμός των χαρακτηριστικών αποθήκευσης τους (σημάνσεις, οπτική διαφοροποίηση / χρωματισμός για τους χρήστες).
	ΝΑΙ
	
	

	20. 
	Αυτόματη κατηγοριοποίηση των παραγόμενων εγγράφων με βάση διακριτά χαρακτηριστικά τους 
	ΝΑΙ
	
	

	21. 
	Διασύνδεση εγγράφων υποθέσεων που διακινούντα και διάθεση τους μέσω αυτοματοποιημένων ροών εργασίας που χαρακτηρίζουν τις υποθέσεις που εκτελούνται.
	ΝΑΙ
	
	

	22. 
	Για την εμφάνιση των μηνυμάτων και την καθοδήγηση του χρήστη να ακολουθείται η αρχή της απλότητας και της σαφήνειας στα μηνύματα που προβάλλονται στον χρήστη. 
	ΝΑΙ
	
	

	23. 
	Όλα τα μηνύματα να είναι στην Ελληνική Γλώσσα και να χρησιμοποιούν όρους σχετικούς με το αντικείμενο, τον ρόλο και την συγκεκριμένη εργασία που εκτελεί ο χρήστης την δεδομένη στιγμή.
	ΝΑΙ
	
	

	24. 
	Τα μηνύματα να περιγράφουν με σαφή τρόπο το αποτέλεσμα της εργασίας του και να καθορίζουν πιθανές επόμενες ενέργειες.
	ΝΑΙ
	
	

	25. 
	Τα μηνύματα να είναι στοχευμένα και να προάγουν / συμπληρώνουν την γενική ευχρηστία του συστήματος.
	ΝΑΙ
	
	

	26. 
	Ευκολία στην χρήση μέσω μιας και μοναδικής καρτέλας εγγράφου όπου προβάλλονται το σύνολο των σταθερών στοιχείων του εγγράφου (π.χ. αριθμός – ημερομηνία πρωτοκόλλου και λοιπά στοιχεία  εισερχόμενου – εξερχόμενου εγγράφου) καθώς και τα στοιχεία διακίνησης των εγγράφων (αποδέκτες, κοινοποιήσεις)
	ΝΑΙ
	
	

	27. 
	Στην περίπτωση που ένα εξερχόμενο έγγραφο αποτελεί απάντηση σε εισερχόμενο που έχει λάβει και πρωτοκολλήσει  ο Φορέας, να υπάρχει δυνατότητα απόδοσης του ίδιου, με το εισερχόμενο, αριθμού πρωτοκόλλου (Κ.Ε.Δ.Υ. Κεφ.6 παρ.2).
	ΝΑΙ
	
	

	28. 
	Δυνατότητα ψηφιακής υπογραφής εγγράφων εντός της εφαρμογής 
	ΝΑΙ
	
	

	29. 
	Δυνατότητα δημιουργίας Ακριβούς Αντιγράφου εξερχόμενου εγγράφου
	ΝΑΙ
	
	

	30. 
	Δυνατότητα δημιουργίας πολλαπλών πρωτοκόλλων με κοινά στοιχεία και αποθήκευσης στο σύστημα. 
	ΝΑΙ
	
	

	31. 
	Δυνατότητα διαβάθμισης εγγράφου ως απόρρητο – εμπιστευτικό – απλό.
	ΝΑΙ
	
	

	32. 
	Δυνατότητα καταχώρησης παρατηρήσεων σε κάθε αριθμό πρωτοκόλλου, χωρίς περιορισμό.
	ΝΑΙ
	
	

	33. 
	Τήρηση προσκομιζόμενων δικαιολογητικών σε κάθε υπόθεση της Υπηρεσίας με δυνατότητα ομαδοποίησης ανά τύπο αίτησης και προβολής τους στο αποδεικτικό παραλαβής.
	ΝΑΙ
	
	

	34. 
	Δυνατότητα εμφάνισης αλυσίδας σχετικών και δυνατότητα μετάβασης σε όλα τα συσχετιζόμενα έγγραφα.
	ΝΑΙ
	
	

	35. 
	Δυνατότητα ορθής επανάληψης εγγράφου η συνημμένου σε κάποιο αριθμό πρωτοκόλλου. 
	ΝΑΙ
	
	

	36. 
	Δυνατότητα άμεσης σάρωσης εγγράφων μονοσέλιδη και πολυσέλιδη μέσα από την εφαρμογή.
	ΝΑΙ
	
	

	37. 
	Αυτόματη πρωτοκόλληση μηνυμάτων  ηλεκτρονικής αλληλογραφίας. Δυνατότητα επιλογής εισαγωγής τόσο των συνημμένων αρχείων όσο και του σώματος του κειμένου.
	ΝΑΙ
	
	

	38. 
	Διασύνδεση με το Κεντρικό Σύστημα Ηλεκτρονικής Διακίνησης Εγγράφων (Κ.Σ.Η.Δ.Ε.) του Υπουργείου Ψηφιακής Διακυβέρνησης)
· Αυτοματοποιημένη αποστολή  εξερχόμενων  έγγραφων
· Υποδοχή εισερχομένων εγγράφων από το ΚΣΗΔΕ και αυτοματοποιημένη διαδικασία πρωτοκόλλησης και αποθήκευσης στην εφαρμογή.
· Χρήση των προηγμένων απομακρυσμένων υπογραφών του  ΚΣΗΔΕ για την ψηφιακή υπογραφή εγγράφων μέσα από την εφαρμογή.
	ΝΑΙ
	
	

	39. 
	Δυνατότητα διασύνδεσης με το σύστημα Διαύγεια  για την αυτοματοποιημένη εισαγωγή και πρωτοκόλληση εγγράφου που είναι αναρτημένο στη  Διαύγεια. Εισάγοντας τον αριθμό ΑΔΑ θα συμπληρώνονται αυτόματα όλα τα στοιχεία του εγγράφου όπως αυτά είναι καταχωρημένα στη Διαύγεια και θα εισάγεται το έγγραφο. 
	ΝΑΙ
	
	

	40. 
	Δυνατότητα ανάρτησης στο σύστημα Διαύγεια εγγράφων που χρήζουν δημοσίευσης.  
	ΝΑΙ
	
	

	41. 
	Δυνατότητα διασύνδεσης με το Σύστημα Ηλεκτρονικής Διακίνησης Εγγράφων "Ίριδα" του Υπουργείου Εσωτερικών για την αυτοματοποιημένη αποστολή εξερχόμενων εγγράφων δε αυτό καθώς και την υποδοχή εισερχόμενων και την αυτοματοποιημένη διαδικασία πρωτοκόλλησής τους στην εφαρμογή.
	ΝΑΙ
	
	

	42. 
	Προσαρμογή σύμφωνα με το ευρωπαϊκό πρότυπο e Delivery (https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL) για την ηλεκτρονική διασύνδεση υπηρεσιών και οργανισμών.
	ΝΑΙ
	
	

	43. 
	Δυνατότητα αποστολής με email του εξερχόμενου εγγράφου μαζί με τα συνημμένα του στον παραλήπτη με email μέσα από την εφαρμογή.
	ΝΑΙ
	
	

	44. 
	Δυνατότητα αποστολής εγγράφων μέσω email. Παραμετρικός ορισμός του κειμένου και των χαρακτηριστικών του μηνύματος.
	ΝΑΙ
	
	

	45. 
	Δυνατότητα επισήμανσης του ψηφιακού εγγράφου με τα στοιχεία απόδοσης μοναδικού αριθμού.
	ΝΑΙ
	
	

	46. 
	Δυνατότητα καταγραφής και παρακολούθησης του ιστορικού μεταβολών για οποιοδήποτε πεδίο του πρωτοκόλλου  όπου θα εμφανίζονται,  το είδος της ενέργειας (Εισαγωγή / Αλλαγή), η ημερομηνία και ώρα της ενέργειας, ο χρήστης που πραγματοποίησε τη μεταβολή, η παλιά και τη νέα τιμή του πεδίου.
	ΝΑΙ
	
	

	47. 
	Δυνατότητα καταγραφής και παρακολούθησης ιστορικού ενεργειών διεκπεραίωσης και διακίνησης των εγγράφων
	ΝΑΙ
	
	

	48. 
	Τήρηση ψηφιακού οργανογράμματος για το Δήμο και τα Νομικά του πρόσωπα.
	ΝΑΙ
	
	

	49. 
	Αναζητήσεις:
· Απλός τρόπος αναζήτησης με συνδυασμό πολλαπλών φίλτρων όπως στοιχεία εγγράφου, οργανωτική μονάδα, υπάλληλος, συλλογικό όργανο κ.λπ.. 
· Δυναμική αναζήτηση στο κείμενο των εγγράφων με βάση λέξεις κλειδιά.
· Δυνατότητα ημερολογιακών αναζητήσεων (ανά ημέρα, βδομάδα, μήνα).
· Δυνατότητα πολλαπλών αναζητήσεων με χρήση οποιουδήποτε συνδυασμού κριτηρίων (ανά υπάλληλο, τμήμα, θέμα και κατάσταση εγγράφου).
· Δυνατότητα καθορισμού φίλτρων σύμφωνα με τα οποία θα περιορίζονται οι εγγραφές των ευρετηρίων ή των εκτυπώσεων.
· Δυνατότητα καθορισμού τρόπου ταξινόμησης των επιλεγόμενων με τη λειτουργία της αναζήτησης εγγραφών.
· Εξαγωγή στατιστικών ερωτημάτων και οπτικοποίηση αποτελεσμάτων ανά κατηγορία εγγράφου, οργανισμού, οργανωτική μονάδα
	ΝΑΙ
	
	

	50. 
	On Line εγχειρίδιο χρήσης εντός της εφαρμογής πάντα ενημερωμένο και άμεσα προσβάσιμο από το χρήστη.
	ΝΑΙ
	
	



[bookmark: _Toc120616482][bookmark: _Toc160704902]Πίνακας 3:	Τεχνικές και Λειτουργικές Προδιαγραφές Εφαρμογής 3: Σύστημα διαχείρισης ηλεκτρονικών πληρωμών (#18 Marketplace)
	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ ΤΕΚΜΗΡΙΩΣΗΣ

	1. 
	Επωνυμία και Εμπορική ονομασία.
Κατασκευαστής του προσφερόμενου λογισμικού
Τελευταία έκδοση και ημερομηνία ανακοίνωσης.
	ΝΑΙ
	
	

	2. 
	Να διαθέτει σύστημα διαλειτουργικότητας με συστήματα τρίτων κατασκευαστών μέσω γνωστών προτύπων επικοινωνίας (rest API).
	ΝΑΙ
	
	

	3. 
	Web based σχεδίαση και ανάπτυξη με πρόσβαση μέσω όλων των ευρέως διαδεδομένων εκδόσεων φυλλομετρητών.
	ΝΑΙ
	
	

	4. 
	Ενιαίο σύστημα ταυτοποίησης και ελέγχου δικαιωμάτων χρηστών
	ΝΑΙ
	
	

	5. 
	Το σύστημα θα διαθέτει περιβάλλον εργασίας (user interface) και γραφικό περιβάλλον αλληλεπίδρασης (graphical user interface) με το χρήστη στα ελληνικά.
	ΝΑΙ
	
	

	6. 
	Ταυτοποίηση χρηστών με κωδικούς taxisnet.
	ΝΑΙ
	
	

	7. 
	Ταυτοποίηση χρηστών με εναλλακτικούς τρόπους εγγραφής και πιστοποίησης.
	ΝΑΙ
	
	

	8. 
	Εκκαθάριση πληρωμών στους αντίστοιχους κωδικούς προϋπολογισμού
	ΝΑΙ
	
	

	9. 
	Αναλυτική προβολή οφειλών βεβαιωμένων ή μη βεβαιωμένων. Να δοθεί περιγραφή.
	ΝΑΙ
	
	

	10. 
	Αναλυτική προβολή οφειλών σε ρύθμιση. Να δοθεί περιγραφή.
	ΝΑΙ
	
	

	11. 
	Υπολογισμός τόκων – προσαυξήσεων στην τρέχουσα ημερομηνία
	ΝΑΙ
	
	

	12. 
	Προβολή κωδικού οφειλής βεβαιωμένων οφειλών
	ΝΑΙ
	
	

	13. 
	Δυνατότητα μερικής πληρωμής οφειλής (ρυθμισμένης ή μη)
	ΝΑΙ
	
	

	14. 
	Προβολή κωδικού οφειλής ΔΙΑΣ  ή οποιασδήποτε άλλης ταυτότητας πληρωμής αντιστοιχεί στην οφειλή
	ΝΑΙ
	
	

	15. 
	Δυνατότητα αυτοματοποιημένης διαχείρισης κρατήσεων εσόδων
	ΝΑΙ
	
	

	16. 
	Δυνατότητα υποστήριξης των συναλλαγών μέσω λογικών ελέγχων
	ΝΑΙ
	
	

	17. 
	Δυνατότητα καταχώρησης κωδικού πληρωμής για αναζήτηση και προβολή της οφειλής.  Δυνατότητα σάρωσης κωδικού QR για αναζήτηση της οφειλής.
	ΝΑΙ
	
	

	18. 
	Δυνατότητα πληρωμής παραβόλου
	ΝΑΙ
	
	

	19. 
	Άμεση πληρωμή με καταχώρηση RF χωρίς να είναι απαραίτητη η ταυτοποίηση χρήστη
	ΝΑΙ
	
	

	20. 
	Άμεση πληρωμή με σάρωση QR code το οποίο βρίσκεται τυπωμένο σε κλήσεις δημοτικής αστυνομίας χωρίς να είναι απαραίτητη η ταυτοποίηση χρήστη
	ΝΑΙ
	
	

	21. 
	Παροχή ιστορικού συναλλαγών στον κάθε οφειλέτη.
	ΝΑΙ
	
	

	22. 
	Προβολή ιστορικού εισπράξεων για το Ταμείο του Δήμου. Δυνατότητα αναζήτησης με συνδυασμό πολλαπλών κριτηρίων.
	ΝΑΙ
	
	

	23. 
	Διασύνδεση με το υφιστάμενο σύστημα Οικονομικής Διαχείρισης 
	ΝΑΙ
	
	

	24. 
	Αυτόματη ενημέρωση καρτέλας οφειλέτη μετά την πληρωμή 
	ΝΑΙ
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	Γενικές Προδιαγραφές Συστήματος

	1.1
	Ολοκληρωμένο ενιαίο σύστημα προστασίας ίδιου κατασκευαστή. Να αναφερθεί ο κατασκευαστής. 
	NAI
	
	

	1.2
	Εγγύηση εξοπλισμού και υπηρεσίες επί του εξοπλισμού παρεχόμενη από τον κατασκευαστή. 
	ΝΑΙ
	
	

	1.3
	Δυνατότητα κεντρικού - ενιαίου συστήματος παρακολούθησης όλων των παρεχόμενων συσκευών και υπηρεσιών.
	NAI
	
	

	1.4
	Τα συστήματα θα πρέπει να παρέχουν δυνατότητες ανίχνευσης απειλών και παθητική παρακολούθηση των συστημάτων και των δικτύων.
	NAI
	
	

	1.5
	Ειδοποιήσεις σε πραγματικό χρόνο και λεπτομέρειες που θα διευκολύνουν την παρακολούθηση της υποδομής αναφορικά με το επίπεδο ασφάλειας και καλής λειτουργίας του.
	ΝΑΙ
	
	

	1.6
	Τα συγκεντρωτικά στοιχεία και οι ειδοποιήσεις που παράγονται από τα διαφορετικά ή απομακρυσμένα σημεία, θα διοχετεύονται απ’ ευθείας στο κεντρικό σύστημα παρακολούθησης και συσχετισμού γεγονότων.
	ΝΑΙ
	
	

	1.7
	Δυνατότητα τεχνικών πρόληψης επιθέσεων και δυνατότητα κατάτμησης και διαχωρισμού των υποδομών ώστε να αποφευχθεί η μετάδοση οποιουδήποτε κακόβουλου στοιχείου εσωτερικά του οργανισμού.
	ΝΑΙ
	
	

	1.8
	Οι γνωστές ευπάθειες όπως και οι άγνωστες ή 0-day απειλές θα πρέπει να προλαμβάνονται με δυνατότητα που να προσφέρεται στην προτεινόμενη λύση.
	ΝΑΙ
	
	

	Προδιαγραφές Κεντρικών Μονάδων Firewall

	2.1
	Να αναφερθεί ο κατασκευαστής, το μοντέλο και η έκδοση υλικού και υλικολογισμικού.
	ΝΑΙ
	
	

	2.2
	Το προσφερόμενο σύστημα θα αποτελείται από 6 ίδια Firewalls επόμενης γενιάς – Next Generation. Οι μονάδες θα πρέπει να είναι ίδιες (κατασκευαστής, μοντέλο, έκδοση υλικού και υλικολογισμικού).
	ΝΑΙ
	
	

	2.3
	Ο κατασκευαστής θα πρέπει να έχει φυσική παρουσία στην Ελλάδα μέσω τοπικού γραφείου και όχι μόνο μέσω αντιπροσώπων – μεταπωλητών - διανομέων.
	ΝΑΙ
	
	

	2.5
	Οι συσκευές θα πρέπει να διαθέτουν μηχανισμούς εντοπισμού και αποτροπής εισβολών (Intrusion Prevention – IPS).
	ΝΑΙ
	
	

	2.6
	Οι συσκευές θα πρέπει να διαθέτουν μηχανισμό Application Control.
	ΝΑΙ
	
	

	2.7
	Οι συσκευές θα πρέπει να διαθέτουν μηχανισμό Anti Bot.
	ΝΑΙ
	
	

	2.8
	Οι συσκευές θα πρέπει να διαθέτουν μηχανισμό Anti Virus.
	ΝΑΙ
	
	

	2.9
	Οι συσκευές θα πρέπει να διαθέτουν μηχανισμό ULR Filtering.
	ΝΑΙ
	
	

	2.10
	Οι συσκευές θα πρέπει να διαθέτουν μηχανισμό Sandbox - Zero Day Protection.
	ΝΑΙ
	
	

	2.11
	Μέγιστη προσφερόμενη ρυθμό-απόδοση για κάθε συσκευή UDP 1518.
	≥ 2 Gbps
	
	

	2.12
	Μέγιστο προσφερόμενο VPN throughput AES-128 για κάθε συσκευή.
	≥ 1 Gbps
	
	

	2.13
	Μέγιστο προσφερόμενο IPS throughput της κάθε συσκευής σε enterprise testing conditions.
	≥ 900 Μbps
	
	

	2.14
	Μέγιστο προσφερόμενο NGFW Throughput της κάθε συσκευής σε enterprise testing conditions.
	≥ 800 Μbps
	
	

	2.15
	Μέγιστο προσφερόμενο Threat Prevention Throughput της κάθε συσκευής σε enterprise testing conditions.
	≥ 400 Μbps
	
	

	2.16
	Μέγιστος προσφερόμενος αριθμός ταυτόχρονων συνδέσεων για κάθε συσκευή (Concurrent Connections).
	≥ 500 Κ
	
	

	2.17
	Μέγιστος προσφερόμενος αριθμός νέων συνδέσεων το δευτερόλεπτο για κάθε συσκευή (Connections Per Second).
	≥ 14 K
	
	

	2.18
	Προσφερόμενος αριθμός δικτυακών θυρών 1GbE.
	≥6
	
	

	2.19
	Δυνατότητα διαχείρισης μέσω console port τύπου USB-C.
	NAI
	
	

	2.20
	Δυνατότητα αναβάθμισης του λογισμικού του Firewall προκειμένου να παραμένει διαρκώς ενήμερο με τα είδη των επιθέσεων που προκύπτουν.
	ΝΑΙ
	
	

	2.21
	Δυνατότητα διασύνδεσης με Active Directory.
	NAI
	
	

	2.22
	Εφαρμογή κανόνων ασφαλείας με βάση τον χρήστη ή το group ή/και συνδυασμό όλων.
	ΝΑΙ
	
	

	2.23
	H λειτουργία Anti – Bot θα πρέπει να βασίζεται στην ανίχνευση και καταστολή ύποπτης και μη φυσικής δικτυακής κίνησης ή/και με βάση domain/IP/URL reputation.
	NAI
	
	

	2.24
	Η λειτουργία Anti Virus θα πρέπει να έχει δυνατότητα ελέγχου με βάση τον τύπο του αρχείου.
	ΝΑΙ
	
	

	2.25
	Η λειτουργία Anti Virus θα πρέπει να ελέγχει HTTP κίνηση, mail (SMTP, POP3, IMAP), FTP αμφίδρομα (inbound & outbound traffic).
	NAI
	
	

	2.26
	Οι υπηρεσίες, Application Control, Anti Bot, Anti-Virus και URL Filtering θα πρέπει να λαμβάνουν ανανεώσεις σε πραγματικό χρόνο από cloud based service.
	ΝΑΙ
	
	

	2.27
	Η βάση δεδομένων της λειτουργίας Application Control θα πρέπει να περιλαμβάνει τουλάχιστον 8000 γνωστές εφαρμογές.
	ΝΑΙ
	
	

	2.28
	Υποστήριξη Static/Dynamic ΝΑΤ.
	ΝΑΙ
	
	

	2.29
	Υποστήριξη routing OSPFv2, BGPv4 and 4++, RIP, IGMP.
	ΝΑΙ
	
	

	2.30
	Λειτουργία Site-to-site VPN για σύνδεση με απομακρυσμένα σημεία.
	ΝΑΙ
	
	

	2.31
	Συνεργασία με ΑΑΑ servers, κατ' ελάχιστο RADIUS.
	ΝΑΙ
	
	

	2.32
	Να υποστηρίζει λειτουργία DHCP.
	ΝΑΙ
	
	

	2.33
	Υποστήριξη Network Time Protocol.
	ΝΑΙ
	
	

	2.34
	Υποστήριξη (Remote Access VPN) με τη χρήση Client λογισμικού.
	ΝΑΙ
	
	

	2.35
	Να διατίθεται εφαρμογή του ίδιου κατασκευαστή για κινητό τηλέφωνο, μέσω της οποίας θα επιτρέπεται η επίβλεψη γεγονότων σε πραγματικό χρόνο, η ενημέρωση για αυξημένο ρίσκο στο δίκτυο, ο αποκλεισμός απειλών, ενημέρωση για συσκευές οι οποίες είναι συνδεδεμένες στο δίκτυο και η διαμόρφωση της πολιτικής ασφαλείας.
	ΝΑΙ
	
	

	2.36
	Να επιτρέπεται η αναβάθμιση των συστημάτων ασφαλείας σε νεότερες εκδόσεις λογισμικού μέσα από το ενσωματωμένο γραφικό περιβάλλον διαχείρισης.
	ΝΑΙ
	
	

	2.37
	Προστασία από κακόβουλο λογισμικό μηδενικού χρόνου (zero day malware) σε HTTPS, HTTPS, SMTP, POP3, IMAP κίνηση.
	ΝΑΙ
	
	

	2.38
	Υποστήριξη κατ’ ελάχιστο των ακόλουθων τύπων αρχείων:
· Adobe PDF
· Microsoft Office
· Exe
· Files in archives
· Flash
· Java
	NAI
	
	

	2.39
	Υποστήριξη κατ’ ελάχιστο των ακόλουθων περιβαλλόντων εξομοίωσης:
· Microsoft Windοws 7,8.1,10 32/64 bit
· Microsoft Office
· Adobe Reader
	ΝΑΙ
	
	

	2.40
	Υποστήριξη της ανάλυσης ενός αρχείου σε επίπεδο επεξεργαστή.
	ΝΑΙ
	
	

	2.41
	Δυνατότητα να ανιχνεύει επιθέσεις από το exploitation στάδιο πριν ο κακόβουλος κώδικας εκτελεστεί.
	ΝΑΙ
	
	

	2.42
	Για κάθε κακόβουλο αρχείο να δημιουργείται αναλυτική αναφορά.
	ΝΑΙ
	
	

	2.43
	Να παρέχονται αναφορές σχετικά με την κατάσταση δικτύου, ασφάλειας, μολυσμένων συσκευών. Η λειτουργία αναφορών θα πρέπει να παρέχεται από το ενσωματωμένο γραφικό περιβάλλον διαχείρισης της συσκευής και να παράγει αναφορές σε μηνιαία, εβδομαδιαία, ημερήσια και ωριαία βάση.
	ΝΑΙ
	
	

	2.45
	Όλο το παρεχόμενο λογισμικό είναι του ιδίου κατασκευαστή με το υλικό HW.
	ΝΑΙ
	
	

	2.46
	Τα περιφερειακά Firewalls θα πρέπει να περιλαμβάνουν τις άδειες για τη διαχείριση όλων των προσφερόμενων υπηρεσιών.
	ΝΑΙ
	
	

	2.47
	Ο υποψήφιος ανάδοχος θα πρέπει να διαθέτει πιστοποιήσεις από την κατασκευάστρια εταιρεία και να παρέχει υπηρεσίες εγκατάστασης / παραμετροποίησης του προμηθευομένου εξοπλισμού.
	ΝΑΙ,
ΝΑ ΑΝΑΦΕΡΘΟΥΝ
	
	

	2.48
	Να παρέχεται τεκμηρίωση για τον προμηθευόμενο εξοπλισμό ή πρόσβαση στο portal του κατασκευαστή, για την απόκτηση των σχετικών εγγράφων.
	ΝΑΙ
	
	

	2.49
	Η παραμετροποίηση από τον ανάδοχο θα πρέπει να γίνει με βάση τις αρχές λειτουργίας του ΣΥΖΕΥΞΙΣ ή/και ΣΥΖΕΥΞΙΣ ΙΙ.
	NAI
	
	

	Λογισμικό προστασίας τερματικών συσκευών

	3.1
	Η λύση θα πρέπει να αποτελεί ενιαίο σύστημα προστασίας ίδιου κατασκευαστή των Firewalls για τη δημιουργία συνδέσεων VPN. Να αναφερθεί ο κατασκευαστής.
	ΝΑΙ
	
	

	3.2
	Η λύση θα πρέπει να ανιχνεύει και να αποτρέπει επιθέσεις από το exploitation στάδιο πριν ο κακόβουλος κώδικας εκτελεστεί.
	ΝΑΙ
	
	

	3.3
	Να εκτελεί το κακόβουλο αρχείο σε περιβάλλον sandbox για την ασφαλή κατηγοριοποίηση και αποτροπή του.
	ΝΑΙ
	
	

	3.4
	Να αποτρέπει πιθανές κακόβουλες επικοινωνίες από μολυσμένα τερματικά προς κακόβουλους servers προς το Internet (Command & Control servers).
	ΝΑΙ
	
	

	3.5
	Να ανιχνεύει και να σταματά επιθέσεις ransomware ή άλλες ύποπτες συμπεριφορές που παρατηρούνται στο τερματικό.
	ΝΑΙ
	
	

	3.6
	Να επαναφέρει τα μολυσμένα τερματικά και αρχεία που έχουν επηρεαστεί από την επίθεση, στην αρχική τους κατάσταση, χωρίς να βασίζεται σε shadow copies του λειτουργικού συστήματος.
	ΝΑΙ
	
	

	3.7
	Η λειτουργία anti-ransomware θα πρέπει να λειτουργεί ακόμη και σε περιπτώσεις που δεν είναι δυνατή η σύνδεση στο internet.
	ΝΑΙ
	
	

	3.8
	Να προσφέρει λειτουργίες αποτροπής ηλεκτρονικού "ψαρέματος" (anti-phishing) με έλεγχο φορμών web για την ακεραιότητά τους.
	ΝΑΙ
	
	

	3.9
	Να προσφέρει λειτουργίες αποτροπής απώλειας εταιρικών κωδικών χρηστών (corporate credentials exposure).
	ΝΑΙ
	
	

	3.10
	Να ελέγχει αρχεία και να τα παραδίδει σε πραγματικό χρόνο στο χρήστη σε καθαρή μορφή, από όπου έχει αφαιρεθεί οποιοδήποτε κακόβουλο περιεχόμενο (file scrubbing). Θα πρέπει να δίνεται επιλογή διατήρησης του τύπου του αρχείου ή μετατροπής του σε .pdf.
	ΝΑΙ
	
	

	3.11
	Να παρέχει έλεγχο θυρών του συστήματος, αφαιρούμενων και περιφερειακών συσκευών.
	ΝΑΙ
	
	

	3.12
	Να παρέχει ενσωματωμένο VPN client για την ασφαλή σύνδεση φορητών συσκευών με τον οργανισμό.
	ΝΑΙ
	
	

	3.13
	Να παρέχει αναφορές και forensics με σκοπό τον έλεγχο της ασφάλειας των τερματικών και την ανεύρεση πιθανών περιστατικών ασφαλείας.
	ΝΑΙ
	
	

	3.14
	Να διαθέτει κεντρική κονσόλα διαχείρισης μέσω της οποίας θα υποστηρίζονται ο ορισμός πολιτικών ασφαλείας, η δημιουργία ομάδων χρηστών/συστημάτων, η καταγραφή των logs, η εγκατάσταση ενημερώσεων, η εξαγωγή αναφορών, ή εύρεση πιθανών περιστατικών και η περαιτέρω διερεύνηση.
	ΝΑΙ
	
	

	3.15
	Να είναι εφικτός ο ορισμός επιτρεπόμενων λιστών (whitelists) για την υλοποίηση εξαιρέσεων στη βασική πολιτική.
	ΝΑΙ
	
	

	3.16
	Να υποστηρίζει σταθμούς εργασίας (Η/Υ) είτε αυτοί βρίσκονται εντός της περιμέτρου είτε είναι απομακρυσμένοι.
	ΝΑΙ
	
	

	3.17
	Να παρέχει πρόσβαση στην κονσόλα διαχείρισης μέσω role-based λογαριασμών.
	ΝΑΙ
	
	

	3.18
	Να παρέχει τη δυνατότητα εξαιρέσεων με βάση αρχεία και φακέλους.
	ΝΑΙ
	
	

	3.19
	Να παρέχει τη δυνατότητα προσωρινής απενεργοποίησης συγκεκριμένων λειτουργιών σύμφωνα με τις ανάγκες του διαχειριστή.
	ΝΑΙ
	
	

	3.20
	Να υποστηρίζει κατ' ελάχιστο λειτουργικά συστήματα Windows 7 SP1, Windows 2008 R2, VDI, Linux.
	ΝΑΙ
	
	

	3.21
	Να παρέχει πληροφόρηση για την κατάσταση/health του agent.
	ΝΑΙ
	
	

	3.22
	Να παράγει αναφορές οι οποίες απεικονίζουν γραφικά σε μορφή "δέντρου" τις δραστηριότητες του συστήματος με σκοπό την ευκολότερη διερεύνηση περιστατικών ασφαλείας. Να υποστηρίζεται αναπαράσταση των ευρημάτων σύμφωνα με το MITRE framework.
	ΝΑΙ
	
	

	3.23
	Να παρέχει τρόπους απομόνωσης ενός μολυσμένου συστήματος.
	ΝΑΙ
	
	

	3.24
	Να έχει τη δυνατότητα να εφαρμόζει μέτρα προστασίας και αποτροπής (block/prevent) κακόβουλης δραστηριότητας.
	ΝΑΙ
	
	

	3.25
	Να προσφέρει τη δυνατότητα απομακρυσμένης λήψης ενεργειών στα συστήματα (quarantine, reboot, isolate κ.α.) με σκοπό την ευκολότερη διαχείρισή τους.
	ΝΑΙ
	
	

	3.26
	Να αποτρέπει πάντα την απόπειρα απεγκατάστασης του agent από το χρήστη είτε αυτός έχει δικαιώματα administrator είτε όχι. Για να επιτραπεί η απεγκατάσταση θα ζητείται μυστικό συνθηματικό το οποίο έχει οριστεί στην αντίστοιχη πολιτική από το διαχειριστή της λύσης ασφαλείας.
	ΝΑΙ
	
	

	3.27
	Να ανιχνεύει παραπλανητικές ιστοσελίδες (phishing websites) και να αποτρέπει την καταχώρηση οποιωνδήποτε δεδομένων στις φόρμες που αυτές περιλαμβάνουν.
	ΝΑΙ
	
	

	3.28
	Να ανιχνεύει και να καταγράφει περιστατικά διαρροής εταιρικών κωδικών πρόσβασης χρηστών (corporate credentials exposure) προς τρίτα/προσωπικά sites.
	ΝΑΙ
	
	

	3.29
	Να υποστηρίζει λειτουργία sandboxing και μέσω αυτής, την αποτροπή κακόβουλων αρχείων.
	ΝΑΙ
	
	

	3.30
	H διαχείριση της λύσης θα πρέπει να προσφέρεται ως managed cloud υπηρεσία.
	ΝΑΙ
	
	

	3.31
	H διαχείριση της λύσης η οποία προσφέρεται ως managed cloud υπηρεσία θα πρέπει να υποστηρίζει διασύνδεση με Active Directory.
	ΝΑΙ
	
	

	3.32
	Θα πρέπει να υπάρχει δυνατότητα η πολιτική να υλοποιείται διακριτά με κανόνες σύμφωνα με το Active Directory.
	ΝΑΙ
	
	

	3.33
	Να περιλαμβάνει host firewall και application control λειτουργίες.
	ΝΑΙ
	
	

	3.34
	Να προσφέρεται με menu του agent στα Ελληνικά.
	ΝΑΙ
	
	

	Υπηρεσία πλατφόρμας κεντρικής διαχείρισης

	4.1
	Το λογισμικό διαχείρισης θα πρέπει να έχει εφαρμογή σε γραφικό περιβάλλον και να διαχειρίζεται κεντρικά όλες τις απαιτούμενες λειτουργίες των Firewalls και του λογισμικού προστασίας τερματικών συσκευών, που περιγράφονται στα «Γενικά Χαρακτηριστικά» της ενότητας 3.2.4 (IPS, Application Inspection, Anti-Bot, Anti-Virus, URL Filtering, email, QoS).
	ΝΑΙ
	
	

	4.2
	Το λογισμικό διαχείρισης θα αποτελεί ενιαίο σύστημα και θα πρέπει να προέρχεται από τον ίδιο κατασκευαστή του φυσικού και του εικονικού εξοπλισμού, για λόγους συμβατότητας.
	ΝΑΙ
	
	

	4.3
	Ο κατασκευαστής θα πρέπει να έχει φυσική παρουσία στην Ελλάδα μέσω τοπικού γραφείου και όχι μόνο μέσω αντιπροσώπων – μεταπωλητών - διανομέων.
	ΝΑΙ
	
	

	4.5
	H διαχείριση θα πρέπει να προσφέρεται ως managed cloud υπηρεσία.
	ΝΑΙ
	
	

	4.6
	Το λογισμικό διαχείρισης θα πρέπει να αναπαριστά τα logs από όλες τις ανωτέρω λειτουργίες σε ένα παράθυρο του γραφικού περιβάλλοντος.
	ΝΑΙ
	
	

	4.7
	Η διαχείριση των λειτουργιών των συσκευών και η αναπαράσταση των logs θα πρέπει να γίνονται από το ίδιο εργαλείο διαχείρισης χωρίς την απαίτηση εγκατάστασης ή χρήσης τρίτου συστήματος.
	ΝΑΙ
	
	

	4.8
	Να υποστηρίζει λογαριασμούς role-based administrator.
	ΝΑΙ
	
	

	4.9
	Να υποστηρίζει τη δυνατότητα επεξεργασίας της πολιτικής ασφαλείας από έναν ή περισσότερους διαχειριστές (administrators) ταυτόχρονα.
	ΝΑΙ
	
	

	4.10
	Να επιτρέπει κεντρικοποιημένη αναβάθμιση των συστημάτων ασφαλείας σε νεότερες εκδόσεις λογισμικού.
	ΝΑΙ
	
	

	4.11
	Να κάνει έλεγχο σε κάθε αλλαγή της πολιτικής για όλες τις απαιτούμενες λειτουργίες ασφάλειας. (IPS, Application Inspection, Anti-Bot, Anti-Malware, URL Filtering).
	ΝΑΙ
	
	

	4.12
	Να παρέχει λεπτομερές ιστορικό για κάθε κανόνα πολιτικής καταγράφοντας τους χρήστες που επεμβαίνουν σε αυτούς.
	ΝΑΙ
	
	

	4.13
	Δυνατότητα να πραγματοποιεί, σε πραγματικό χρόνο, εκτίμηση του επιπέδου συμμόρφωσης της πολιτικής ασφαλείας με τα σημαντικότερα κανονιστικά πρότυπα ασφαλείας και να προτείνει αντίστοιχες αλλαγές (Compliance Check).
	ΝΑΙ
	
	

	4.14
	Η εφαρμογή διαχείρισης θα πρέπει να έχει τη δυνατότητα να παράγει αναφορές συμμόρφωσης. (Compliance Check Reports).
	ΝΑΙ
	
	

	4.15
	Να παρέχει προκαθορισμένες ή custom αναφορές σε ημερήσιο, εβδομαδιαίο ή μηνιαίο επίπεδο στην ίδια κονσόλα διαχείρισης.
	ΝΑΙ
	
	

	4.16
	Να παρέχει προκαθορισμένες ή custom γραφικές αναπαραστάσεις των πιο σημαντικών γεγονότων ή περιστατικών ασφαλείας με δυνατότητα περαιτέρω διερεύνησης του κάθε περιστατικού στην ίδια κονσόλα διαχείρισης.
	ΝΑΙ
	
	

	4.17
	Να παρέχει επιλογή στο γραφικό περιβάλλον για την εύκολη διασύνδεση του LDAP server με το server διαχείρισης.
	ΝΑΙ
	
	

	4.18
	Να υποστηρίζει SAML και SSO για την πρόσβαση στο περιβάλλον διαχείρισης.
	ΝΑΙ
	
	

	4.19
	Οι άδειες χρήσης του ζητούμενου λογισμικού να παρέχονται για ≥ 3 έτη
	ΝΑΙ
	
	

	4.21
	Ο υποψήφιος ανάδοχος θα πρέπει να παρέχει υπηρεσίες εγκατάστασης, παραμετροποίησης.
	ΝΑΙ
	
	

	4.22
	Ο υποψήφιος ανάδοχος θα πρέπει να διαθέτει πιστοποιήσεις από την κατασκευάστρια εταιρεία και να παρέχει υπηρεσίες εγκατάστασης / παραμετροποίησης και συντήρησης του προμηθευομένου λογισμικού.
	ΝΑΙ, 
ΝΑ ΑΝΑΦΕΡΘΟΥΝ
	
	

	4.23
	Να παρέχεται τεκμηρίωση για τον προμηθευόμενο εξοπλισμό ή πρόσβαση στο portal του κατασκευαστή, για την απόκτηση των σχετικών εγγράφων.
	ΝΑΙ
	
	

	Διαλειτουργικότητα και διασυνδεσιμότητα

	6.1
	Παροχή σχήματος ενοποιημένης αρχιτεκτονικής ασφάλειας.
	ΝΑΙ
	
	

	6.2
	Διαλειτουργικότητα με την υφιστάμενη υποδομή.
	ΝΑΙ
	
	

	6.3
	Σύμφωνα με τα αναφερόμενα για τη «Διαλειτουργικότητα» στο 3.2.4
	ΝΑΙ
	
	

	Υποδομές λειτουργίας και δίκτυα

	7.1
	Σύμφωνα με τα αναφερόμενα για τις «Υποδομές λειτουργίας και δίκτυα» και «Τηλεπικοινωνιακές συνδέσεις» στο 3.2.4
	ΝΑΙ
	
	

	Απαιτήσεις ασφάλειας

	8.1
	Διαβάθμιση χρηστών του ενιαίου συστήματος προστασίας υποδομών πληροφορικής του Δήμου Ιθάκης.
	ΝΑΙ
	
	

	8.2
	Καθορισμός χρηστών και δικαιωμάτων στα προστατευμένα συστήματα μέσω VPN.
	ΝΑΙ
	
	

	8.3
	Δυνατότητα πρόσθεσης χρηστών από τρίτα συστήματα όπως σύνδεση μέσω Active Directory.
	NAI
	
	

	8.4
	Σύμφωνα με τα αναφερόμενα για τις «Απαιτήσεις ασφάλειας» στο 3.2.4
	ΝΑΙ
	
	

	Υπηρεσίες εκπαίδευσης ή επαγρύπνησης προσωπικού σε θέματα κυβερνοασφάλειας

	9.1
	Η θεματολογία θα πρέπει να βασίζεται σε διακριτούς ρόλους και να στοχεύει σε διαφορετικές κατηγορίες εργαζομένων, με βάση το επίπεδο τεχνικής εξειδίκευσης:
· Επίπεδο απλού χρήστη
· Επίπεδο διαχειριστή ενιαίου συστήματος προστασίας
	ΝΑΙ
	
	

	9.2
	Τα αντικείμενα εκπαίδευσης για τους απλούς χρήστες θα περιλαμβάνει κατ’ ελάχιστον:
Βασικά χαρακτηριστικά της ασφάλειας πληροφοριών:
· Ιδιότητες της ασφάλειας πληροφοριακών συστημάτων
· Απειλές έναντι της αποκάλυψης πληροφοριών, παράνομης μεταβολής δεδομένων και διαθεσιμότητας υπηρεσιών
· Ευπάθειες συστημάτων και υπηρεσιών
· Συνέπειες των επιθέσεων στους χρήστες και στους οργανισμούς
Καλές πρακτικές προστασίας:
· Την αποκάλυψη κωδικών πρόσβασης (passwords)
· Το κακόβουλο λογισμικό (Malware)
· Το λυτρισμικό (Ransomware)
· Την αποκάλυψη της ταυτότητας των χρηστών
· Τις επιθέσεις ηλεκτρονικού ψαρέματος (Phishing)
Τις απειλές κατά την εργασία από απόσταση
	ΝΑΙ
ΝΑ ΑΝΑΦΕΡΘΟΥΝ 
	
	

	9.3
	Τα αντικείμενα εκπαίδευσης για τους χρήστες σε επίπεδο διαχειριστών θα περιλαμβάνουν κατ’ ελάχιστον:
· Τη διαχείριση της πλατφόρμα κεντρικής διαχείρισης,
· Τη διαχείριση του λογισμικού προστασίας,
· Τη διαχείριση των προσφερόμενων NGFW,
· Τη χρήση των υπηρεσιών VPN,
· Την εφαρμογή των κανόνων ασφάλειας.
	ΝΑΙ
ΝΑ ΑΝΑΦΕΡΘΟΥΝ
	
	

	9.4
	Να διενεργείται αξιολόγηση για πιθανά γνωσιακά κενά (knowledge gap analysis), με σκοπό την ενημέρωση του πλάνου των διαδοχικών εκπαιδεύσεων.
	ΝΑΙ
	
	

	9.5
	Να διενεργούνται πρακτικές ασκήσεις προσομοίωσης περιστατικών κυβερνοασφάλειας και να παρουσιάζονται οι επιπτώσεις τους, όπως π.χ. το άνοιγμα ενός κακόβουλου αρχείου συνημμένου σε email ή η επίσκεψη σε κακόβουλη ιστοσελίδα.
	ΝΑΙ
	
	

	9.6
	Η υπηρεσία εκπαίδευσης να πραγματοποιείται Online μέσω ηλεκτρονικής πλατφόρμας και να παραδίδεται σχετικό εκπαιδευτικό υλικό.
	ΝΑΙ
	
	

	9.7
	Η ζητούμενη υπηρεσία εκπαίδευσης να παρέχεται για 10 ώρες και για απεριόριστο αριθμό υπαλλήλων σε επίπεδο απλών χρηστών.
	ΝΑΙ
	
	

	Υπηρεσίες πιλοτικής λειτουργίας

	10.1
	Περίοδος πιλοτικής λειτουργίας (σε ημέρες).
	15
	
	

	10.2
	Προσφερόμενες Υπηρεσίες.
	ΝΑ ΑΝΑΦΕΡΘΟΥΝ
	
	

	10.3
	Περιγραφή της δομής και της οργάνωσης της υπηρεσίας.
	ΝΑΙ
	
	

	Διασφάλιση ποιότητας

	11.1
	Συμμόρφωση με Εθνική Στρατηγική Κυβερνοασφάλειας (ΑΔΑ: 6ΙΒΕ46ΜΤΛΠ-ΦΜ5 12/2020).
	ΝΑΙ
	
	

	11.2
	Οι διεπαφές όλων των παροχών προσβάσιμες μέσω φυλλομετρητή ή/και μέσω κινητών συσκευών.
	ΝΑΙ 
	
	

	11.3
	Σχέδιο λήψης backups των παρεχόμενων συστημάτων ασφάλειας και διασφάλιση της απρόσκοπτης λειτουργίας και διαθεσιμότητας (availability) τους.
	ΝΑΙ 
ΝΑ ΑΝΑΦΕΡΘΕΙ
	
	

	Υπηρεσίες εγγύησης και συντήρησης

	12.1
	Τουλάχιστον δύο έτη από την ημερομηνία παράδοσης του Έργου.
	ΝΑΙ 
ΝΑ ΑΝΑΦΕΡΘΕΙ
	
	

	12.2
	Προσφερόμενες υπηρεσίες του Αναδόχου.
	ΝΑΙ
 ΝΑ ΑΝΑΦΕΡΘΟΥΝ
	
	

	12.3
	Χρόνος απόκρισης εντός ωραρίου εργασίας (9:00-16:00).
	Λιγότερο από 2 ώρες 
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	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ ΤΕΚΜΗΡΙΩΣΗΣ

	1. 
	Επωνυμία και Εμπορική ονομασία.
Κατασκευαστής του προσφερόμενου λογισμικού
Τελευταία έκδοση και ημερομηνία ανακοίνωσης.
	ΝΑΙ
	
	

	2. 
	Λειτουργία σε βάση δεδομένων  ανοικτού λογισμικού
	ΝΑΙ
	
	

	3. 
	Web based σχεδίαση και ανάπτυξη με πρόσβαση μέσω όλων των ευρέως διαδεδομένων εκδόσεων φυλλομετρητών.
	ΝΑΙ
	
	

	4. 
	Ενιαίο σύστημα ταυτοποίησης και ελέγχου δικαιωμάτων χρηστών
	ΝΑΙ
	
	

	5. 
	Το σύστημα θα διαθέτει περιβάλλον εργασίας (user interface) και γραφικό περιβάλλον αλληλεπίδρασης (graphical user interface) με το χρήστη στα ελληνικά.
	ΝΑΙ
	
	

	6. 
	Να καλύπτει επί ποινή αποκλεισμού όλες τις λειτουργικές απαιτήσεις όπως αυτές περιγράφονται στην ενότητα Γενικά χαρακτηριστικά.
	ΝΑΙ
	
	

	7. 
	Να παρέχει την δυνατότητα προσθήκης ενημερωτικού υλικού ομαδοποιημένου σε κατηγορίες. Οι διαθέσιμες κατηγορίες δύναται να τροποποιούνται από τον φορέα κατά βούληση. Είναι δυνατόν το ενημερωτικό υλικό να προστίθεται / κατηγοροποιείται ταυτόχρονα σε περισσότερες από μία κατηγορίες
	ΝΑΙ
	
	

	8. 
	Να παρέχει την δυνατότητα προσθήκης αναφοράς – παραπομπής σε δικτυακή διεύθυνση παροχής ηλεκτρονικών υπηρεσιών του φορέα. Για κάθε υπηρεσία εκτός του συνδέσμου να δίνεται η δυνατότητα προσθήκης επιπλέον ενημερωτικών πληροφοριών. 
	ΝΑΙ
	
	

	9. 
	Να παρέχεται η δυνατότητα καθορισμού ενός ψηφιακού διδύμου για μία φυσική έννοια – χώρο – υποδομή και η εμφάνιση πληροφοριών σχετικών με μετρικές του διδύμου αυτού. Η διαδικασία ορισμού του ψηφιακού διδύμου πρέπει να είναι σαφώς καθορισμένη και ελεύθερα διαθέσιμη σε τρίτους παρόχους, ώστε να διασφαλίζεται η μελλοντική επέκταση του συστήματος.
	ΝΑΙ
	
	

	10. 
	Να παρέχει ενσωματωμένες, βασικές λειτουργίες ανάλυσης και αναφοράς δεδομένων σε επίπεδο των διαθέσιμων μετρικών 

· φίλτρα και ταξινομήσεις, 
· αθροίσματα και ομαδοποίηση δεδομένων, 
· όπου εμπεριέχονται χρονικές διαστάσεις ή/και διαστάσεις γεωγραφικού προσδιορισμού, να υποστηρίζονται διαδικασίες drill in – drill out

	ΝΑΙ
	
	

	11. 
	Τα πρότυπα διασύνδεσης με συσκευές και πλατφόρμες IoT θα πρέπει να είναι ευρέως διαδεδομένα και επαρκώς τεκμηριωμένα (π.χ. MQTT) 
	ΝΑΙ
	
	

	12. 
	Native mobile εφαρμογή διαθέσιμη σε app store και play store η οποία θα προσφέρει:
· Ισχυρό μηχανισμό ταυτοποίησης χρηστών
· Προσωποποιημένο μενού με δυνατότητα επιλογής των δεδομένων που επιθυμεί να προβάλει ο χρήστης.
· Αυτόματη ενημέρωση του χρήστη όταν επικαιροποιούνται τα δεδομένα ενδιαφέροντος ή προστίθενται νέα δεδομένα.
· Δυνατότητα επικοινωνίας με το Δήμο και αποστολή μηνυμάτων.
	ΝΑΙ
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	ΝΑΙ
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	Να διαθέτει σύστημα διαλειτουργικότητας με συστήματα τρίτων κατασκευαστών μέσω γνωστών προτύπων επικοινωνίας (rest API).
	ΝΑΙ
	
	

	3. 
	Διαλειτουργικότητα με πιστοποιημένο πάροχο υπηρεσιών έκδοσης και διαβίβασης ψηφιακών παραστατικών με άυλο φορολογικό μηχανισμό.
	ΝΑΙ
	
	

	4. 
	Λειτουργία σε μη σχεσιακή βάση δεδομένων  ανοικτού λογισμικού 
	ΝΑΙ
	
	

	5. 
	Web based σχεδίαση και ανάπτυξη με πρόσβαση μέσω όλων των ευρέως διαδεδομένων εκδόσεων φυλλομετρητών.
	ΝΑΙ
	
	

	6. 
	Ενιαίο σύστημα ταυτοποίησης και ελέγχου δικαιωμάτων χρηστών
	ΝΑΙ
	
	

	7. 
	Το σύστημα θα διαθέτει περιβάλλον εργασίας (user interface) και γραφικό περιβάλλον αλληλεπίδρασης (graphical user interface) με το χρήστη στα ελληνικά.
	ΝΑΙ
	
	

	8. 
	Δυνατότητα εκτέλεσης και ελέγχου της διαδικασίας που απαιτείται για τη  διαβίβαση παραστατικών
	ΝΑΙ
	
	

	9. 
	Εκτέλεση της διαβίβασης συνόψεων και χαρακτηρισμών εσόδων και εξόδων.
	ΝΑΙ
	
	

	10. 
	Δυνατότητα είτε δυναμικού χαρακτηρισμού των Εσόδων και των Εξόδων, είτε χαρακτηρισμού των παραστατικών διακριτά
	ΝΑΙ
	
	

	11. 
	Λήψη πλήρους ιστορικού παραστατικών, χαρακτηρισμών και ακυρώσεων που έχει υποβάλει ο φορέας
	ΝΑΙ
	
	

	12. 
	Λήψη ηλεκτρονικών τιμολογίων μέσω ΚΕΔ. Δυνατότητα επιλεκτικής ή μαζικής αποθήκευσης
	ΝΑΙ
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	Προβολή στοιχείων τιμολογίου
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	ΝΑΙ
	
	


3.8.3 [bookmark: _heading=h.xvau05cp11fp][bookmark: _Toc120715216][bookmark: _Toc160704907]ΥΠΟΔΟΜΕΣ ΚΑΙ ΔΙΚΤΥΑ
[bookmark: _Toc120616488]Πίνακας 9:	Προδιαγραφές Υποδομών και Δικτύων
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ ΤΕΚΜΗΡΙΩΣΗΣ

	Σύμφωνα με την 3.3.2
	ΝΑΙ
	
	


3.8.4 [bookmark: _heading=h.c5iwl5amg34z][bookmark: _Toc120715217][bookmark: _Toc160704908]ΑΠΑΙΤΗΣΕΙΣ ΑΣΦΑΛΕΙΑΣ
[bookmark: _Toc120616489]Πίνακας 10:	Προδιαγραφές Απαιτήσεων Ασφαλείας
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ ΤΕΚΜΗΡΙΩΣΗΣ

	Πολιτική χρηστών 
	ΝΑΙ
	
	

	Υποστήριξη Identity Federation μέσω eIDAS, ΓΓΠΣ πολιτών, ΓΓΠΣ Δημοσίων Υπαλλήλων
	ΝΑΙ
	
	


3.8.5 [bookmark: _heading=h.yh8mwhb92hh4][bookmark: _Toc120715218][bookmark: _Toc160704909]ΥΠΗΡΕΣΙΕΣ ΕΚΠΑΙΔΕΥΣΗΣ
[bookmark: _Toc120616490]Πίνακας 11:	Προδιαγραφές Υπηρεσιών Εκπαίδευσης
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ ΤΕΚΜΗΡΙΩΣΗΣ

	Αριθμός καταρτιζομένων
	2
	
	

	Υλικό εκπαίδευσης
	ΝΑΙ
	
	

	Ώρες εκπαίδευσης
	20
	
	


3.8.6 [bookmark: _heading=h.r6bjngwwrkcb][bookmark: _Toc120715219][bookmark: _Toc160704910]ΥΠΗΡΕΣΙΕΣ ΠΙΛΟΤΙΚΗΣ ΛΕΙΤΟΥΡΓΙΑΣ
[bookmark: _Toc120616491]Πίνακας 12:	Προδιαγραφές Υπηρεσιών Πιλοτικής Λειτουργίας
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ ΤΕΚΜΗΡΙΩΣΗΣ

	Περίοδος πιλοτικής λειτουργίας (σε ημέρες)
	15
	
	


3.8.7 [bookmark: _heading=h.hvosa1v9056s][bookmark: _Toc120715220][bookmark: _Toc160704911]ΔΙΑΣΦΑΛΙΣΗ ΠΟΙΟΤΗΤΑΣ
[bookmark: _Toc120616492]Πίνακας 13:	Προδιαγραφές Διασφάλισης Ποιότητας
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ ΤΕΚΜΗΡΙΩΣΗΣ

	Συμμόρφωση με Γενικό Κανονισμό Προστασίας Δεδομένων
	ΝΑΙ
	
	

	Συμμόρφωση με Εθνική Στρατηγική Κυβερνοασφάλειας
(ΑΔΑ: 6ΙΒΕ46ΜΤΛΠ-ΦΜ5 12/2020)
	ΝΑΙ
	
	

	Συμμόρφωση σε πρότυπα W3C
	ΝΑΙ
	
	

	Συμμόρφωση με τις οδηγίες WCAG 2.1, Επίπεδο AA
	NAI
	
	


3.8.8 [bookmark: _heading=h.4o8wss522c8u][bookmark: _Toc120715221][bookmark: _Toc160704912]ΥΠΗΡΕΣΙΕΣ ΕΓΓΥΗΣΗΣ ΚΑΙ ΣΥΝΤΗΡΗΣΗΣ
[bookmark: _Toc120616493]Πίνακας 14:	Προδιαγραφές Υπηρεσιών Εγγύησης και Συντήρησης
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ ΤΕΚΜΗΡΙΩΣΗΣ

	Χρόνος απόκρισης σε αναφορά προβλήματος (εντός ωρών λειτουργίας helpdesk)
	2 ώρες
	
	


3.8.9 [bookmark: _heading=h.8bdfbdqrc2b][bookmark: _heading=h.4nxvhb4er4n8][bookmark: _Toc120715222][bookmark: _Toc160704913]ΠΝΕΥΜΑΤΙΚΑ ΔΙΚΑΙΩΜΑΤΑ
[bookmark: _Toc120616494]Πίνακας 15:	Προδιαγραφές Πνευματικών Δικαιωμάτων
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ ΤΕΚΜΗΡΙΩΣΗΣ

	Σύμφωνα με την 3.6 
	ΝΑΙ
	
	


3.8.10 [bookmark: _Toc120715223][bookmark: _Toc160704914]ΕΜΠΙΣΤΕΥΤΙΚΟΤΗΤΑ
[bookmark: _Toc120616495]Πίνακας 16:	Προδιαγραφές Εμπιστευτικότητας
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ ΤΕΚΜΗΡΙΩΣΗΣ

	Σύμφωνα με την 3.7
	ΝΑΙ
	
	


3.8.11 [bookmark: _Toc120715224][bookmark: _Toc160704915]ΦΑΣΕΙΣ ΥΛΟΠΟΙΗΣΗΣ - ΧΡΟΝΟΔΙΑΓΡΑΜΜΑ ΥΛΟΠΟΙΗΣΗΣ
[bookmark: _Toc120616496]Πίνακας 17:	Προδιαγραφές Φάσεων και Χρονοδιαγράμματος Υλοποίησης
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ ΤΕΚΜΗΡΙΩΣΗΣ

	Συνολικό χρονοδιάγραμμα: <=11 μήνες 
	ΝΑΙ
	
	

	Φάσεις Υλοποίησης Έργου
Σύμφωνα με την 4.1.2
	ΝΑΙ
	
	





Υποέργο 1 «Ψηφιακός Μετασχηματισμός Δήμου Ιθάκης» της Πράξης «Ψηφιακός Μετασχηματισμός Δήμου Ιθάκης»

CPV:
32420000-3 Εξοπλισμός δικτύου,
34998000-9 Εξοπλισμός ελέγχου,
48000000-8 Πακέτα λογισμικού και συστήματα πληροφορικής,
48730000-4 Πακέτα λογισμικού ασφαλείας,
48732000-8 Πακέτα λογισμικού ασφαλείας δεδομένων,
48613000-8 Σύστημα ηλεκτρονικής διαχείρισης εγγράφων,
48445000-9 Πακέτα λογισμικού διαχείρισης εξυπηρέτησης πελατών.
4 [bookmark: _Toc120715226][bookmark: _Toc160704916]Συγγραφή Υποχρεώσεων
4.1 [bookmark: _Toc120715227][bookmark: _Toc160704917]ΦΑΣΕΙΣ ΥΛΟΠΟΙΗΣΗΣ – ΧΡΟΝΟΔΙΑΓΡΑΜΜΑ ΥΛΟΠΟΙΗΣΗΣ
4.1.1 [bookmark: _Toc120715228][bookmark: _Toc160704918]Χρονοδιάγραμμα Έργου
[bookmark: _Hlk120091487]Η συνολική διάρκεια υλοποίηση του Υποέργου 1 «Ψηφιακός Μετασχηματισμός Δήμου Ιθάκης» εκτιμάται σε 11 μήνες.
4.1.2 [bookmark: _Toc120715229][bookmark: _Toc160704919]Φάσεις Υλοποίησης Έργου
4.1.2.1 [bookmark: _Toc160704920]Εφαρμογή 1: Οργάνωση Γραφείου Κίνησης και Διαχείριση Δημοτικού στόλου οχημάτων (#08 Marketplace)
[bookmark: _Toc120616498]Πίνακας 18:	Φάσεις Υλοποίησης Εφαρμογής 1: Οργάνωση Γραφείου Κίνησης και Διαχείριση Δημοτικού στόλου οχημάτων (#08 Marketplace)
Α΄ ΦΑΣΗ ΕΓΚΑΤΑΣΤΑΣΗΣ
	Φάση Νο
	1
	Τίτλος
	ΜΕΛΕΤΗ ΕΦΑΡΜΟΓΗΣ - ΤΑΞΙΝΟΜΗΣΗΣ ΔΕΔΟΜΕΝΩΝ,  ΕΓΚΑΤΑΣΤΑΣΗ ΛΟΓΙΣΜΙΚΟΥ

	Έναρξη
	Μήνας 1
	Λήξη
	Μήνας 6

	Στόχοι : Αναλυτικός σχεδιασμός των αναγκών και ενεργειών υλοποίησης, εγκατάσταση λογισμικού και καταγραφή ιδιαίτερων αναγκών του Δήμου.

	Περιγραφή Υλοποίησης: Εγκατάσταση του λογισμικού στις υποδομές που θα υποδειχθούν από το Δήμο. 

	Παραδοτέα:  Mελέτη ταξινόμησης δεδομένων (data classification), Προμήθεια λογισμικού  -  Εγχειρίδιο τεκμηρίωσης εγκατάστασης


Β΄ ΦΑΣΗ ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗΣ
	Φάση Νο
	2
	Τίτλος
	ΥΠΗΡΕΣΙΕΣ ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗΣ

	Έναρξη
	Μήνας 7
	Λήξη
	Μήνας 9

	Στόχοι : Παραμετροποίηση λογισμικού με βάση τις ιδιαίτερες επιχειρησιακές απαιτήσεις του Δήμου

	Περιγραφή Υλοποίησης: Παραμετροποίηση ομάδων χρηστών, δικαιωμάτων πρόσβασης, εξειδίκευση κανόνων λειτουργίας του λογισμικού, προσαρμογή αναφορών και εγγράφων.

	Παραδοτέα: Εγχειρίδιο παραμετροποιήσεων και κανόνων λειτουργίας λογισμικού


Γ΄ ΦΑΣΗ ΕΚΠΑΙΔΕΥΣΗΣ
	Φάση Νο
	3
	Τίτλος
	ΕΚΠΑΙΔΕΥΣΗ

	Έναρξη
	Μήνας 10
	Λήξη
	Μήνας 10

	Στόχοι : Μεταφορά τεχνογνωσίας σε διαχειριστές και απλούς χρήστες

	Περιγραφή Υλοποίησης: Αναλυτικό πρόγραμμα εκπαίδευσης διαχειριστών και χρηστών ανά αντικείμενο και ρόλο.

	Παραδοτέα: Εγχειρίδια εφαρμογής – Υπηρεσίες εκπαίδευσης - Έκθεση αξιολόγησης εκπαίδευσης  


[bookmark: _Hlk120022185]Δ’ ΦΑΣΗ ΠΙΛΟΤΙΚΗΣ ΛΕΙΤΟΥΡΓΙΑΣ
	Φάση Νο
	4
	Τίτλος
	ΠΙΛΟΤΙΚΗ ΛΕΙΤΟΥΡΓΙΑ

	Έναρξη
	Μήνας 11
	Λήξη
	Μήνας 11

	Στόχοι : Λειτουργία του συστήματος σε πραγματικές συνθήκες.

	Περιγραφή Υλοποίησης: Περιλαμβάνει την πλήρη επιχειρησιακή λειτουργία του λογισμικού σε πραγματικές συνθήκες λειτουργίας από το σύνολο της κοινότητας των χρηστών και την υποστήριξη της λειτουργίας του συστήματος για διάστημα 15 ημερών.

	Παραδοτέα :  Έκθεση αποτελεσμάτων Πιλοτικής λειτουργίας






[bookmark: _Toc120026892][bookmark: _Toc120123870][bookmark: _Toc120616499]Πίνακας 19:	Αναλυτικό Χρονοδιάγραμμα Υλοποίησης Εφαρμογής 1: Οργάνωση Γραφείου Κίνησης και Διαχείριση Δημοτικού στόλου οχημάτων (#08 Marketplace)
	[bookmark: _Hlk160193403]ΦΑΣΗ
	ΠΕΡΙΓΡΑΦΗ ΦΑΣΗΣ
	ΜΗΝΕΣ ΥΛΟΠΟΙΗΣΗΣ

	
	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	1
	ΦΑΣΗ ΕΓΚΑΤΑΣΤΑΣΗΣ
	
	
	
	
	
	
	
	
	
	
	

	2
	ΦΑΣΗ ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗΣ
	
	
	
	
	
	
	
	
	
	
	

	3
	ΦΑΣΗ ΕΚΠΑΙΔΕΥΣΗΣ
	
	
	
	
	
	
	
	
	
	
	

	4
	ΦΑΣΗ ΠΙΛΟΤΙΚΗΣ ΛΕΙΤΟΥΡΓΙΑΣ
	
	
	
	
	
	
	
	
	
	
	





[bookmark: _Toc120026893][bookmark: _Toc120123871][bookmark: _Toc120616500]Πίνακας 20:	Πίνακας Παραδοτέων Εφαρμογής 1: Οργάνωση Γραφείου Κίνησης και Διαχείριση Δημοτικού στόλου οχημάτων (#08 Marketplace)
	[bookmark: _Hlk160192969]Α/Α Παραδοτέου
	Τίτλος Παραδοτέου
	Τύπος Παραδοτέου[1]
	Μήνας Παράδοσης

	1
	Προμήθεια λογισμικού
	Λ
	6

	2
	Μελέτη Ταξινόμησης Δεδομένων (data classification) - Εγχειρίδιο τεκμηρίωσης εγκατάστασης
	ΑΝ
	6

	3
	Εγχειρίδιο παραμετροποιήσεων και κανόνων λειτουργίας λογισμικού
	ΑΝ
	9

	4
	Εγχειρίδια εφαρμογής 
	ΑΝ
	10

	5
	Υπηρεσίες εκπαίδευσης
	Υ
	10

	6
	Έκθεση αξιολόγησης εκπαίδευσης
	ΑΝ
	10

	7
	Έκθεση αποτελεσμάτων Πιλοτικής λειτουργίας
	ΑΝ
	11










4.1.2.2 [bookmark: _Toc160704921]Εφαρμογή 2: Σύστημα ηλεκτρονικής διακίνησης εγγράφων και ψηφιακών υπογραφών (#17 Marketplace)
[bookmark: _Toc120123872][bookmark: _Toc120616501]Πίνακας 21:	Φάσεις Υλοποίησης Εφαρμογής 2: Σύστημα ηλεκτρονικής διακίνησης εγγράφων και ψηφιακών υπογραφών (#17 Marketplace)
Α΄ ΦΑΣΗ ΕΓΚΑΤΑΣΤΑΣΗΣ
	Φάση Νο
	1
	Τίτλος
	ΜΕΛΕΤΗ ΕΦΑΡΜΟΓΗΣ - ΤΑΞΙΝΟΜΗΣΗΣ ΔΕΔΟΜΕΝΩΝ, ΕΓΚΑΤΑΣΤΑΣΗ ΛΟΓΙΣΜΙΚΟΥ

	Έναρξη
	Μήνας 1
	Λήξη
	Μήνας 6

	Στόχοι : Εγκατάσταση λογισμικού και καταγραφή ιδιαίτερων αναγκών του Δήμου.

	Περιγραφή Υλοποίησης: Αναλυτικός σχεδιασμός των αναγκών και ενεργειών υλοποίησης του έργου, εγκατάσταση του λογισμικού στις υποδομές που θα υποδειχθούν από το Δήμο. 

	Παραδοτέα:  Μελέτη ταξινόμησης δεδομένων (data classification), Προμήθεια λογισμικού  -  Εγχειρίδιο τεκμηρίωσης εγκατάστασης


Β΄ ΦΑΣΗ ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗΣ
	Φάση Νο
	2
	Τίτλος
	ΥΠΗΡΕΣΙΕΣ ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗΣ

	Έναρξη
	Μήνας 7
	Λήξη
	Μήνας 9

	Στόχοι : Παραμετροποίηση λογισμικού με βάση τις ιδιαίτερες επιχειρησιακές απαιτήσεις του Δήμου

	Περιγραφή Υλοποίησης: Παραμετροποίηση ομάδων χρηστών, δικαιωμάτων πρόσβασης, εξειδίκευση κανόνων λειτουργίας του λογισμικού, προσαρμογή αναφορών και εγγράφων.

	Παραδοτέα: Εγχειρίδιο παραμετροποιήσεων και κανόνων λειτουργίας λογισμικού


Γ΄ ΦΑΣΗ ΕΚΠΑΙΔΕΥΣΗΣ
	Φάση Νο
	3
	Τίτλος
	ΕΚΠΑΙΔΕΥΣΗ

	Έναρξη
	Μήνας 10
	Λήξη
	Μήνας 10

	Στόχοι : Μεταφορά τεχνογνωσίας σε διαχειριστές και απλούς χρήστες

	Περιγραφή Υλοποίησης: Αναλυτικό πρόγραμμα εκπαίδευσης διαχειριστών και χρηστών ανά αντικείμενο και ρόλο.

	Παραδοτέα: Εγχειρίδια εφαρμογής – Υπηρεσίες εκπαίδευσης - Έκθεση αξιολόγησης εκπαίδευσης  


Δ’ ΦΑΣΗ ΠΙΛΟΤΙΚΗΣ ΛΕΙΤΟΥΡΓΙΑΣ
	Φάση Νο
	4
	Τίτλος
	ΠΙΛΟΤΙΚΗ ΛΕΙΤΟΥΡΓΙΑ

	Έναρξη
	Μήνας 11
	Λήξη
	Μήνας 11

	Στόχοι : Λειτουργία του συστήματος σε πραγματικές συνθήκες.

	Περιγραφή Υλοποίησης: Περιλαμβάνει την πλήρη επιχειρησιακή λειτουργία του λογισμικού σε πραγματικές συνθήκες λειτουργίας από το σύνολο της κοινότητας των χρηστών και την υποστήριξη της λειτουργίας του συστήματος για διάστημα 15 ημερών.

	Παραδοτέα :  Έκθεση αποτελεσμάτων Πιλοτικής λειτουργίας




[bookmark: _Toc120123873][bookmark: _Toc120616502]Πίνακας 22:	Αναλυτικό Χρονοδιάγραμμα Υλοποίησης Εφαρμογής 2: Σύστημα ηλεκτρονικής διακίνησης εγγράφων και ψηφιακών υπογραφών (#17 Marketplace)
	ΦΑΣΗ
	ΠΕΡΙΓΡΑΦΗ ΦΑΣΗΣ
	ΜΗΝΕΣ ΥΛΟΠΟΙΗΣΗΣ

	
	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	1
	ΦΑΣΗ ΕΓΚΑΤΑΣΤΑΣΗΣ
	
	
	
	
	
	
	
	
	
	
	

	2
	ΦΑΣΗ ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗΣ
	
	
	
	
	
	
	
	
	
	
	

	3
	ΦΑΣΗ ΕΚΠΑΙΔΕΥΣΗΣ
	
	
	
	
	
	
	
	
	
	
	

	4
	ΦΑΣΗ ΠΙΛΟΤΙΚΗΣ ΛΕΙΤΟΥΡΓΙΑΣ
	
	
	
	
	
	
	
	
	
	
	








[bookmark: _Toc120123874][bookmark: _Toc120616503]Πίνακας 23:	Πίνακας Παραδοτέων Εφαρμογής 2: Σύστημα ηλεκτρονικής διακίνησης εγγράφων και ψηφιακών υπογραφών (#17 Marketplace)
	Α/Α Παραδοτέου
	Τίτλος Παραδοτέου
	Τύπος Παραδοτέου[1]
	Μήνας Παράδοσης

	1
	Προμήθεια λογισμικού
	Λ
	6

	2
	Μελέτη Ταξινόμησης Δεδομένων (data classification) - Εγχειρίδιο τεκμηρίωσης εγκατάστασης
	ΑΝ
	6

	3
	Εγχειρίδιο παραμετροποιήσεων και κανόνων λειτουργίας λογισμικού
	ΑΝ
	9

	4
	Εγχειρίδια εφαρμογής 
	ΑΝ
	10

	5
	Υπηρεσίες εκπαίδευσης
	Υ
	10

	6
	Έκθεση αξιολόγησης εκπαίδευσης
	ΑΝ
	10

	7
	Έκθεση αποτελεσμάτων Πιλοτικής λειτουργίας
	ΑΝ
	11








4.1.2.3 [bookmark: _Toc160704922][bookmark: _Hlk120089642]Εφαρμογή 3: Σύστημα διαχείρισης ηλεκτρονικών πληρωμών (#18 Marketplace)
[bookmark: _Toc120123875][bookmark: _Toc120616504]Πίνακας 24:	Φάσεις Υλοποίησης Εφαρμογής 3: Σύστημα διαχείρισης ηλεκτρονικών πληρωμών (#18 Marketplace)
Α΄ ΦΑΣΗ ΕΓΚΑΤΑΣΤΑΣΗΣ
	Φάση Νο
	1
	Τίτλος
	ΜΕΛΕΤΗ ΕΦΑΡΜΟΓΗΣ - ΤΑΞΙΝΟΜΗΣΗΣ ΔΕΔΟΜΕΝΩΝ, ΕΓΚΑΤΑΣΤΑΣΗ ΛΟΓΙΣΜΙΚΟΥ

	Έναρξη
	Μήνας 1
	Λήξη
	Μήνας 6

	Στόχοι : Εγκατάσταση λογισμικού και καταγραφή ιδιαίτερων αναγκών του Δήμου.

	Περιγραφή Υλοποίησης: Αναλυτικός σχεδιασμός των αναγκών και ενεργειών υλοποίησης του έργου. Εγκατάσταση του λογισμικού στις υποδομές που θα υποδειχθούν από το Δήμο. 

	[bookmark: _Hlk147499903]Παραδοτέα:  Μελέτη Ταξινόμησης Δεδομένων (data classification), Προμήθεια λογισμικού  -  Εγχειρίδιο τεκμηρίωσης εγκατάστασης


Β΄ ΦΑΣΗ ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗΣ
	Φάση Νο
	2
	Τίτλος
	ΥΠΗΡΕΣΙΕΣ ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗΣ

	Έναρξη
	Μήνας 7
	Λήξη
	Μήνας 9

	Στόχοι : Παραμετροποίηση λογισμικού με βάση τις ιδιαίτερες επιχειρησιακές απαιτήσεις του Δήμου

	Περιγραφή Υλοποίησης: Παραμετροποίηση ομάδων χρηστών, δικαιωμάτων πρόσβασης, εξειδίκευση κανόνων λειτουργίας του λογισμικού, προσαρμογή αναφορών και εγγράφων.

	Παραδοτέα: Εγχειρίδιο παραμετροποιήσεων και κανόνων λειτουργίας λογισμικού


Γ΄ ΦΑΣΗ ΕΚΠΑΙΔΕΥΣΗΣ
	Φάση Νο
	3
	Τίτλος
	ΕΚΠΑΙΔΕΥΣΗ

	Έναρξη
	Μήνας 10
	Λήξη
	Μήνας 10

	Στόχοι : Μεταφορά τεχνογνωσίας σε διαχειριστές και απλούς χρήστες

	Περιγραφή Υλοποίησης: Αναλυτικό πρόγραμμα εκπαίδευσης διαχειριστών και χρηστών ανά αντικείμενο και ρόλο.

	Παραδοτέα: Εγχειρίδια εφαρμογής – Υπηρεσίες εκπαίδευσης - Έκθεση αξιολόγησης εκπαίδευσης  


Δ’ ΦΑΣΗ ΠΙΛΟΤΙΚΗΣ ΛΕΙΤΟΥΡΓΙΑΣ
	Φάση Νο
	4
	Τίτλος
	ΠΙΛΟΤΙΚΗ ΛΕΙΤΟΥΡΓΙΑ

	Έναρξη
	Μήνας 11
	Λήξη
	Μήνας 11

	Στόχοι : Λειτουργία του συστήματος σε πραγματικές συνθήκες.

	Περιγραφή Υλοποίησης: Περιλαμβάνει την πλήρη επιχειρησιακή λειτουργία του λογισμικού σε πραγματικές συνθήκες λειτουργίας από το σύνολο της κοινότητας των χρηστών και την υποστήριξη της λειτουργίας του συστήματος για διάστημα 15 ημερών.

	Παραδοτέα :  Έκθεση αποτελεσμάτων Πιλοτικής λειτουργίας





[bookmark: _Toc120123876][bookmark: _Toc120616505]Πίνακας 25:	Αναλυτικό Χρονοδιάγραμμα Υλοποίησης Εφαρμογής 3: Σύστημα διαχείρισης ηλεκτρονικών πληρωμών (#18 Marketplace)
	ΦΑΣΗ
	ΠΕΡΙΓΡΑΦΗ ΦΑΣΗΣ
	ΜΗΝΕΣ ΥΛΟΠΟΙΗΣΗΣ

	
	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	1
	ΦΑΣΗ ΕΓΚΑΤΑΣΤΑΣΗΣ
	
	
	
	
	
	
	
	
	
	
	

	2
	ΦΑΣΗ ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗΣ
	
	
	
	
	
	
	
	
	
	
	

	3
	ΦΑΣΗ ΕΚΠΑΙΔΕΥΣΗΣ
	
	
	
	
	
	
	
	
	
	
	

	4
	ΦΑΣΗ ΠΙΛΟΤΙΚΗΣ ΛΕΙΤΟΥΡΓΙΑΣ
	
	
	
	
	
	
	
	
	
	
	






[bookmark: _Toc120123877][bookmark: _Toc120616506]Πίνακας 26:	Πίνακας Παραδοτέων Εφαρμογής 3: Σύστημα διαχείρισης ηλεκτρονικών πληρωμών (#18 Marketplace)

	Α/Α Παραδοτέου
	Τίτλος Παραδοτέου
	Τύπος Παραδοτέου[1]
	Μήνας Παράδοσης

	1
	Προμήθεια λογισμικού
	Λ
	6

	2
	Μελέτη Ταξινόμησης Δεδομένων (data classification) - Εγχειρίδιο τεκμηρίωσης εγκατάστασης
	ΑΝ
	6

	3
	Εγχειρίδιο παραμετροποιήσεων και κανόνων λειτουργίας λογισμικού
	ΑΝ
	9

	4
	Εγχειρίδια εφαρμογής 
	ΑΝ
	10

	5
	Υπηρεσίες εκπαίδευσης
	Υ
	10

	6
	Έκθεση αξιολόγησης εκπαίδευσης
	ΑΝ
	10

	7
	Έκθεση αποτελεσμάτων Πιλοτικής λειτουργίας
	ΑΝ
	11







4.1.2.4 [bookmark: _Toc160704923]Εφαρμογή 4: Ολοκληρωμένη υποδομή  προστασίας από κυβερνοεπιθέσεις  (Network Firewall, Endpoint security, κ.λπ.) και παροχή συστήματος τηλε-εργασίας (#34 Marketplace)
[bookmark: _Toc120123878][bookmark: _Toc120616507]Πίνακας 27:	Φάσεις Υλοποίησης Εφαρμογής 4: Ολοκληρωμένη υποδομή  προστασίας από κυβερνοεπιθέσεις  (Network Firewall, Endpoint security, κ.λπ.) και παροχή συστήματος τηλε-εργασίας (#34 Marketplace)
Α΄ ΦΑΣΗ ΤΟΠΟΘΕΤΗΣΗΣ - ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗΣ FIREWALL
	Φάση Νο
	1
	Τίτλος
	Μελέτη εφαρμογής – ταξινόμησης δεδομένων, τοποθέτηση εξοπλισμού Firewall, ενεργοποίηση αδειών και υπηρεσίες παραμετροποίησης

	Έναρξη
	Μήνας 1
	Λήξη
	Μήνας 6

	Στόχοι: Τοποθέτηση εξοπλισμού Firewall και παραμετροποίηση λογισμικού με βάση τις ιδιαίτερες επιχειρησιακές απαιτήσεις του Δήμου.

	Περιγραφή Υλοποίησης: Τοποθέτηση του εξοπλισμού στο δίκτυο, παραμετροποίηση ομάδων χρηστών, δικαιωμάτων πρόσβασης και εξειδίκευση κανόνων λειτουργίας του λογισμικού.

	Παραδοτέα: 
· Μελέτη ταξινόμησης δεδομένων (data classification
· Προμήθεια εξοπλισμού Firewall
· Άδειες χρήσης λογισμικού NGFW
· Εγχειρίδιο τεκμηρίωσης εγκατάστασης Firewall


Β’ ΦΑΣΗ ΕΓΚΑΤΑΣΤΑΣΗΣ - ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗΣ ΛΟΓΙΣΜΙΚΟΥ ΠΡΟΣΤΑΣΙΑΣ ΤΕΡΜΑΤΙΚΩΝ ΣΥΣΚΕΥΩΝ
	Φάση Νο
	2
	Τίτλος
	Εγκατάσταση λογισμικού προστασίας τερματικών συσκευών, ενεργοποίηση αδειών και υπηρεσίες παραμετροποίησης

	Έναρξη
	Μήνας 7
	Λήξη
	Μήνας 8

	Στόχοι: Εγκατάσταση λογισμικού και παραμετροποίηση λογισμικού βάσει των ιδιαίτερων επιχειρησιακών απαιτήσεων του Δήμου.

	Περιγραφή Υλοποίησης: Εγκατάσταση του λογισμικού στις υποδομές που θα υποδειχθούν από το Δήμο. Παραμετροποίηση ομάδων χρηστών, δικαιωμάτων πρόσβασης και εξειδίκευση κανόνων λειτουργίας του λογισμικού.

	Παραδοτέα: 
· Προμήθεια λογισμικού προστασίας τερματικών συσκευών
· Άδειες χρήσης λογισμικού προστασίας τερματικών συσκευών


Γ’ ΦΑΣΗ ΠΑΡΟΧΗΣ ΠΡΟΣΒΑΣΗΣ - ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗΣ CLOUD ΠΛΑΤΦΟΡΜΑΣ ΚΕΝΤΡΙΚΗΣ ΔΙΑΧΕΙΡΙΣΗΣ
	Φάση Νο
	3
	Τίτλος
	Παροχή πρόσβασης στη Cloud πλατφόρμα κεντρικής διαχείρισης, ενεργοποίηση αδειών και υπηρεσίες παραμετροποίησης

	Έναρξη
	Μήνας 9
	Λήξη
	Μήνας 9

	Στόχοι: Παροχή πρόσβασης στη Cloud πλατφόρμα κεντρικής διαχείρισης και εγκαθίδρυση επικοινωνίας με τους προμηθευμένους μηχανισμούς ασφάλειας. Παραμετροποίηση λογισμικού βάσει των ιδιαίτερων επιχειρησιακών απαιτήσεων του Δήμου.

	Περιγραφή Υλοποίησης: Παραμετροποίηση ομάδων χρηστών, δικαιωμάτων πρόσβασης, εξειδίκευση κανόνων λειτουργίας του λογισμικού και προσαρμογή αναφορών και εγγράφων.

	Παραδοτέα: 
· Προμήθεια Cloud πλατφόρμας κεντρικής διαχείρισης
· Άδεια χρήσης της πλατφόρμας κεντρικής διαχείρισης


Δ’ ΦΑΣΗ ΥΠΟΣΤΗΡΙΞΗΣ
	Φάση Νο
	4
	Τίτλος
	Υπηρεσίες υποστήριξης έργου

	Έναρξη
	Μήνας 10
	Λήξη
	Μήνας 10

	Στόχοι: Μεταφορά τεχνογνωσίας σε διαχειριστές και απλούς χρήστες

	Περιγραφή Υλοποίησης: Αναλυτικό πρόγραμμα εκπαίδευσης διαχειριστών και χρηστών ανά αντικείμενο και ρόλο.

	Παραδοτέα: 
· Εγχειρίδια εφαρμογής
· Υπηρεσίες εκπαίδευσης


E΄ ΦΑΣΗ ΠΙΛΟΤΙΚΗΣ ΛΕΙΤΟΥΡΓΙΑΣ
	Φάση Νο
	5
	Τίτλος
	Υπηρεσίες πιλοτικής λειτουργίας

	Έναρξη
	Μήνας 11
	Λήξη
	Μήνας 11

	Στόχοι : Λειτουργία του συστήματος σε πραγματικές συνθήκες.

	Περιγραφή Υλοποίησης: Περιλαμβάνει την πλήρη επιχειρησιακή λειτουργία του εξοπλισμού και του λογισμικού σε πραγματικές συνθήκες λειτουργίας από το σύνολο της κοινότητας των χρηστών και την υποστήριξη της λειτουργίας του συστήματος για διάστημα 15 ημερών.

	Παραδοτέα: 
· Αναφορά εργασιών βελτιώσεων 




[bookmark: _Toc120123879][bookmark: _Toc120616508]Πίνακας 28:	Αναλυτικό Χρονοδιάγραμμα Υλοποίησης Εφαρμογής 4: Ολοκληρωμένη υποδομή  προστασίας από κυβερνοεπιθέσεις  (Network Firewall, Endpoint security, κ.λπ.) και παροχή συστήματος τηλε-εργασίας (#34 Marketplace)

	ΦΑΣΗ
	ΠΕΡΙΓΡΑΦΗ ΦΑΣΗΣ
	ΜΗΝΕΣ ΥΛΟΠΟΙΗΣΗΣ

	
	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	1
	ΦΑΣΗ ΤΟΠΟΘΕΤΗΣΗΣ - ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗΣ FIREWALL
	
	
	
	
	
	
	
	
	
	
	

	2
	ΦΑΣΗ ΕΓΚΑΤΑΣΤΑΣΗΣ - ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗΣ ΛΟΓΙΣΜΙΚΟΥ ΠΡΟΣΤΑΣΙΑΣ ΤΕΡΜΑΤΙΚΩΝ ΣΥΣΚΕΥΩΝ
	
	
	
	
	
	
	
	
	
	
	

	3
	ΦΑΣΗ ΠΑΡΟΧΗΣ ΠΡΟΣΒΑΣΗΣ - ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗΣ CLOUD ΠΛΑΤΦΟΡΜΑΣ ΚΕΝΤΡΙΚΗΣ ΔΙΑΧΕΙΡΙΣΗΣ
	
	
	
	
	
	
	
	
	
	
	

	4
	ΦΑΣΗ ΥΠΟΣΤΗΡΙΞΗΣ
	
	
	
	
	
	
	
	
	
	
	

	5
	ΦΑΣΗ ΠΙΛΟΤΙΚΗΣ ΛΕΙΤΟΥΡΓΙΑΣ
	
	
	
	
	
	
	
	
	
	
	





[bookmark: _Toc120123880][bookmark: _Toc120616509]Πίνακας 29:	Πίνακας Παραδοτέων Εφαρμογής 4: Ολοκληρωμένη υποδομή  προστασίας από κυβερνοεπιθέσεις  (Network Firewall, Endpoint security, κ.λπ.) και παροχή συστήματος τηλε-εργασίας (#34 Marketplace)
	Α/Α
	Τίτλος Παραδοτέου
	Τύπος Παραδοτέου[footnoteRef:36] [36: Τύπος Παραδοτέου: Μ (Μελέτη), ΑΝ (Αναφορά), Λ (Λογισμικό), Υ (Υλικό/Εξοπλισμός), ΥΠ (Υπηρεσία), Σ (Σύστημα), ΑΛ (Άλλο)] 

	Μήνας Παράδοσης

	1. 
	Προμήθεια εξοπλισμού Firewall.
	Υ
	6

	2. 
	Άδειες χρήσης λογισμικού NGFW για τουλάχιστον 3 έτη.
	ΥΠ
	6

	3. 
	Μελέτη ταξινόμησης δεδομένων (data classification) - Εγχειρίδιο τεκμηρίωσης εγκατάστασης Firewall.
	ΑΝ
	6

	4. 
	Προμήθεια λογισμικού προστασίας τερματικών συσκευών
	Λ
	8

	5. 
	Άδειες χρήσης του λογισμικού προστασίας τερματικών συσκευών για τουλάχιστον 3 έτη.
	ΥΠ
	8

	6. 
	Προμήθεια Cloud πλατφόρμας κεντρικής διαχείρισης
	Λ
	9

	7. 
	Άδεια χρήσης της πλατφόρμας κεντρικής διαχείρισης για τουλάχιστον 3 έτη.
	ΥΠ
	9

	8. 
	Εγχειρίδια εφαρμογής.
	ΑΝ
	10

	9. 
	Υπηρεσίες εκπαίδευσης.
	ΥΠ
	10

	10. 
	Αναφορά εργασιών βελτιώσεων.
	ΑΝ
	11







4.1.2.5 [bookmark: _Toc160704924]Εφαρμογή 5: Κεντρική ενιαία πλατφόρμα διαχείρισης και συλλογής δεδομένων, ευφυών πόλεων (#35 Marketplace)
[bookmark: _Toc120123881][bookmark: _Toc120616510]Πίνακας 30:	Φάσεις Υλοποίησης Εφαρμογής 5: Κεντρική ενιαία πλατφόρμα διαχείρισης και συλλογής δεδομένων, ευφυών πόλεων (#35 Marketplace)
Α’ ΦΑΣΗ ΕΓΚΑΤΑΣΤΑΣΗΣ
	Φάση Νο
	1
	Τίτλος
	ΜΕΛΕΤΗ ΕΦΑΡΜΟΓΗΣ ΕΓΚΑΤΑΣΤΑΣΗ ΛΟΓΙΣΜΙΚΟΥ

	Έναρξη
	Μήνας 1
	Λήξη
	Μήνας 6

	Στόχοι : Εγκατάσταση λογισμικού και καταγραφή ιδιαίτερων αναγκών του Δήμου.

	Περιγραφή Υλοποίησης: Αναλυτικός σχεδιασμός των αναγκών και ενεργειών υλοποίησης του έργου. Εγκατάσταση του λογισμικού στις υποδομές που θα υποδειχθούν από το Δήμο. 

	Παραδοτέα:  Μελέτη Ταξινόμησης Δεδομένων (data classification), Προμήθεια λογισμικού  -  Εγχειρίδιο τεκμηρίωσης εγκατάστασης


Β’ ΦΑΣΗ ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗΣ
	Φάση Νο
	2
	Τίτλος
	ΥΠΗΡΕΣΙΕΣ ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗΣ

	Έναρξη
	Μήνας 7
	Λήξη
	Μήνας 9

	Στόχοι : Παραμετροποίηση λογισμικού με βάση τις ιδιαίτερες επιχειρησιακές απαιτήσεις του Δήμου

	Περιγραφή Υλοποίησης: Παραμετροποίηση ομάδων χρηστών, δικαιωμάτων πρόσβασης, εξειδίκευση κανόνων λειτουργίας του λογισμικού, προσαρμογή αναφορών και εγγράφων.

	Παραδοτέα: Εγχειρίδιο παραμετροποιήσεων και κανόνων λειτουργίας λογισμικού


Γ’ ΦΑΣΗ ΕΚΠΑΙΔΕΥΣΗΣ
	Φάση Νο
	3
	Τίτλος
	ΕΚΠΑΙΔΕΥΣΗ

	Έναρξη
	Μήνας 10
	Λήξη
	Μήνας 10

	Στόχοι : Μεταφορά τεχνογνωσίας σε διαχειριστές και απλούς χρήστες

	Περιγραφή Υλοποίησης: Αναλυτικό πρόγραμμα εκπαίδευσης διαχειριστών και χρηστών ανά αντικείμενο και ρόλο.

	Παραδοτέα: Εγχειρίδια εφαρμογής – Υπηρεσίες εκπαίδευσης - Έκθεση αξιολόγησης εκπαίδευσης  


Δ’ ΦΑΣΗ ΠΙΛΟΤΙΚΗΣ ΛΕΙΤΟΥΡΓΙΑΣ
	Φάση Νο
	4
	Τίτλος
	ΠΙΛΟΤΙΚΗ ΛΕΙΤΟΥΡΓΙΑ

	Έναρξη
	Μήνας 11
	Λήξη
	Μήνας 11

	Στόχοι : Λειτουργία του συστήματος σε πραγματικές συνθήκες.

	Περιγραφή Υλοποίησης: Περιλαμβάνει την πλήρη επιχειρησιακή λειτουργία του λογισμικού σε πραγματικές συνθήκες λειτουργίας από το σύνολο της κοινότητας των χρηστών και την υποστήριξη της λειτουργίας του συστήματος για διάστημα 15 ημερών.

	Παραδοτέα :  Έκθεση αποτελεσμάτων Πιλοτικής λειτουργίας








[bookmark: _Toc120123882][bookmark: _Toc120616511]Πίνακας 31:	Αναλυτικό Χρονοδιάγραμμα Υλοποίησης Εφαρμογής 5: Κεντρική ενιαία πλατφόρμα διαχείρισης και συλλογής δεδομένων, ευφυών πόλεων (#35 Marketplace)
	ΦΑΣΗ
	ΠΕΡΙΓΡΑΦΗ ΦΑΣΗΣ
	ΜΗΝΕΣ ΥΛΟΠΟΙΗΣΗΣ

	
	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	1
	ΦΑΣΗ ΕΓΚΑΤΑΣΤΑΣΗΣ
	
	
	
	
	
	
	
	
	
	
	

	2
	ΦΑΣΗ ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗΣ
	
	
	
	
	
	
	
	
	
	
	

	3
	ΦΑΣΗ ΕΚΠΑΙΔΕΥΣΗΣ
	
	
	
	
	
	
	
	
	
	
	

	4
	ΦΑΣΗ ΠΙΛΟΤΙΚΗΣ ΛΕΙΤΟΥΡΓΙΑΣ
	
	
	
	
	
	
	
	
	
	
	






[bookmark: _Toc120123883][bookmark: _Toc120616512]Πίνακας 32:	Πίνακας Παραδοτέων Εφαρμογής 5: Κεντρική ενιαία πλατφόρμα διαχείρισης και συλλογής δεδομένων, ευφυών πόλεων (#35 Marketplace)
	Α/Α Παραδοτέου
	Τίτλος Παραδοτέου
	Τύπος Παραδοτέου[1]
	Μήνας Παράδοσης

	1
	Προμήθεια λογισμικού
	Λ
	6

	2
	Μελέτη Ταξινόμησης Δεδομένων (data classification) - Εγχειρίδιο τεκμηρίωσης εγκατάστασης
	ΑΝ
	6

	3
	Εγχειρίδιο παραμετροποιήσεων και κανόνων λειτουργίας λογισμικού
	ΑΝ
	9

	4
	Εγχειρίδια εφαρμογής 
	ΑΝ
	10

	5
	Υπηρεσίες εκπαίδευσης
	Υ
	10

	6
	Έκθεση αξιολόγησης εκπαίδευσης
	ΑΝ
	10

	7
	Έκθεση αποτελεσμάτων Πιλοτικής λειτουργίας
	ΑΝ
	11








4.1.2.6 [bookmark: _Toc160704925]Εφαρμογή 6: Ηλεκτρονική Τιμολόγηση (#38 Marketplace)
[bookmark: _Toc120123884][bookmark: _Toc120616513]Πίνακας 33:	Φάσεις Υλοποίησης Εφαρμογής 6: Ηλεκτρονική Τιμολόγηση (#38 Marketplace)
Α΄ ΦΑΣΗ ΕΓΚΑΤΑΣΤΑΣΗΣ
	Φάση Νο
	1
	Τίτλος
	ΜΕΛΕΤΗ ΕΦΑΡΜΟΓΗΣ  - ΤΑΞΙΝΟΜΗΣΗΣ ΔΕΔΟΜΕΝΩΝ ΕΓΚΑΤΑΣΤΑΣΗ ΛΟΓΙΣΜΙΚΟΥ

	Έναρξη
	Μήνας 1
	Λήξη
	Μήνας 6

	Στόχοι : Εγκατάσταση λογισμικού και καταγραφή ιδιαίτερων αναγκών του Δήμου.

	Περιγραφή Υλοποίησης: Αναλυτικός σχεδιασμός των αναγκών και ενεργειών υλοποίησης του έργου. Εγκατάσταση του λογισμικού στις υποδομές που θα υποδειχθούν από το Δήμο. 

	Παραδοτέα:  Μελέτη Ταξινόμησης Δεδομένων (data classification), Προμήθεια λογισμικού  -  Εγχειρίδιο τεκμηρίωσης εγκατάστασης


Β΄ ΦΑΣΗ ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗΣ
	Φάση Νο
	2
	Τίτλος
	ΥΠΗΡΕΣΙΕΣ ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗΣ

	Έναρξη
	Μήνας 7
	Λήξη
	Μήνας 9

	Στόχοι : Παραμετροποίηση λογισμικού με βάση τις ιδιαίτερες επιχειρησιακές απαιτήσεις του Δήμου

	Περιγραφή Υλοποίησης: Παραμετροποίηση ομάδων χρηστών, δικαιωμάτων πρόσβασης, εξειδίκευση κανόνων λειτουργίας του λογισμικού, προσαρμογή αναφορών και εγγράφων.

	Παραδοτέα: Εγχειρίδιο παραμετροποιήσεων και κανόνων λειτουργίας λογισμικού


Γ΄ ΦΑΣΗ ΕΚΠΑΙΔΕΥΣΗΣ
	Φάση Νο
	3
	Τίτλος
	ΕΚΠΑΙΔΕΥΣΗ

	Έναρξη
	Μήνας 10
	Λήξη
	Μήνας 10

	Στόχοι : Μεταφορά τεχνογνωσίας σε διαχειριστές και απλούς χρήστες

	Περιγραφή Υλοποίησης: Αναλυτικό πρόγραμμα εκπαίδευσης διαχειριστών και χρηστών ανά αντικείμενο και ρόλο.

	Παραδοτέα: Εγχειρίδια εφαρμογής – Υπηρεσίες εκπαίδευσης - Έκθεση αξιολόγησης εκπαίδευσης  


Δ’ ΦΑΣΗ ΠΙΛΟΤΙΚΗΣ ΛΕΙΤΟΥΡΓΙΑΣ
	Φάση Νο
	4
	Τίτλος
	ΠΙΛΟΤΙΚΗ ΛΕΙΤΟΥΡΓΙΑ

	Έναρξη
	Μήνας 11
	Λήξη
	Μήνας 11

	Στόχοι : Λειτουργία του συστήματος σε πραγματικές συνθήκες.

	Περιγραφή Υλοποίησης: Περιλαμβάνει την πλήρη επιχειρησιακή λειτουργία του λογισμικού σε πραγματικές συνθήκες λειτουργίας από το σύνολο της κοινότητας των χρηστών και την υποστήριξη της λειτουργίας του συστήματος για διάστημα 15 ημερών.

	Παραδοτέα :  Έκθεση αποτελεσμάτων Πιλοτικής λειτουργίας









[bookmark: _Toc120123885][bookmark: _Toc120616514]Πίνακας 34:	Αναλυτικό Χρονοδιάγραμμα Υλοποίησης Εφαρμογής 6: Ηλεκτρονική Τιμολόγηση (#38 Marketplace)
	ΦΑΣΗ
	ΠΕΡΙΓΡΑΦΗ ΦΑΣΗΣ
	ΜΗΝΕΣ ΥΛΟΠΟΙΗΣΗΣ

	
	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	1
	ΦΑΣΗ ΕΓΚΑΤΑΣΤΑΣΗΣ
	
	
	
	
	
	
	
	
	
	
	

	2
	ΦΑΣΗ ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗΣ
	
	
	
	
	
	
	
	
	
	
	

	3
	ΦΑΣΗ ΕΚΠΑΙΔΕΥΣΗΣ
	
	
	
	
	
	
	
	
	
	
	

	4
	ΦΑΣΗ ΠΙΛΟΤΙΚΗΣ ΛΕΙΤΟΥΡΓΙΑΣ
	
	
	
	
	
	
	
	
	
	
	







[bookmark: _Toc120123886][bookmark: _Toc120616515]Πίνακας 35:	Πίνακας Παραδοτέων Εφαρμογής 6: Ηλεκτρονική Τιμολόγηση (#38 Marketplace)
	Α/Α Παραδοτέου
	Τίτλος Παραδοτέου
	Τύπος Παραδοτέου[1]
	Μήνας Παράδοσης

	1
	Προμήθεια λογισμικού
	Λ
	6

	2
	Μελέτη Ταξινόμησης Δεδομένων (data classification) - Εγχειρίδιο τεκμηρίωσης εγκατάστασης
	ΑΝ
	6

	3
	Εγχειρίδιο παραμετροποιήσεων και κανόνων λειτουργίας λογισμικού
	ΑΝ
	9

	4
	Εγχειρίδια εφαρμογής 
	ΑΝ
	10

	5
	Υπηρεσίες εκπαίδευσης
	Υ
	10

	6
	Έκθεση αξιολόγησης εκπαίδευσης
	ΑΝ
	10

	7
	Έκθεση αποτελεσμάτων Πιλοτικής λειτουργίας
	ΑΝ
	11









ΜΕΡΟΣ Β- ΟΙΚΟΝΟΜΙΚΟ ΑΝΤΙΚΕΙΜΕΝΟ ΤΗΣ ΣΥΜΒΑΣΗΣ
Φορέας χρηματοδότησης της παρούσας σύμβασης είναι το Υπουργείο Ψηφιακής Διακυβέρνησης.  
Η εκτιμώμενη αξία της σύμβασης ανέρχεται στο ποσό των 149.193,55 € μη συμπεριλαμβανομένου ΦΠΑ 24%.
Η εκτιμώμενη αξία συμπεριλαμβανομένου του ΦΠΑ 24% είναι € 185.000,00 €.
Ο ΦΠΑ είναι  35.806,45  €.
Toν  ανάδοχο βαρύνουν οι υπέρ τρίτων κρατήσεις, καθώς και κάθε άλλη επιβάρυνση, σύμφωνα με την κείμενη νομοθεσία, μη συμπεριλαμβανομένου Φ.Π.Α., για την παράδοση του αγαθού στον τόπο και με τον τρόπο που προβλέπεται στα έγγραφα της σύμβασης. Ιδίως βαρύνεται με τις ακόλουθες κρατήσεις: 
α) Για τις συμβάσεις αξίας άνω των χιλίων (1.000) ευρώ, μη συμπεριλαμβανομένου ΦΠΑ, ανεξαρτήτως της πηγής προέλευσης της χρηματοδότησης, κράτηση ύψους 0,1%, η οποία υπολογίζεται επί της αξίας κάθε πληρωμής προ φόρων και κρατήσεων της αρχικής, καθώς και κάθε συμπληρωματικής σύμβασης υπέρ της Ενιαίας Αρχής Δημοσίων Συμβάσεων.[footnoteRef:37] [37: 	Άρθρο 350,  παρ. 3  του ν. 4412/2016, όπως ισχύει.] 

β) Κράτηση ύψους 0,02% υπέρ της ανάπτυξης και συντήρησης του ΟΠΣ ΕΣΗΔΗΣ, η οποία υπολογίζεται επί της αξίας, εκτός ΦΠΑ, της αρχικής, καθώς και κάθε συμπληρωματικής σύμβασης. Το ποσό αυτό παρακρατείται σε κάθε πληρωμή από την αναθέτουσα αρχή στο όνομα και για λογαριασμό  του Υπουργείου Ψηφιακής Διακυβέρνησης, σύμφωνα με την παρ. 6 του άρθρου 36 του ν. 4412/2016. Μέχρι την έκδοση της κοινής απόφασης της παρ. 6 του άρθρου 36 του ν. 4412/2016, η ως άνω κράτηση δεν επιβάλλεται [footnoteRef:38]. [38: 	Πρβλ. παρ. 1 άρθρου 25 του  ν. 5039/2023 (Α' 83), σύμφωνα με την οποία: «Στο άρθρο 376 του ν. 4412/2016 (Α’ 147) περί μεταβατικών διατάξεων, προστίθεται παρ. 18, ως εξής: «18. Μέχρι την έκδοση της κοινής απόφασης της παρ. 6 του άρθρου 36 η κράτηση της παρ. 1 του ιδίου άρθρου του πρώτου εδαφίου της ιδίας παραγράφου δεν επιβάλλεται.» ] 

Οι υπέρ τρίτων κρατήσεις υπόκεινται στο εκάστοτε ισχύον αναλογικό τέλος χαρτοσήμου 3% και στην επ’ αυτού εισφορά υπέρ ΟΓΑ 20%.
Με την πληρωμή θα γίνει η προβλεπόμενη από την κείμενη νομοθεσία παρακράτηση φόρου εισοδήματος αξίας 4% επί του καθαρού ποσού.
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